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Projekty CRP

_ CRP - Centralizované rozvojové projekty MSMT pro VVS
— Kategorie 18+
— 2000 — dohoda MU s CVUT pfipravit projekt na kyberbezpeénost
— 2021 — CRP-KYBER21 (koordinace MU, UVT — CSIRT-MU)
» ZlepSit stav v KB, VVS jako organ verejné moci — VIS

= 25 VVS
= 15,7 mil K& dotace (pausal 0,5 mil K&/VVS)

— 2022 - CRP-KYBER22 (koordinace MU, UVT — CSIRT-MU)

= Zavedeni SRBI
= 25 \VVVS
= 13,0 mil KE dotace (pausal 0,38 mil Ké/VVé)

2 Seminaif BSS22: CRP-KYBER21 + 22

— =
QD i e

W =



= N
= O
_

BSS2



1.1 CRP-KYBER21

— Centralizovany rozvojovy projekt MSMT C12-2021
_ Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

— 25 verejnych vysokych skol (chybi jen VSUP — nemaiji kapacity)

_ Masarykova univerzita — koordinujici VS + CVUT

= Miroslav BartoSek (hlavni fesitel)
» Tomas Plesnik (odborny garant, CSIRT-MU)

Proc¢

— trvaly narGst KB hrozeb, ne vdechny VVS pfipraveny

= MU 2019: 111.317 pokusu o KB utok, 546 incident(
= MU 2020: 121.290 pokust o KB utok, 1.494 incidentu (narast o 200 %)

— VVS v nékterych oblastech organ vefejné moci (povinnosti dle ZoKB)
= VIS — vyznamné informacni systémy a jejich zabezpeceni
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1.2 Cile

— Metodiky a postupy pro zvyseni Urovné kyberbezpeénosti VVS
— Implementace dle podminek a moznosti jednotlivych VVS

— PInéni podminek pro spravce/provozovatele VIS

— Spojeni sil, koordinace, spole€ny postup

— Nastartovani dlouhodobé spoluprace

Akcelerovano COVID-19 pandemii (zvy$ena zavislost VVS na ICT)
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1.3 Organizace

Pracovni skupiny
— PS1: Bezpecné kyberprostredi (MU)
= Podaktivity: (a) zabezpecleni O365, (b) vyhledavani zranitelnosti
_ PS2: Vyznamné informadni systémy (CVUT)
— PS3: Osvéta a vzdélavani (MU)

= Podaktivita: (a) Skoleni pro zaméstnance

— PS7: Pravni otazky (MU)

Externi ,,partneri‘
— NUKIB
— CESNET, z.s.p.o.

Pravidelné 2tydenni online schuiizky (19 schuzek/workshop)
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1.4 Vystupy

— Vsechny planované vystupy splneny

— Bezpecné kyberprostredi

Analyza stavu KB na VVS (personal, technologie, procesy, finance, vzdél., problémy)
Priklady/doporuceni pro personalni, procesni a technologicky ramec KB

Nastaveni zakladni Grovné zajisténi KB (rGzné na riiznych VS; testy reakci)

0365 — cca 50 doporuceni a navodu

— Vyznamne informacni systémy
= Nahlaseno 41 VISU ze 20 VVS (dalsi v pfipravé, Seda zona)
= Metodiky a doporuceni pro spravce VIS
= Pfiprava na splnéni zakonnych povinnosti (15 VVS — MKB/VyborKB, bezp. smérnice)

— QOsvéta a vzdélavani

= 5 osvétovych modulu CZ/EN (intro, hesla, komunikace, socialni inzenyrstvi, zafizeni)
= |nstitucionalni Skoleni pro zaméstnance (probiha pfenos a zapracovani do VVS)
= Vystupy i pro Moodle

MUNI
ICS
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1.6 Hodnoceni od ucastniku

— Hodnoceni

o Vesmeés kladna hodnoceni

o Projekt splnil své cile, mél pro VVS Prinos (posunul stav, zvysil pozornost vedeni, nastartovani procest
+ smérnice, VIS, metodiky, lepSi znalosti, KB manazefi, pentesty+phishing, jak to délaji jinde, osvétové materialy,
informace o aktualnich KB-hrozbach + vyklady k opatfenim NUKIB, zapojeni CESNETu, pravidelné seminare!)

— Doporuceni

o Konkrétnéjsi vystupy pfimo pro potreby Skol

o Tvorba generickych smérnic a opatfeni

o Sdileni dobré praxe; zkuSenosti a doporucCeni s pouzivanymi nastroji

o HlubSi zaméreni na technické aspekty KB (nejen organizacné-administrativni)
o Provazanost na aktivity SOC-CESNET

o Sdruzeni sil malych skol pro spole€na feseni (auditor-KB, manazer-KB)

o Udrzet vytvofenou KB-komunitu napfi¢ VVS

o Vice fyzickych setkani (pokud Covid dovoli)
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1.7 Celkové zhodnoceni

— Na v8ech VVS se stav posunul! (ne vdude stejné)
= DilCi kroky a opatfeni, ktera by bez projektu nebyla
= TroSicku vétsi pozornost problematice KB (IT, management?)

_ Zatim malo tahound (MU, CVUT, CESNET)
— Velmi rozdilné podminky na VVS, vSude KB podfinancovana
— Vrcholova vedeni KB stale nepovazuji za prioritu
(néjak to dopadne, chybi ,velky prasvih“?)
_ Zadné magické FeSeni zvenéi, doma si kazdy musi udélat poradek sam
— Velmi pozitivni zpétna vazba od ucastnikl projektu
— Platforma pro dlouhodobé&;jsi spolupraci VVS
_ PFatelské vztahy s NUKIB
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2.1 Navazujici projekt CRP-KYBER22

— Zajem vSech pokracovat
— Podpora zavedeni systému fizeni bezpeénosti informaci v prostiedi VVS

— Cile
1.
2.

5.

6.

Prohloubeni spoluprace VVS na praktické realizaci aktivit v oblasti KB

Koordinovana integrace technologii a souvisejicich procesu z oblasti KB a Bl
pro podporu zavedeni Systému Fizeni bezpeénosti informaci v prostiedi VVS

Spole¢na znalostni baze pro efektivni vyuziti technickych, lidskych a procesnich
schopnosti pri zajiStovani KB a Bl v organizaci

Bezpeénostni politiky pro sniZzeni miry rizik a eliminaci pfipadnych hrozeb pro
akademické prostfedi CR

Osvéta a vzdélavani cilené zaméfena na stfedni a vy$8i management VVS,
administrativu, akademiky a védecké skupiny, bezpecCnostni pracovniky

Pravni analyzy, legislativa

Sladit s KB-projektem NPO
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2.2 CRP-KYBER22

— Pracovni skupiny

PS1: Prohloubeni praktické spoluprace VVS (CVUT, Richter)
PS2: Bezpeénostni politiky (UPCE, Slanina)

PS3: Sektorova osvéta a vzdélavani (MU, Javornik)

PS4: Technicko-personalni a procesni opatieni (VSE, Simeéek)
PS5: Legislativni a pravni podpora (MU, Harasta)

— Rozpocet 19,1 mil KC — pokracen na 13,0 mil KC

— VS jsou stale pfitazlivéjsim cilem atoénik{i kvuli rozsahu svych informaénich systémd,
relativnimu dostatku finan€nich prostfedkl a velkému mnozstvi hodnotnych a nepostradatelnych
informaci, které ve svych systémech ukladaji. Mezi cile uto€niku patfi také vyzkum vysokych skol,
jehoz ohrozeni muze vést k finan¢nim ztratam, poskozeni prestiZze instituce a konkurenénimu
znevyhodnéni.”

,S ohledem na zahrani¢ni trendy a dosavadni vyvoj je pravdépodobné (55-70 %), Ze béhem
jednoho az dvou let budou utokem ransomware (vydéraCsky software) zasazeny i vysoké Skoly
v CR." Varovani NUKIB, &.j. 1506/2021-NUKIB-E/310

UNI
CS
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3.1 Snaha ziskat dalsi zdroje pro KB

— Usili pfipravit pro MSMT program/[émec na dlouhodobéjsi a
systematickou podporu KB na VVS (CKR)

— Personalni kapacity, technologie, sluzby

— Jen CastecCny uspeéech:
NPO - Specificky cil C2: BezpeCnost distanCnich forem vyuKky,
kyberbezpelnostni zajisténi (koordinace MU — Plesnik)

— Dalsi programy a moznosti v hledacku
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