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Masarykova univerzita

Dvojka na trhu VVS v CR
Celkem 10 fakult

PrF, LF, PiF, FF, PedF, FarmF, ESF, FI, FSS, FSPS

Ce
Ce
Ce
Ce

Kovy pocCet zaméstnancu: 6 383 (3 363)

Kovy pocet studentu: 30 756 (19 275)

KOVY pocet uzivate

KOVy pocet komuni

G: 37 139 (22 638)

Kujicich IP adres: ~30 000/denne
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Vyvoj situace

— Ve c¢tvrtek (dne 24. 2. 2022) brzy rano zaCina invaze Ruské federace na Ukrajinu
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Vyvoj situace

— Ve c¢tvrtek (dne 24. 2. 2022) brzy rano zaCina invaze Ruské federace na Ukrajinu

_ Ctvrtek 11:55 masivni DDoS proti jedné IP na MUNI (vola malo kdy piekvapeny T. Koshar)

— Zachyceno Cesnetem, pfesmérovano pomoci BGP Flowspec do CistiCky (Scrubbing Center)
— Cilem IP adresa v siti Eduroam, toho €asu pfidélena zahrani¢nimu studentovi (Erasmus)

— Potvrzeno jako KB incident, nicméné nenalezena souvislost s dénim na Ukrajiné
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Vyvoj situace

— Ve c¢tvrtek (dne 24. 2. 2022) brzy rano zaCina invaze Ruské federace na Ukrajinu

_ Ctvrtek 11:55 masivni DDoS proti jedné IP na MUNI (vola malo kdy piekvapeny T. Koshar)

— Zachyceno Cesnetem, pfesmérovano pomoci BGP Flowspec do CistiCky (Scrubbing Center)
— Cilem IP adresa v siti Eduroam, toho €asu pfidélena zahrani¢nimu studentovi (Erasmus)

— Potvrzeno jako KB incident, nicméné nenalezena souvislost s dénim na Ukrajiné

— Ctvrtek 12:07 zaginaji chodit desitky detekci skenovani interni sit& MUNI z VPN

— Porty 137, 139 (NetBIOS), 389 (LDAP), 445 (SMB), 8003 (SCCM)
— Analyzou odhalena pfi€ina ve Spatné konfiguraci jedné fakultni uCebny (prvni hodina semestru v dané ucebné)

— Nejednalo se o KB incident, ale provozni problém
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Vyvoj situace

— Ve CEtvrtek (dne 24. 2. 2022) brzy rano zacCina invaze Ruské federace na Ukrajinu

— Ctvrtek 11:55 masivni DDoS proti jedné IP na MUNI (vola malo kdy piekvapeny T. Ko$nar)
— Zachyceno Cesnetem, pfesmérovano pomoci BGP Flowspec do CistiCky (Scrubbing Center)
— Cilem IP adresa v siti Eduroam, toho €asu pfidélena zahrani¢nimu studentovi (Erasmus)

— Potvrzeno jako KB incident, nicméné nenalezena souvislost s dénim na Ukrajiné

_ Ctvrtek 12:07 zaginaji chodit desitky detekci skenovani interni sit&¢ MUNI z VPN

— Porty 137, 139 (NetBIOS), 389 (LDAP), 445 (SMB), 8003 (SCCM)
— Analyzou odhalena pfi€ina ve Spatné konfiguraci jedné fakultni uCebny (prvni hodina semestru v dané ucebné)

— Nejednalo se o KB incident, ale provozni problém

— Aktivace krizového frizeni na univerzité, intenzivni monitorovani situace
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Vyvoj situace

S prichodem vikendu se nam ale zacCina rozmahat takovy nesvar...

Vedeni: ,,Odkud to prislo?”

CSIRT-MU: ,Od nas to nemayji..."
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Analyza incidentu

— Mnozstvi vice jak 176 KB udalosti pres vikend odstartovalo hlubsi analyzu
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Analyza incidentu

— Mnozstvi vice jak 176 KB udalosti pres vikend odstartovalo hlubsi analyzu

— Aktivistické komunitni DDoS utoky proti Ruske federaci
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Analyza incidentu

— Mnozstvi vice jak 176 KB udalosti pres vikend odstartovalo hlubsi analyzu
— Aktivistické komunitni DDoS utoky proti Ruske federaci

— Akce uzivatelu
— Pripojeni do sité
— Komunikace se socialnimi sitemi (hlavné Facebook)

— Navsteva webu pro zprostredkovani DDoS

— Zaplava dotazu na webové stranky ruskych statnich instituci, novin, bank ¢i energetickych
spolecnosti
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Analyza incidentu

— Mnozstvi vice jak 176 KB udalosti pres vikend odstartovalo hlubsi analyzu
— Aktivistické komunitni DDoS utoky proti Ruske federaci

— Akce uzivatelu
— Pripojeni do sité
— Komunikace se socialnimi sitemi (hlavné Facebook)

— Navsteva webu pro zprostredkovani DDoS

— Zaplava dotazu na webové stranky ruskych statnich instituci, novin, bank ¢i energetickych
spolecnosti

— Od pondeli (28.2.) detekce i z u€eben z vicero fakult
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Analyza incidentu

— Mnozstvi vice jak 176 KB udalosti pres vikend odstartovalo hlubsi analyzu
— Aktivistické komunitni DDoS utoky proti Ruské federaci
— Akce uzivatel

— P¥ipojeni do site

— Komunikace se socialnimi sitémi (hlavné Facebook)

— Navstéva webu pro zprostfedkovani DDoS

— Zaplava dotazl na webové stranky ruskych statnich instituci, novin, bank ¢i energetickych
spolecCnosti

— Od pondéli (28.2.) detekce i z u€eben z vicero fakult

— Celkové vice nez 450 detekci od ~130 unikatnich uzivatelu
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Hlaseni incidentu

— Detekce z MUNI jsou dlouhodobé v manualnim rezimu

— Ruéni kontrola/analyza a odeslani, zadné blokace

— Prvotni vina ihned nereportovana koncovym uzivatelim

— Informovano vedeni univerzity, Cekame na oficialni stanovisko

— Obratem pripraven automaticky systém hlaseni pouze tohoto typu incidentu (detekce

s cilem utoku ze seznamu vytipovanych ruskych IP)

— UzZivatele chceme upozornit na riziko, nechceme je perzekuovat
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Zatez pro sit’' MUNI

— Prakticky zadna
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— Komunikace celé MUNI do Ruské federace v radech desitek Mb/s
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Mozna rizika

— Upozorneni slovenskeho vliadnino CERTu

— https://www.sk-cert.sk/sk/upozornenie-na-podozrive-stranky-vykonavajuce-ddos-utoky/index.html

_ Utoéna stranka nemusi byt davéryhodna

— Riziko dalSiho zneuziti zafrizeni uzivatele i pro jiné nez inzerované ucely, nakazy zarizeni, uniku dat
— Védomé zapojeni do DDoS utokd muze byt protipravni

_ §230z. & 40/2009 Sb. (???)
— Riziko odvetnych utokt ze strany skupin podporujicich rusky rezim

— https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-skodi-na-ukrajine-cele-skupiny-se-

pridavaji-na-stranu-ruska-40388627
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Varovani pred zneuzivanim univerzitni site

Varovani pred vyuzivanim

univerzitni sité k aktivistickym — Varovani vydano 3. 3. 2022
DDoS utokiim

Na pozadi probihajiciho valeéného konfliktu na Ukrajiné bychom radi apelovali na LV r . o
nevyuzivani informaénich technologii zaméstnanci i studenty Masarykovy univerzity

k projevim aktivismu namifenym proti Ruské federaci. Konkrétné ke komunitnim DDoS — VyS V etl e n I p O St u p u u Z I Va te I u
Utokam, fungujicim na principu znefunkénéni cilové sluzby skrze jeji zahlceni velkym

mnozZstvim pozadavki.

— Upozornéni uzivatelu na rizika

JUzivatel se pfipoji do nasi sité, odkud navstivi socialni sité, na nichZ jsou zvefejiiovany seznamy

adres zajmovych ruskych webll. Nasledné se pfipoji k nékteré ze stranek vyzyvajici béZnou

populaci ke komunitnim DDoS utokim viiéi Ruské federaci. Po tomto pripojeni zacne zafizeni

generovat velké mnoZstvi dotaz(i na ruzné webove stranky ruskych statnich instituci, novin, bank ¢i A 4 L4 L4

energetickych spolecnosti a stavi tak univerzitu do role spoluticastnika na téchto distribuovanych — A p e n a n e V u Z I V a n I I T M U N I
utocich,” popisuje mechanismus Tomas Plesnik, vedouci kyberbezpeénostniho tymu Masarykovy

univerzity CSIRT-MU. Ten od patecniho vecera zaznamenal uz vic nez ¢tyfi sta takovych atokd
z univerzitni sité od zhruba sto tficeti uzivatell.

A4 V 4 A4 V 4
Jakkoliv Ize mit pro motivaci k takovému jednani moralni pochopeni, krom toho, Ze jej Ize povazovat U OZO rn e n I n a O ru S e n I
za rozpor s ustanovenimi Smérnice MU €. 10/2017 o pouzivani informaénich technologii, -
pfedstavuje téZ potencialni kyberbezpeénostni riziko. Navstévou webl zprostfedkovavajicich Gtoky
se totiz sami uZivatelé vystavuji riziku, Ze tyto weby mohou jejich zafizeni zneuzit pro jiné ucely
nebo kompromitovat pomoci malware, jenz muze v disledku ohrozit i dalsi zafizeni v siti a vystavit
je odvetnému utoku ze strany hackerskych skupin podporujicich naopak aktivity Ruské federace.

univerzitni smeéernice

Na moZné nebezpedi uz ostatné upozoriiuji téZ tvlirci antivirovych produktu, podle jejichz zjisténi
DDoS nastroje shromazduji osobni udaje uZivateli jako jsou IP adresa, lokace, uZivatelské jméno &i
konfigurace hardwaru.
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Diskuze

§ 230 z. &. 40/2009 Sb.
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