
Kde jste, moje bezpečnostní události?

Pavel Kácha <ph@cesnet.cz>



Reporty

2



Naše zdroje

 FTAS – sledování IP provozu (NetFlow, IPFIX)

– DoS, DDoS útoky, anomální provoz

 HW sondy + Nemea

– DDoS, skeny, slovníkové útoky, komunikace se stroji na blacklistech (např. botnet)

 Honeypoty (Cowrie, Dionaea, Fail2Ban...)

– Slovníkové útoky, pokusy o exploity

 PassiveDNS

– Bitcoin mining (dynDNS pre seed)

 LaBrea – tarpit

– skeny 
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Externí zdroje

 Shadowserver

– Zranitelné stroje, stroje, které jsou zřejmě součástí botnetu, slovníkové útoky

 N6, Cymru

– Zranitelné stroje, skeny

 … a další

 Můžete se sami zapojit:

– Máte honeypot? IDS/IPS? Máte logy a fail2ban?

– Podívejte se na https://warden.cesnet.cz (a https://idea.cesnet.cz)

– Ozvěte se na warden-info@cesnet.cz 
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Zpracování

 Adresy, uváděné v reportech, jsou zdroji problému

– Není tedy dobré šmahem ignorovat méně závažné problémy („to je jen sken“),
neboť běžný stroj nemá generovat ani ty

 Aktuálně jsme zvýšili sledování řešení zranitelností („Vulnerability.*“)

– V reakci na aktuální situaci a varování NÚKIB 

 Některé reporty, které dosud byly jen informativní, bude tedy třeba řešit

– V reportu je i odkaz na webovou verzi a na původní data

– Nebojte se zeptat (třeba v odpovědi na report)

– Možnost zpětné vazby je i přímo ve webové verzi reportu
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Další informace k reportu
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 S uživatelským účtem (eduID) získáte přístup k dalším datům a možnostem

– Pokud Vás neznáme z agendy CESNET-CERTS, potřebujeme potvrzení od ředitele výpočetního 
centra/zástupce organizace, že jste členem bezpečnostního týmu, nebo jste správce, zodpovědný za 
stroje organizace

– Přijďte na https://mentat-hub.cesnet.cz, po ověření Vám potvrdíme přístup

https://mentat-hub.cesnet.cz/


Další zdroje

 Informace někdy nelze získat hromadně, nebo jsou potřeba i jiné typy

 NERD – databáze škodlivých IP adres

– Seznam zdrojů škodlivých aktivit a toho, co o nich víme

– Primární zdroje – Warden, MISP

– Data jsou obohacena o další informace z externích zdrojů

– Shrnutí všech informací do reputačního skóre

– Predikce míry hrozby entity pro následující den
(strojové učení z dostupných dat)

 Přijďte na https://nerd.cesnet.cz

            GeoIP    BGP+ASN   whois
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Caida
CIRCL 
BGP Rank

DShield

Exit nodes

https://nerd.cesnet.cz/


–

–

–

–

–

–

–

–

–

–

 Přijďte na https://nerd.cesnet.cz
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Další zdroje                             Passive DNS

 DNS odráží okamžitý stav – Passive DNS udržuje historii

– Sleduje DNS transakce a staví databázi

– V současné době i Certificate Transparency

 Příklady

– Jaké všechny jmenné záznamy ukazují na IP a.b.c.d?

– Jaké záznamy známe v doméně cesnet.cz?

– Jak se měnilo doménové jméno v čase? Není to fast-flux?

– Není příliš podobné existujícímu jménu? Nejde o phishing?

 Přístup

– Kontaktujte nás na pdns-info@cesnet.cz, poté navštivte https://passivedns.cesnet.cz 
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Passive DNS
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Trocha čísel

 Warden

– ~ 3 miliony událostí za den

– (pouze 0.4 % CESNET + partneři)

– 26 zdrojů 

 Mentat

– ~ 30 – 130 reportů za týden

– pro ~ 300 organizací
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 NERD

– ~ 800 000 IP

– ~ 115 000 BGP

– ~ 16 000 ASN

– ~ 38 000 CIDR

– ~ 16 000 organizací

 PassiveDNS

– ~ 129 milionů záznamů za den



Pro Vás

 Zdrojové kódy většiny služeb jsou k dispozici pod libre licencí
 Většina dat je také přístupná přes API
 Nebojte se ozvat, rádi pohovoříme o požadavcích a zvážíme 

zakomponování úprav
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Děkuji za pozornost!
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