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cesnet O ¢EM TO DNES BUDE?

O pravu...

B Kybernetické bezpecnosti
m EU scope
m Pravo
m Redlny dopad

B GDPR

m A kybernetickd bezpecnost
m Rozhodnuti soudd

B Potirani terorismu
B Banu webu

m Cernobilé slepoté
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§3§net PRAVO JAKO NORMATIVNI SYSTEM

B Regulace spolec¢enskych vztahu prostrednictvim pravnich
norem

B Prevence a reseni konfliktu

B Trestani pfi poruseni pravidel

Vytvareni prostredi ,pravni jistoty”



cesnet PRAVNIJISTOTA

B podminky pro to, aby objektivni pravo bylo dlouhodobé
stabilni, jednotné, relativné jednoduché a predvidatelné a aby
byla dodrzovana subjektivni prava vsech.

B Nikdo nesmi byt zkracen na svych pravech nez zpUsobem
stanovenym zakonem.

B Kazdy, kdo porusuje pravni povinnosti, musi byt postizen
zpusobem, ktery stanovi zakon.

B Tim je naplhiovano Ilegitimni ocekavani fyzickych i
pravnickych osob.



cesnet PRAVNI JISTOTA?

* Za tento symbol si dopliite svoji vlastni preferenci (typicky
OS, app. aj.)

V * véfriti budes.
Nepohanis *.
Updatuj.

Cti Google, Microsoft, Apple, Meta, *, abys dlouho Ziv byl a dobie
se ti vedlo v kyberprostoru.

Nezabijes jinak nez ve hre.

Nesesmilnis...offline.

Nepokrades...Jinak si pro tebe p¥ijde CPU, IFPI aj.

Nepromluvis kiivého svédectvi proti bliznimu svému...WTF?

. Nepozadas manzelky blizniho svého...Seriously? Vidéli jste ty
fotky a video? MILF’s rules! WA PN ST R BT
10.Aniz pozadas statku jeho. Ale ne...vlastnictvi je pfecefiovany a ¥ s At st
zastaraly konstruk nefunguijici v digitalnim prostiedi. Tedy jen do MO ESIgeY :
okamziku, kdy nejde o moje véci...to pak...

ol
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https://commons.wikimedia.org/wiki/File:2nd_century Hebrew decalogue.j



https://commons.wikimedia.org/wiki/File:2nd_century_Hebrew_decalogue.jpg

ceshet A DECLARATION OF THE

INDEPENDENCE OF CYBERSPACE

Vlady Priamyslového svéta, vy znaveni obfi z masa a oceli, pfichdzim z Kyberprostoru, nového
domova Mysli. Jménem budoucnosti vas Zzadam, abyste nas vy, lidé minulosti, nechali
na pokoji. Nejste mezi nami vitani. Vase svrchovanost nesaha do mist, kde se schazime...

...V Ciné, Némecku, Francii, Rusku, Singapuru, Italii a Spojenych stétech se snaZite zahnat
virus svobody budovanim straznych vézi na hranicich Kyberprostoru. Ty sice nakazu
mohou na kratkou chvili zadrzet, jenZe budou k nicemu ve svéte, ktery brzy zaplavi bitonosna
média.

Vas zastaravajici informacni primysl se bude snazit upevnit svou pozici navrhovanim zakond,
v Americe i jinde, podle kterych by kazdé slovo na celém svéte bylo jejich majetkem. Tyto
zakony proi:lési vS§echny myslenky jen za dalsi priimyslovy vyrobek, o nic uslechtilejsi
neZ surové Zelezo. VV nasem svété se veskeré vytvory lidské mysli daji neomezené
reprodukovat a sifit s nulovymi néklady. Globalni vyména myslenek se ted obejde bez vasich
tovaren...

ow s

...V Kyberprostoru vytvorime civilizaci Mysli. Necht je lidstéjsi a spravedlivéjsi nez svét,
ktery v minulosti vytvorily vase viady.

Davos, Svycarsko 8. iinora 1996 BARLOW, Perry, John.
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cesnet KYBERBEZPECNOST?

o Ajay Grewal « 3. a vice
e CCIE Security#55637 | CEH
O 1tyden « Upraveno

InfoSec 1990: You need AntiVirus

InfoSec 1998: You need honeypots

InfoSec 2004: You need DLP

InfoSec 2007: You need IPS/IDS

InfoSec 2010: You need behavior blocking

InfoSec 2013: You need Sandboxing , Threat extraction,
emulation

InfoSec 2015: You need ATP/APT

InfoSec 2017: You need machine learning

The entire time: Maybe patch your stuff first? InfoSec: Nah,
that's boring.
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https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106

cesnet

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148
ze dne 6. ¢ervence 2016

o opatrenich k zajisténi vysoké spolecné Urovné bezpednosti siti a informacnich
systému v Unii

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

cesnet EFEKT NIS

Smérnice o bezpecdnosti siti a informaci:

1) prispéla ke zlepseni schopnosti v oblasti kybernetické bezpecnosti na Grovni
¢lenskych statl, nebot vyzadovala, aby clenské staty prijaly narodni strategie
kybernetické bezpecnosti a ur€ily organy pro kybernetickou bezpecnost;

2) zvysila spolupraci clenskych statd na Urovni Unie zfizenim rGznych fér
usnadnujicich vyménu strategickych a operacnich informaci a

3) zlepsila kybernetickou odolnost vefejnych a soukromych subjekti v sedmi
konkrétnich odvétvich (energetika, doprava, bankovnictvi, infrastruktura
financnich trh(, zdravotnictvi, dodavky a rozvody pitné vody a digitalni
infrastruktura) a ve tfech oblastech digitalnich sluzeb (on-line trzisté,
internetové vyhledavace a sluzby cloud computingu) tim, ze pozadovala, aby
Clenské staty zajistily, Zze provozovatelé zakladnich sluzeb a poskytovatelé
digitélnich sluzeb zavedou pozadavky kybernetické bezpecnosti a budou hlasit
incidenty.



cesnet PROBLEMY

Hodnoceni fungovani smérnice NIS, poukazalo na tyto

problémy:

1) nizka daroven kybernetické odolnosti podniku v
EU;

2) nestejna odolnost ¢lenskych statu a odvétvi a

3) nizka uroven spolec¢ného situacniho povédomi a
nedostatecna spolecné reakce na krize.



cesnet PROBLEMY

B Digitalni transformace spolec¢nosti;
B zvysSena digitalizace vnitfniho trhu;
B presun do on-line svéta

B narust kybernetickych
bezpeénostnich hrozeb a utok;

B stdle sofistikovanéjsi utoky vychazeji
z celé rady zdroju v EU i mimo ni.

https://cs.wikipedia.org/wiki/Covid-19



https://cs.wikipedia.org/wiki/Covid-19

cesnet STRATEGIE KB EU

H 4 pilire:
= ochrana udaju,
m zakladni prava,
= bezpecnost a

= kybernetickou bezpecnost
jako nezbytné predpoklady pro posileni spolecnosti
diky vyuzivani udaja.
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NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja)

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS

gegnet SCHREMS II

Rozsudek SDEU C-311/18

https://curia.europa.eu/juris/liste.jsf2num=C-311/18

Obecné nafizeni o ochrané osobnich Udaji (GDPR) stanovi, Zze k predavani takovych adaji do treti zemé muze
dojit v zasadé jen tehdy, pokud dotycna treti zemé zajisti odpovidajici droven ochrany téchto udaju.

Schrems tvrdil, Ze pravni predpisy a praxe v USA neposkytuji dostateCnou ochranu pred pfistupem organl
verejné moci k osobnim udajdm predavanym do této zemé.

Soudni dvir ma za to, Zze omezeni ochrany osobnich udaji, ktera plynou z vnitrostatnich pravnich predpisi
Spojenych stata upravujicich pfistup k takovym ddajam predédvanym z Unie do této treti zemé a jejich pouZiti
organy verejné moci USA a kterd Komise posuzovala v rozhodnuti 2016/1250, nejsou upravena takovym
zpuisobem, aby odpovidala pozadavkum, které jsou v zasadé rovnocenné pozadavkiim vyZzadovanym v
unijnim pravu zasadou proporcionality, protoze sledovaci programy provadéné na zakladé téchto
predpisi se neomezuji na to, co je nezbytné nutné.

Doporuceni: Rozsudek SDEU C-311/18 (Schrems l) a jeho dusledky (https://www.uoou.cz/rozsudek-sdeu-c-311-18-schrems-ii-a-jeho-
dusledky/ds-6338)



https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://www.uoou.cz/rozsudek-sdeu-c-311-18-schrems-ii-a-jeho-dusledky/ds-6338

cesnet RAKOUSKO

Zacatek: 2020

UzZivatel...
§ Google Agalytics

stranka vénuijici se zdravotnictvi...

skrze analyticky nastroj odeslana Googlu,
ktery tak o ném ziskal informace, které si

uzivatel nepral predat.
Austrian DSB: Use of Google Analytics violates

m IP adresy' cookies, reklamni "Schrems II" decision by CJEU.
identifikatory apod. spadaji pod NS QT ko e e i R N

continuous use of Google Analytics violates the GDPR. This Is the first decision on the

eV ro ps ko u | eg iS | ativo u ’ Ize j e pova iovat 101 model complaints filed by noyb in the wake of the so-called "Schrems |I" decision. In

2020, the Court of Justice (CJEU) decided that the use of US providers violates the
za osobnl' ada.e GDPR, as US surveillance laws require US providers like Google or Facebook to provide
j 4 personal details to US authorities. Similar decisions are expected in other EU member
states, as regulators have cooperated on these cases in an EDPB "task force”. It seems
the Austrian DSB decision is the first to be issued,

https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal



https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

cesnet NIZOZEMSKO

ebruikt u Google Analytics, dan verwerkt u met de analytische

vens van uw websitebezoekers. Dat heeft

AUTORITEIT
PERSOONSGEGEVENS

B AP prosSetfuje dvé stiznosti na pouzivani
Google Analytics v Nizozemsku. Po dokonceni
tohoto vySetfovani, bude AP moci fici, zda je
Google Analytics nyni povolena, nebo ne.

B AP se zamérfuje konkrétné na Google Analytics,
protoze se jednd o nejpouzivanéjsi
analytickou sluzbu na webovych strankach v
Nizozemsku.

tappen leert u & U Gooole Analvt

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internet-
telefoon-tv-en-post/cookies#hoe-kan-ik-bij-google-analytics-de-
privacy-van-mijn-websitebezoekers-beschermen-4898


https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internet-telefoon-tv-en-post/cookies#hoe-kan-ik-bij-google-analytics-de-privacy-van-mijn-websitebezoekers-beschermen-4898
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REAKCE?

B Spolecnost Meta Platforms
znovu pohrozila, ze pokud
nebude mit moznost
uchovavat data uzivatelua na
serverech v USA, znemozni,
aby lidé z Evropské unie mohli
pouzivat jeji sluzby, jako jsou
Facebook nebo Instagram.

B Privacy shield ll. ?

B Backup your data!

Vypneme v Evrope Facebook, Instagram
nebo WhatsApp, hrozi Zuckerberg

REDAKCE | 8. 2. 2022 O PRIDEITENAZOR B £

Autor: Depositphotos

https://www.pcworld.cz/clanky/vypneme-v-evrope-facebook-instagram-nebo-
whatsapp-hrozi-zuckerberg/



https://www.pcworld.cz/clanky/vypneme-v-evrope-facebook-instagram-nebo-whatsapp-hrozi-zuckerberg/

cesnet Evropsky kodex pro elektronické

komunikace

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2018/1972
ze dne 11. prosince 2018,

kterou se stanovi evropsky kodex pro elektronické komunikace

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32018L1972&from=CS



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018L1972&from=CS

cesnet COOKIES

Standardné uzivany pri t-out

B Novela zdk. ¢. 127/2005 Sb., o elektronickych komunikacich - dc€inna od
1.1.2022

B spravci webovych strdnek mohou shromazdovat osobni Udaje navstévnikd
techto strdnek pouze na zakladé jejich prokazatelného souhlasu (princip
opt-in)

B Princip opt-in se netyka technickych cookies, které jsou nezbytné pro
EFenos zprav a poskytovani sluzeb, vcetné zajisténi bezpecné
omunikace.

B moznost ziskat souhlas prostfednictvim nastaveni prohlizece, ovsem za
podminek, ze souhlas splnuje pozadavky obecného nafizeni.

https://www.uoou.cz/cookies-od-zacatku-roku-2022-pouze-se-souhlasem/d-53646

https://www.cesnet.cz/zpracovani-osobnich-udaju/cookies/



https://www.uoou.cz/cookies-od-zacatku-roku-2022-pouze-se-souhlasem/d-53646
https://www.cesnet.cz/zpracovani-osobnich-udaju/cookies/

cesnet Cyber security act

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2019/881
ze dne 17. dubna 2019

o agenture ENISA (,Agenture Evropské unie pro kybernetickou bezpecnost”), o
certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologiia o
zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti”)

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32019R0881&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32019R0881&from=EN
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Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Uniia o
zruseni smérnice (EU) 2016/1148

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN

cesnet NIS A NIS2

NIS covered sectors NIS2 expanded scope

B NIS predpokladal, ze nékteré

organizace nejsou zavislé na ICT I ﬂ
B Soucasnad odvétvi jsou zachovana a @ g Ootoh serves ch on.

jsou pridana odvétvi dalsi e
B Identifikace aregulace dopadnena 7 rancgoment

organizaci jako celek, nikoli na i

systém, na némz je zavislé fungovani

zékladni sluzby AL oo

&
LAY
Digital Infrastructure /\ Foods

s o8

Digital Service Providers ol 1 1lol Public administration

L EEEN H_EEEN EEEER _EEE_BEN m_NmI L2 ==
| BB | BE B N | [ | [ ] Bl B



Sectors covered by NIS 1 Sectors covered by NIS 2 proposal

Ce S n et *Operators of essential services” category “Essential entities” _
T am

EEE All sectors from NIS 1

Healthcare providers Additional health-related services - including
pharma, some medical device manufacturers,
researchers

Digital infrastructure - IXPs, DNS services, TLD | Additional digital infrastructure services - cloud

registries) computing services, data centers, CDNs, network
providers

Drinking water Waste water

Transport Space

Financial market infrastructure Public Administration

Energy

Banking

*Digital service providers” category “Important entities"_

Online marketplaces Online marketplaces

Online search services Online search services

Cloud services _ VSociaI networking services
Food production & distribution https://www.rapid7.com/blog/post/20

21/04/20/overview-of-the-eus-draft-
nis-2-directive/

Postal services

Waste management

Chemical manufacturers

Manufacturing - medical devices, electronic
products and equipment, machinery, vehicles and

N EEEE [ transport equipment EEN HE _ EEEE EEEE
m m B 0w 0|



https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/
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B Povinné vzdélavani managementu, vétsi mira odpovédnosti managementu

Minimalni bezpecnostni standard

Hlaseni relevantnich udalosti a hrozeb, sdileni informaci o zranitelnostech (registr
ENISA)

Reseni bezpeénosti dodavatelskych vztah(
Zpusob identifikace povinné osoby
Rozsah regulovanych systém

Povinné certifikace kybernetické bezpecnosti

Vyssi pokuty (inspirace GDPR) aj.
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Narodni urad pro kybernetickou a
informaéni bezpeénost (NUKIB) vyzyva
odbornou verejnost k zasilani navrhu na
zmeny zakona c¢. 181/2014 Sb., o
kybernetické bezpecnosti

24. zari 2021

https://www.nukib.cz/cs/infoservis/aktuality/1748-narodni-urad-pro-kybernetickou-a-informacni-bezpecnost-nukib-vyzyva-odbornou
verejnost-k-zasilani-navrhu-na-zmeny-zakona-c-181-2014-sb-o-kyberneticke-bezpecnosti/



https://www.nukib.cz/cs/infoservis/aktuality/1748-narodni-urad-pro-kybernetickou-a-informacni-bezpecnost-nukib-vyzyva-odbornou-verejnost-k-zasilani-navrhu-na-zmeny-zakona-c-181-2014-sb-o-kyberneticke-bezpecnosti/
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Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o posileni odolnosti kritickych subjektl

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC082%9&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN

cesnhet JEDNOTNA STRATEGIE

H 2020

B Potieba soudrznéjsiho a jednotnéjsiho pristupu mezi smérnici o evropskych
kritickych infrastrukturach a smérnici (EU) 2016/1148 o opatienich k
zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systému v
Unii.

B zajistit, aby prislusné organy podle obou pravnich aktd pFijimaly vzajemné se
dopliujici opatfeni a podle potieby si vyménovaly informace tykajici se
kybernetické i nekybernetické odolnosti a aby zejména klicovi provozovatelé v
odvétvich, kterd jsou podle tohoto navrhu povazovéna za ,zékladni”, podléhali
také obecnéjsim povinnostem zamérenym na posilovani odolnosti s ddrazem na
nekyberneticka rizika.



cesnet

CO SE STANE?

Kll?

Essential
entities

Important
entities




cesnet Cl. 5 odst. 3

Kazdy clensky stat vytvori seznam urcenych kritickych
subjektu a zajisti, aby tyto kritické subjekty byly
informovany o svém urceni jako kritickych subjektd do
jednoho mésice od tohoto urceni, pficemz budou rovnéz
informovany o svych povinnostech podle kapitol Il alll a o
datu, od kterého se na né ustanoveni téchto kapitol

vztahuij.
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4 NIS2 - kybernetické hrozby )

2. & 480/2004 2.& 181/2014 z. & 127/2005
Sb., ZSIS Sb., ZKB Sb., ZoEK GDPR elDAS

( Hybridni hrozby 3

CER - fyzické hrozby

Doprava energetika Telekomunikace Bankovnictvi
Digitalni
k 4 L] V 4 V4
Infrastrultura infrastruktura Verejna sprava

finanénich trha

. Pitna a odpadni i
\ Zdravi voda Vesmir /




cesnet DIGITALNI INFRASTRUKTURA

Poskytovatelé vyménného uzlu internetu [ve smyslu Cl. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]
Poskytovatelé sluzeb DNS [ve smyslu Cl. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]

Registry internetovych domén nejvyssi urovné (registry TLD) [ve smyslu €l. 4 bodu (X) smérnice o bezpelnosti
siti a informaci 2]

Poskytovatelé cloudovych sluzeb [ve smyslu €l. 4 bodu (X) smérnice o bezpelnosti siti a informaci 2]
Poskytovatelé sluzeb datového strediska [ve smyslu €l. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]

Poskytovatelé siti pro doruéovani obsahu [ve smyslu €l. 4 bodu (X) smérnice o bezpecénosti siti a informaci
2]

Poskytovatelé sluzeb vytvarejicich davéru ve smyslu ¢l. 3 bodu 19 nafizeni (EU) €. 910/2014

Poskytovatelé verejné sité elektronickych komunikaci ve smyslu ¢l. 2 bodu 8 smérnice (EU) 2018/1972
nebo poskytovatelé sluzeb elektronickych komunikaci ve smyslu €l. 2 bodu 4 smérnice (EU) 2018/1972, pokud
jsou jejich sluzby verejné dostupné



cesnet

[N
N

II...IIII..I.IIII..IIII.Ill.ll..l.lIIl.l..Il...ll%nl-l-ll..llIl



cesnet

2025



cesnet PROBLEMY?

B Subjekty se mnohdy prekryvaji (KlI, ISVS, PZS, VIS aj.)

Opusténi definice prvku kritické infrastruktury jako jednotlivé véci a zménu

definice na mnozinu aktiv, ktera zajistuji predem vytycenou a pro stat kritickou
sluzbu.

B Nevhodné nastavena kritéria pro urceni Kl v nékterych odvétvich
Urcovani sluzby jako celku

B OdliSnost procesu urcovani prvku na zakladé toho, zda subjekt je nebo neni
organizacni slozkou statu.

B Proces urcovani ,soukromého” subjektu pomoci opatieni obecné povahy
B Zmény povahy provadéciho pravniho predpisu z nafizeni vlady na vyhlasku



cesnet PROBLEMY?

LIDE



ceshet Digitalni odolnost financniho

sektoru

Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o digitadlni provozni odolnosti financniho sektoru a o zméné narizeni (ES) ¢.
1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 209/2014

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0595&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0595&from=EN

cesnet AKT O DIGITALNICH SLUZBACH

Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o jednotném trhu digitalnich sluzeb (akt o digitalnich sluzbach)a o
zmeéné smérnice 2000/31/ES

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0825&from=CS



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0825&from=CS

cesnet AKT O DIGITALNICH TRZICH

Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o spravedlivych trzich otevienych hospodarské soutézi v digitdlnim
odvétvi (akt o digitalnich trzich)

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0842&from=en



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0842&from=en

cesnet
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cesnet POTIRANi TERORISTICKEHO OBSAHU

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2021/784
ze dne 29. dubna 2021

o potirani Sifeni teroristického obsahu online

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32021R0784&from=CS



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32021R0784&from=CS

cesnet

1. Poskytovatel hostingovych sluzeb vystaveny teroristickému obsahu
podle odstavce 4 v pfislusnych pripadech zahrne do svych podminek
ustanoveni tykajici se zneuzivani jeho sluzeb k verejnému Sireni
teroristického obsahu a tato ustanoveni uplatnuje.

Ucini tak radnym, pfimérenym a nediskriminaénim zpUsobem a za vSech
okolnosti s patficnym ohledem na zakladni préva uzivatell a vezme pfitom
v Uvahu zejména zasadni vyznam svobody projevu a informaci v oteviené
a demokratické spolecnosti, s cilem vyhnout se odstranéni jiného nez
teroristického obsahu.



cesnet

2. Poskytovatel hostingovych sluzeb vystaveny teroristickému obsahu podle odstavce 4 pFijme
zvlastni opatreni na ochranu svych sluzeb proti verejnému Sireni teroristického obsahu.

O zvlastnich opatrenich rozhoduje poskytovatel hostingovych sluzeb. Takovato opatfeni mohou
zahrnovat jedno nebo vice z téchto opatreni:

a) vhodna technicka a provozni opatieni nebo kapacity, jako napriklad odpovidajici
personal nebo technické prostiedky pro identifikaci a rychlé odstranovani
teroristického obsahu nebo znemoznéni pfistupu k nému;

b) snadno dostupné a uzivatelsky vstficné mechanismy, jejichz prostfednictvim mohou
uzivatelé poskytovateli hostingovych sluzeb oznamovat nebo oznacovat domnély
teroristicky obsah;

c) jakékolijiné mechanismy ke zvyseni informovanosti o teroristickém obsahu v ramci jeho
sluzeb, jako jsou mechanismy uZivatelského moderovani;

d) jakékoli jiné opatreni, které poskytovatel hostingovych sluzeb povazuje za vhodné pro
potirani dostupnosti teroristického obsahu v rdmci svych sluzeb.



cesnet

4. Poskytovatel hostingovych sluzeb je vystaven teroristickému obsahu, pokud
prislusny organ clenského statu, v némz ma tento poskytovatel hlavni provozovnu nebo
v némz ma bydlisté nebo je usazen jeho pravni zastupce,

a) prijal rozhodnuti zalozené na objektivnich faktorech, napriklad na skutec¢nosti, ze
poskytovatel hostingovych sluzeb v predchozich dvanacti mésicich obdrzel dva
nebo vice pravomocnych pfikazi k odstranéni, kterym konstatuje, Ze poskytovatel
hostingovych sluzeb je vystaven teroristickému obsahu a

b) ozndmil rozhodnuti uvedené v pismenu a) poskytovateli hostingovych sluzeb.

5. Po obdrzeni rozhodnuti uvedeného v odstavci 4 nebo pfipadné v odstavci 6 ozndmi
poskytovatel hostingovych sluzeb pfrisluSnému organu zvlastni opatreni, kteréd pfijal a ktera
hodla pfijmout k zajisténi souladu s odstavci 2 a 3.



cesnet

proti Sifeni teroristického obsahu online

https://komora.cz/leqislation/16-22-navrh-zakona-proti-sireni-teroristickeho-obsahu-
onlinet10-3-2022/



https://komora.cz/legislation/16-22-navrh-zakona-proti-sireni-teroristickeho-obsahu-onlinet10-3-2022/

cesnet

§ 2
Prikaz k odstranéni

(1) Policie Ceské republiky (dale jen ,policie”) mize po posouzeni
skute¢ného ucelu verejného Sifeni teroristického obsahu prikazat
odstranéni teroristického obsahu nebo znemoznéni pristupu k nému, a
to prostfednictvim formulare podle prilohy | nafizeni Evropského
parlamentu a Rady (EU) 2021/784 (dale jen ,nafizeni”); pfitom prihlédne
zejména k povaze a znéni vyroku nebo projevu, ke kontextu, ve kterém byl

uc¢inén, a k mire, ve které mohou privodit skodlivé dusledky, pokud jde o
bezpecnost a ochranu osob.



cesnet CiL REGULACE?

B ,Stanovit podrobnéjsi pravidla proti zneuzivani hostingovych sluzeb k vefejnému Sireni
teroristického obsahu online...”

m obecnd pravni Uprava stanovici odpovédnost poskytovatele hostingovych sluzeb za obsah
informaci ulozenych uZivatelem je stanovena v ustanoveni § 5 zakona €. 480/2004 Sb., o
nékterych sluzbach informacni spolecnosti.

W ,,Prezkum preshrani¢nich prikazi k odstranéni. NafFizeni kvili rychlé a ucinné reakci
na teroristicky obsah umoznuje, aby organy ¢lenskych stati vydavaly prikazy k odstranéni i
vuci poskytovatelum hostingovych sluzeb, ktefi jsou usazeni v jiném ¢clenském staté.”

m Absence podminek, jakoz i stanoveni toho v jakém rezimu budou preshrani¢ni prikazy
slouzici k znepfistupnéniteroristického obsahu online vydavany.

BV navrhu neni nikterak upraveno, jakym zpisobem muize Ceska republika, resp. povéreny
organ zadat o odstranéni teroristického obsahu nachazejiciho se v zahranici.

m Tim vznikd vyznamné disproporce v moznosti redukce teroristického obsahu on-line ze
strany Ceské republiky.



cesnet PRAVNI JISTOTA?

B rezignace na zapracovani vazeb na platné a ucinné pravni predpisy

B nové pravomoci Policii CR, ale pravomoc neni nedoplnéna zadnymi
stanovenymi pravidly, kterd jsou obsazeny v zdkoné o Policii a v trestnim
radu.

B na adresaty normy budou dopadat rezimy k odstrafiovani obsahu
plynouci z nékolika pravnich predpisu (navrzend pravni norma, z.
480/2004 Sb., z. 141/1961 Sb.)

B Redlné tak v praxi muze vzniknout situace, kdy poskytovatel
hostingovych sluzeb bude Ukolovan rlznymi subjekty v riznych fizenich
k vykonani téhoz
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Jak blokujeme?
Jak blokujeme nepovolené hazardni weby

31.7.2017

1. ledna 2022 doslo ke zménam v pravnim ramci, pro aktualni informace se prosim podivejte nejprve sem.

Ackoli kontroverzni zakon ¢. 186/2016 Sb o hazardnich hrach, ktery v § 82 nafizuje poskytovatelum pripojeni k internetu zamezeni v
pristupu ke strankam s nepovolenymi hazardnimi hrami, plati uz od prvniho ledna letoSniho roku, teprve 26. cervence byl zvefejnén
prvni seznam nepovolenych her. Nyni bézi 15denni lhdta, ve které by mély vdechny povinné subjekty zahaijit blokovani internetové

stranky 1xbet.com. V tomto pfFispévku si pfedstavime zpusob, jakym zakonné blokovani implementujeme v e-infrastruktufre CESNET.

Blokujeme pomoci DNS

https://www.cesnet.cz/2017/07/jak-blokujeme-nepovolene-hazardni-weby/


https://www.cesnet.cz/2017/07/jak-blokujeme-nepovolene-hazardni-weby/

cesnhet PROC BLOKUJEME?

Statni ustav pro kontrolu léciv jako orgdn vykonu statni spravy v oblasti
humannich léciv vede od 1.1.2022 v souladu s ustanovenim § 13 odst. 3
pism. s) zdkona ¢. 378/2007 Sb., zdkon o |écivech a o zménach nékterych
souvisejicich zakonu (zakon o |écivech) (dale jen ,zdkon o |écCivech”) seznam
internetovych stranek nabizejicich lécivé pripravky v rozporu s timto
zakonem (dadle jen "seznam strdnek s nelegdlni nabidkou Iécivych
pripravki") a zverejinuje ho na svych internetovych strankach.

https://www.sukl.cz/farmaceuticky-prumysl/seznam-stranek-s-nelegalni-
nabidkou-lecivych-pripravku

https://opendata.sukl.cz/?g=katalog/seznam-stranek-s-nelegalni-nabidkou-
lecivych-pripravku



https://www.sukl.cz/farmaceuticky-prumysl/seznam-stranek-s-nelegalni-nabidkou-lecivych-pripravku
https://opendata.sukl.cz/?q=katalog/seznam-stranek-s-nelegalni-nabidkou-lecivych-pripravku

cesnet FUNGUJE V KYBERPROSTORU PRAVO?

B Nejsme-li schopni se domluvit pravu vélecném, resp. jej
akceptovat...

B ...jsme schopni definovat a dodrzovat pravo v kyberprostoru?



Rusko se chce idajné odpojit od svétového

internetu. Uz si to vyzkouselo
0O v ™ g

Zatim nepotvrzena informace zpravodajského serveru Nexta uvadi, ze by se Ruska federace
méla odpojit od svétoveho internetu a vytvorit si vlastni, statem kontrolovany internet. Ten je
znam pod oznacenim Runet.

Rusky intermet - ilustradni foto | foto: Profimedia.cz

https://www.idnes.cz/technet/internet/internet-runet-vyputi-internet-
rusko.A220306_213449 sw_internet_vse

https://www.cnews.cz/rusko-hlasi-ze-po-odchodu-zapadnich-softwarovych-firem-
legalizuje-piratstvi/

Rusko hlasi, ze po odchodu
zapadnich softwarovych firem
legalizuje piratstvi
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ilustracni obrézek - Zdroj: Depositphotos

Ruskeé urady v reakci na stazeni zapadnich softwarovych firem ze zemé navrhuji legalizovat
piratstvi. Ruskym ajtakam také odloZi vojnu. Jde o soucast baliku opatieni a nékteré jeho ¢asti
se jiz zacaly realizovat. Mélo by jit jen o ty softwarové produkty, kde neexistuje ruska varianta.


https://www.idnes.cz/technet/internet/internet-runet-vyputi-internet-rusko.A220306_213449_sw_internet_vse
https://www.cnews.cz/rusko-hlasi-ze-po-odchodu-zapadnich-softwarovych-firem-legalizuje-piratstvi/

cesnet

"Si vis pacem, para bellum”
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DAILYMAIL CO.UK | OD DAILY MAIL
Japan's minister of cybersecurity has NEVER used a
computer
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