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BenesSoveé uderil virus, ktery vydira nemocnice i
mésta po celem svété

11. prosince 2019 10:46, aktualizovano 11:35 0 L 4 - {

cesnet

V benesSovské nemocnici pravdépodobné zautocil typ pocitacového viru, ktery dokaze z
provozu vyiadit policii, Gfady i celd mésta. V Cesku novinka, jinde uz b&zna praxe.

/2 Fotogalerie +11

ilustracni snimek | foto: @k3r3n3, Jan Kuznik, Technet.cz https://www.idnes.cz/te

chnet/software/beneso

Provoz benesovské nemocnice zcela narusil pocitacovy virus, ktery v noci y-nemocnice:
ransomware-
napadl nemocni¢ni poclitacovy systém. Nelze spustit Zadny pristroj v€etné paralyzovana-

kryptovirus.A191211 Q
85601 software kuz

pocitacové sité. Nemocnice musi rusit i planované operace. Lékari

N | mE ®modbaviiii nacientv noctartl iako npied nFichodem nocitac”


https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
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Hrozi hackerské utoky na nemocnice,
varuje kyberurad. O¢ekava je v pristich

d n ec h https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-
ocekava/r~98267f407fct11eaabfbacltbb220ee8/
C'rxg CTK, Domaci

Narodni Grad pro kybernetickou a informacni bezpec¢nost varuje

pred hrozbou kyberutokli na nemocnice a jiné cile. Lze je podle

néj ocekavat v nejblizSich dnech.
« v bieznu 2020 vydal NUKIB reaktivni opatreni,

https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/

d \"/ d“bnu 2020 VYdaI NUKIB varOVénl’https://www.nukib.cz/cs/infoservis/aktualitv/1425—hrozba—

kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/



https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/
https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/
https://www.nukib.cz/cs/infoservis/aktuality/1425-hrozba-kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/
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MINIMALNI BEZPECNOSTNI
STANDARD

podpurny matend! pro subjekty, kterd nespadaji pod 25kon o kyberneticke bezpednosti

NUKIB

O) NAKIT

https://www.nukib.cz/download/publikace/pod

L ] .
purne_materialy/2020-07-17_Minimalni- o TR o
5 .7 sees ssss MINISTERSTVO VNITRA
bezpecnostni-standard_v1.0.pdf cesssssss CESKE REPUBLIKY

Verze 1.0, platna ke dri 17, éervence 2020


https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf

Nemocnice
Rudolfa a Stefanie
v Benesové (444
lazek)

FN Brno
(1889 lazek)

12.3.2020

Psychiatricka 27.3.2020
lécebna
Kosmonosy (cca

600 lazek)

FN Ostrava 17.4.2020
(1200 lazek)
FN Olomouc 17.4.2020
(1198 lazek)

Nemocnhice Leden 2021
nasledné péce LDN

Horazdovice
(140 lazek)

Ceskolipska Unor 2022
nemochnice

11.12.2019

Phishing

Phishing

Phishing

Spear phishing

Scanovani sité

Phishing

EMOTET-TRICKBOT-
RYUK (ransomware)

DEFRAY
(ransomware)

DEWAR
(ransomware)

Neni zndm

Neni zndm

(ransomware)

Odstaveni nemocnice
z provozu.
Nefunkénost
nékterych ICT sluzeb.

Odstaveni z provozu.
Nedostupnost dat
pacientd.

Zasifrovani sdilenych
ulozist, doménovych a
aplikacnich diskd.
Ztrata Casti zaloh.

Neuvedeno

Neuvedeno

Neopravnéné pouziti,
poskozeni a smazani
dat

59 miliond K¢&

Radoveé stovky milion( K¢

Neni zndmo

Neni zndmo

Neni zndmo

150 000 K¢
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https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/



https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/

cesnhet ONE BOX SOLUTION



https://knowyourmeme.com/photos/1032935
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cesnet REAKTIVNI TYM

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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cesnet DUVODY VZNIKU

B Vyrazny narust kybernetickych atoku na zdravotnicka zatizeni.

B Velké rozdily v urovni IT podpory a potiebami jednotlivych
zdravotnickych zafizeni.

B Chybi sdilena vize, jak vyuzit vyhody digitalnich technologii k
transformaci zdravotnictvi.

Problematika kybernetické bezpecnosti je ve
zdravotnictvi zasadné

personalné a finan¢né podhodnocena



cesnet DUVODY VZNIKU

B Vyrazny narust kybernetickych atoku na zdravotnicka zatizeni.

B Velké rozdily v uarovni IT podpory a potiebami jednotlivych
zdravotnickych zarizeni.

Problematika je

personalné afinancné-podhodnocena



cesnet CiL hsocC

vznik komunity, ktera zvysi pocet poskytovatelu zdravotnich sluzeb

provozujicich bezpeéné informacni technologie s dostatecnym
technickym a personalnim zazemim.

B Kooperace na budovani kybernetické bezpecnosti ve zdravotnictvi

B Cile a aktivity iniciativy jsou shrnuty v memorandu

https://hsoc.cesnet.cz/



https://hsoc.cesnet.cz/
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Memorandum

Iniciativy pro koordinaci kybernetické bezpecnosti resortu
zdravotnictvi — hSOC

Zari 2020

Vize - Cilovy stav

Poskytovatelé zdravotnich sluzeb provozujici bezpecné informacni technologie s dostatecnym
technickym a personalnim zdzemim s podporou centralizované ochrany typu SOC.

e Chybi systémové a koncepcni pojeti zajistovani kybernetické bezpecnosti jak jednotlivych
nemochic, tak resortu jako celku.
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Memorandum

Iniciativy pro koordinaci kybernetické bezpecnosti v resortu zdravotnictvi -
hSOC
v.2

Srpen 2021

Vize - Cilovy stav

Poskytovatelé zdravotnich sluzeb provozujici bezpecné informacni technologie
s dostate¢nym technickym a persondlnim zédzemim s podporou CSIRT (Computer

Security Incident Response Team) a SOC (Security Operation Center) v rezortu
zdravotnictvi.
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PRACOVNI KUPINY

https://hsoc.cesnet.cz/cs/skupiny

hSOC - Working group ->
*Hlavni komunikacni kanal fidiciho vyboru
hSOC

-Operativa, koordinace, fizeni

hSOC - EMERGENCY
Emergency komunikacéni kanal hSOC

hSOC - TECH

technickd pracovni skupina pro reSeni
technickych aspekti (sit, infrastruktura,

hSOC - Management ->

sdileni best-practices

e pracovni skupina Manazer( kybernetické
bezpecnosti

e(cel: sdileniinformaci a dobré praxe manazer(
kybernetické bezpecnosti

hSOC - HR
Ucel: rozvoj lidskych zdroju a vzdélavani v oblasti
kybernetické bezpecnosti, sdileni lidskych zdroju


https://hsoc.cesnet.cz/cs/skupiny
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Prehled aktivit HSOC

cesnet

ministerstvo a dalSich 5 instituce. /15. 2. 2022/

o ) Do aktivity je aktualné zapojeno 56 zdravotnickych organizaci, 8 zfizovateld, 3 univerzity, 1

= 2. 3. - 3kolenl Monitorovaci a bezpecnostni nastroje
= 28. 2. probéhlo jednani HSOC na Ministerstvo zdravotnictvi

- 23. 2. WOI’kShOp Zdravotechnika a vzdaleny piistup
= 22.2. - Oblastni nemocnice Mlada Boleslayv, a.s. pfepojena do sité HSOC.
» 22.2. - prezentace na |ICT ve Zdravolnictv

= 3.2. - Krajska nemocnice T. Bati ve Zliné prepojena do sité HSOC.

« 2.2. - jednani hSOC s MZ a NUKIB

= 15.11. - prezentace na setkani Metamorfosa 2021 - bezpeéné zdravotnictvi
s zentace na eGovernment - Setkani informatiku kraju, Plzen

Best-practices workshop: Zdravotechnika a vzdalené comins ransomware + vijezani jodnani HSOC, Jilava

p i-'l’st U py Health Czech 2021, NUKIB, Brno
1 - O¢ast na jednani skupiny ManaZer( kybernetické bezpecnosti nemocnic
NUKIBem)
Termin; 23.2. 2022, 10:00 - cca 12:00 1 - Jednani pracovni skupiny MZ pro Standardy kybernetické bezpecnosti ve
Misto: online, pozvanka zaslana do listu HSOC-WG, HSOC-MAN, HSOC-TECH vi
a 9. 9. 2021 - Workshop: best-practice eGOV SOC
Ucastnici: naméstci a vedouci, architekti systému a bezpecnosti, spravci ICT systému . Prezentace Petr Pavlinec na akci e-government 20-10. Mikulov
- jednani MZCR
Cilem workshopu je sdileni dobré praxe (best-practices) a8 know-how mezi nemocnicemi. - Workshop: best-practices #3 - SIEM
= 15. 7. 2021 - zaloZeni pracovni skupiny MZER k Bezpecnostnim standardim ve
zdravotnictvi
= 30. 6. 2021 - zapojeni nemocnic Stfedo&eského kraje do HSOC
-n__ ¥ ¥NER__HE_HEN| = 30. 6. 2021 - Prezentace HSOC na setkani Nemocnic Pardubického kraje
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m Geograficka redundance prepojeni do Internetu ve dvou
lokalitach

m Ochrana

m proti podvrzeni IP adres (IP spoofing),
proti podvrZzeni oznamovanych prefix( od peering-partnerd,
proti amplifikacnim (volumetrickym) DDoS utokdm,
proti agresivnim i pomalym scantm,
ndstroji pro uzivatele pro analyzu a regulaci svého provozu v siti e-
infrastruktury CESNET,
automatickym presmérovanim provozu k vycisténi v jadru globélniho
internetu (celosvétova mitigace vici detekovanym zdrojum nezddouciho
provozu.

m Tvrdéji nastavené limity a politiky
m Moznost omezeni, zahozeni Utoku jesté na paterni siti
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Flow-Cnt-Drop: sums/time steps, 22/02/09 00:00:00-22/02/11 00:00:00, value per 1 hour, cumulative

Summary

In graph 78.051 Mflows | 99.58% 3 HETous
Rest of results  0.328 Mflows ~ 0.42% 3 [iElons
Total 78.379 Mflows  100.00% 5 MElous

4.500 Fflows

2.530 Mflows

1.920 Mflows

0.960 Mflows

0 Mflows
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Src-IP Src-GeolP Flow-Start Flow-End Bytes-measuredBytes-estimated Pkts-measured Pkts-estimated  Flow-Cnt FIow—Cnt—Dmgl
22/02/09 11:31:00.000 | 22/02/10 08:50:48.000 794.470 MB 794.470 MB 19.597 Mp 19.597 Mp § 19589981 19502770
22/02/09 11:29:52.000 @ 22/02/10 07:54:28.000 791.902 MB 791.902 MB 19.691 Mp 19.691 Mp b 19684338 19599917
22/02/09 11:32:20.000 @ 22/02/10 08:50:48.000 781.825 MB 781.825 MB 19.283 Mp 19.283 Mp § 19276531 19150845
22/02/09 11:31:30.000 @ 22/02/10 08:50:42.000 780.890 MB 780.890 MB 19.257 Mp 19.257 Mp | 19250179 19163519
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cesnet DALSI AKTIVITY

Pracovni skupiny

Standardy (Minimalni a doporuéujici standardy vs. ZKB...NIS2)

m |dentifikace aktiv
m DRP

B Komunitni emergency platforma a komunikacni postupy

B Technické zapojeni
m Zilohované pfipojeni
m hSOC -VRF
m Monitorovaci a bezpecnostni nastroje
m Technické standardy
m Service desk - procesy

B Best-practice sharing

B Sdilené sluzby
m Distribuovany CSIRT a SOC tym

B CESNET SOC
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https://hsoc.cesnet.cz/cs/join

hsoc@cesnet.cz



https://hsoc.cesnet.cz/cs/join
mailto:radovan.igliar@cesnet.cz
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