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O čem to dnes bude?

(Ne)funkčnost videokonferencí / videohovorů přes IPv6‑only bez NAT64
15–20 minut

”
Metodologie“ a testovaní klienti
Nejpoužívanější (dle mého názoru) VC platformy
Nejpoužívanější (dle mého názoru) běžné komunikátory a jejich
schopnosti hovorů

Co se nevešlo:
FaceTime (nemám iPhone ani Mac)
mnohéminoritní VC a komunikátory
pořádný test BigBlueButton (nestihl jsem)
SIP
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Co vše hraje roli?

Konektivita
DNS
Podpora na straně serveru

Webová prezentace
Signalizační server
(WebRTC) media server
STUN (RFC 5389), TURN (RFC 5766, 6156 (IPv6) a 8656),
ICE (RFC 5245, 8445)

Podpora na straně klienta
Klientská aplikace
Webový prohlížeč – WebRTC po IPv6
Webový prohlížeč tvářící se jako klientská aplikace P. Valach, Haló? Tady IPv6!, CESNET



Testovací prostředí

IPv6 konektivita
CESNET (ČVUT – Sinkuleho kolej, NTK) – rozsahy z 2001:718::/32
Dvě SIMky od O2 – blokovaný příchozí provoz

OS
Ubuntu 21.04 (x64)
Windows 10 Pro 20H2 (x64)
Android 9 (LG G6)
Android 10 (Samsung Galaxy J6+)

Webové prohlížeče
Mozilla Firefox (FF) 89.0, 90.0b1
Google Chrome 89, 91.0.4472.77
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Čtyři možné výsledky

Co se stane, když má aplikace k dispozici pouze IPv6 konektivitu?

Způsoby chování aplikací
Klientská aplikace spadne
Webový server nemá AAAA záznam v DNS –> aplikace se nepřipojí
Funguje chat a základní operace, ale nikoliv hovory
Plná funkčnost po IPv6

Co bylo nejčastější? Tipněte si ve
slido.com!
#IPv6
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Jak jsem vybíral

Co pro mne bylo důležité:
Známé platformy, dostupné přes web
Dostupnost v mobilním zařízení
Schopnost snadno vyřídit hovor

Rozdíl mezi VC a ne‑VC komunikátory:
Víceméně pocitový
VC často pro více lidí a méně uzavřené komunity

P. Valach, Haló? Tady IPv6!, CESNET



Známé a dostupné VC platformy

Jitsi Meet
BigBlueButton
Nextcloud Talk *
Janus WebRTC server **
Cisco Webex
Zoom
Microsoft Teams
Google Meet
Messenger Rooms
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... s AAAA záznamem
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Jitsi Meet

Co říkali Jitsi Meet v roce 2018...

P. Valach, Haló? Tady IPv6!, CESNET



1/ Jitsi Meet

https://meet.jit.si
OSS řešení, lze nasadit on‑premise
webová, mobilní aplikace
údajně připraveno na IPv6

(demo)

web funguje po IPv6, chat a signalizace funkční po IPv6
předávaný hovor se nespojí po IPv6 – důležitému serveru chybí
AAAA záznam
(výjimka: P2Pmezi dvěma účastníky – FF 90.0b1 funkční)
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2/ Jitsi Meet

On‑premise (podmínka: IPv6‑enabled server)
Android <‑> Android plně funkční IPv6‑only / IPv6‑IPv4
Web <‑> Android

FF 89.0 – IPv6: nespojí se média,
FF 90.0b1 plně funguje po IPv6 a IPv6‑IPv4
Chrome 91 – IPv6: nespojí se média

P. Valach, Haló? Tady IPv6!, CESNET
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Nextcloud Talk

https://github.com/nextcloud/spreed
OSS řešení, běžně on‑premise
webová, mobilní aplikace integrovaná v Nextcloudu
čistě P2P, s možností externí signalizace a media serveru
založeno na knihovně simpleWebRTC

web, chat i signalizace fungují po IPv6
TURN server nefunguje po IPv6
P2P ani předávané hovory se nespojí po IPv6
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BigBlueButton

https://bigbluebutton.org
OSS řešení zaměřené na výuku
využívá Kurento media server, FreeSWITCH, nginx

test.bigbluebutton.org
web, chat i signalizace fungují po IPv6
zkušební hovor se po IPv6 nespojí
zřejmě IPv6 podporuje, viz issue https:
//github.com/bigbluebutton/bigbluebutton/issues/1468
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Janus WebRTC server

https://janus.conf.meetecho.com/
OSSWebRTC server
general‑purpose server
plně podporuje IPv6, ale ne na této doméně...
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Microsoft Teams

https://teams.microsoft.com/
komerční řešení, využívá jej velké množství škol

web i chat fungují po IPv6, ale...
autorizační server nemá AAAA záznam –> redirect skončí
neúspěchem –> pro běžné IPv6‑only použití nepoužitelné
k hovorům zatím není možné se po IPv6 připojit, media server
není po IPv6 dostupný
desktopová aplikace pro Linux v nepřítomnosti IPv4 adresy
skončila v restartovací smyčce
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Google Meet

https://meet.google.com/
komerční řešení
webová i mobilní aplikace

plná funkčnost po IPv6 jak ve FF 90.0b1, tak v Chrome, i v aplikaci
pro Android

s FF 89.0 nefungovalo připojení k médiím

P. Valach, Haló? Tady IPv6!, CESNET
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Messenger Rooms

https://messenger.com/
proprietární, Facebook

plná funkčnost po IPv6 na Androidu
funkční signalizace, ovšem nikoliv hovory na IPv6‑only Ubuntu s FF,
Chrome

jiné prohlížeče než Chrome zatím nepodporovány

(Srovnání s běžnýmMessengerem přijde později.)
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Známé a dostupné komunikátory

WhatsApp
Messenger
Signal
Telegram
Skype
Element
Rocket.Chat
Slack
Discord
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... které umí IPv6

WhatsApp
Messenger
Signal
Telegram
Skype
Element (Matrix – na hovory využívá Jitsi)
Rocket.Chat (na hovory využívá Jitsi)
Slack
Discord
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Telegram

https://telegram.org
otevřený zdrojový kód, protokol MTProto

funkční chat a signalizace hovorů po IPv6, ale
nikoliv hovory samotné
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WhatsApp a Messenger

https://whatsapp.com
https://messenger.com

proprietární, Facebook
E2E šifrování zpráv založeno na protokolu Signal
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WhatsApp a Messenger
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proprietární, Facebook
E2E šifrování zpráv založeno na protokolu Signal

plná funkčnost po IPv6 na Androidu
funkční chat a signalizace, ovšem nikoliv hovory
na IPv6‑only Ubuntu s FF, Chrome
funkční P2P hovory mezi IPv6 FF 91.0b1 <‑> IPv6
Android
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Závěrem

IPv6 již v mainstreamu
Problémy zejména na desktopu, mobilní svět lépe připraven
S přechodovými mechanismy (NAT64 + DNS64 / 464XLAT) většina
produktů funguje již dnes i na IPv6‑only sítích

Stále je co zlepšovat a testovat...
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Děkuji za pozornost.

pavel.valach@cesnet.cz


