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Útočí se po IPv6 ?

● z pohledu transportu přes páteřní síť e-infrastruktury CESNET

● síťové útoky, ~ „nestandardní“ chování

 před léty „hýčkaná“ data v případě detekce nestandardního provozu

 aktuálně opakovaně/průběžně detekovaný výskyt

 scans (tcp, udp)

 občas i relativně agresivní

 plošné i cílené (MS porty, „amplifikační“ porty, atd.)

 „náznaky“ amplifikace (53, ..)

 agresivita dotazů na resolvery (~součást amplifikačního útoku ?)
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 ukázka - pomalý neagresivní TCP SYN + UDP scan + summary za delší dobu
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 IPv6 – detekce, 10 měsíců, top-list
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 je IPv6 svět z pohledu tranzitní sítě „klidnější a bezpečnější“ ?

 IPv6 detekované síťové události za 6 měsíců
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 vs.

 IPv4 detekované síťové události za 6 měsíců (stejná metodika, stejné limity 
detektorů)

 …   0.274 : 99.726   ...???
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 odpovídající IPv6 : IPv4 ?

 v tomto konkrétním případě a odpovídajících místech pozorování ~ 17 : 83

 tak je to bezpečnější nebo ne ;-) ?
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Děkuji za pozornost!
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