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TL;DR

nepouzivejte prfimo IP adresy

pozor na porovnavani retézcu s IP adresami

pouzivejte vysokouroviovd API, jsou-li k dispozici

kazdé pouziti BSD soketli by mélo zacit funkci getaddrinfo(3)
serverové sluzby maji byt schopny pouzivat zarover nékolik soket(
kompatibilita sokett pro IPvé s IPv4 ma byt vypnuta
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@ svét byl jednoduchy, kdyz bylo jen IPv4
@ pro novy protokol je tfeba aplikace prepsat
@ prosta nahrada IPv4 za IPvé zrusi podporu pro IPv4

@ nékdo ma jen IPv4, nékdo i IPvé, nékdo jen IPvé6 a IPv4 jako sluzbu, nékdo ma
jeden z protokoll rozbity

@ aplikace by méla fungovat ve vsech kombinacich bez konfigurace ¢i rekompilace
@ aplikace by méla fungovat bez dalSich Uprav i s pfipadnym novym protokolem
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.Nevadi, nase servery bézi jen na IPv4*

@ to ale neznamena, Ze vsichni klienti také pouzivaji IPv4
@ sité s NAT64/DNS64 jsou realitou, zejména u mobilnich operatort
@ aplikaci bez podpory IPv6-only nelze publikovat v App store pro iOS

@ koncept 464XLAT, kterym podobné problémy obchdzi Android, neni
k dispozici u ostatnich operac¢nich systému

_O

IPv4 Internet

1Pv6 UDP - 1Pv4 UDP

464XLAT
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1PV only
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CUSTOMER PROVIDER INTERNET
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Nepouzivejte primo IP adresy

PouZziti nip.io (jako posledni zdchrana)

$ host 1.0.0.1.nip.10
1.0.0.1.nip.1i0 has address 1.0.0.1
1.0.0.1.nip.io has IPv6 address 64:ff9b::100:1

Nikdy neporovnavejte uzivatelem dodané retézce s IP adresami
@ existuje vic rliznych fetézcli reprezentujicich stejnou adresu
@ casté chyby v knihovnach (napf. CVE-2021-29921)

8.8.4.4 == 8.8.1028 == 8.525316 == 010.8.04.4
64:ff9b::100:1 == 64:FF9B:0::0:1.0.0.1
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Pouzivejte vysokourovnové funkce

@ odsouvaji problematiku IPvé do kategorie: ,implementacni detail*
@ Cocoa API na Apple, HttpsURLConnection na Android
@ libcurl jako prenositelné reseni

‘ Web browsers { Other networking applications

WebKit

Recommended Cocoa URL loading system
NSURL, NSURLSession,
NSURLRequest, NSURLConnection
{ CFNetwork }
Not recommended [ Low-level socket APls

cesnet
Zdroj: Apple Developer: Supporting IPv6 DNS64/NATé64 Networks
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https://developer.apple.com/library/archive/documentation/NetworkingInternetWeb/Conceptual/NetworkingOverview/UnderstandingandPreparingfortheIPv6Transition/UnderstandingandPreparingfortheIPv6Transition.html

BSD sockets

socket (2) vytvori soket pro dany socket(2) vytvori soket pro
protokol dany protokol
bind(2) pripoji soket k dané connect(2) navaze spojeni
adrese a portu s danou adresou
listen(2) zacne poslouchat send(2) posila data
prichozi spojeni recv(2) pfijima data |

accept(2) vyrobi pfipojeny soket
pro spojeni ve fronté
send(2) posila data

recv(2) pfijima data cesnet
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Spravné pouziti BSD sockets

@ textové retézce adresy a portu predame
funkci getaddrinfo(3) Zastaralé funkce

@ ziskdme seznam parametrt soketl sefazeny ° gethostbyname(3)
podle preference @ inet_aton(3)
@ jako klient zkousime jeden po druhém @ inet_ntoa(3)
@ jako server poslouchame na viech e gethostbyname2(3)
@ adresu pripojeného soketu zjistujeme funkci e gethostbyaddr(3)
getnameinfo(3) @ inet pton(3)
@ inet ntop(3)

gegnet
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Zpétna kompatibilita sokett pro IPvé

@ soket pro IPvé6 mlzZe za jistych okolnosti pracovat i s provozem IPv4

@ provoz IPv4 se mapuje pomoci IPvé adres : : Tfff:0.0.0.0/96

@ nebezpedi zneuziti pro odrazy z IPvé do IPv4

@ kompatibilita nefunguje na systémech s vypnutou podporou IPvé

@ spravné napsana aplikace pouziva samostatné sokety, kompatibilitu vypina
@ kompatibilita se vypina aktivaci volby soketu IPV6 V60ONLY

@ na velmi starych systémech volba neexistuje - kompatibilitu nelze vypnout
@ na Linuxu a macOS je kompatibilita ve vychozim stavu zapnuta

e na Windows a BSD je kompatibilita ve vychozim stavu vypnuta

@ na OpenBSD je volba read-only - kompatibilitu nelze zapnout
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Happy Eyeballs

@ paralelni navazovani vice spojeni pro skryti problému s nefunkénim IPvé
@ implementovano predevsim ve webovych prohliZzecich

@ funguje jen na dual-stacku

@ funguje dobre jen s kratkodobymi spojenimi (napi. HTTP)

@ nocni mura technické podpory provozovatele sité

Happy Eyeballs 2.0 (RFC 8305)

@ k dispozici ve vysokouroviovych funkcich macOS a iOS
@ Vvétsi naskok pro IPvé za Ucelem uspory spojeni pres CGN
@ funk¢nost i na IPv6-only sitich s NAT64/DNS64

gegnet
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https://datatracker.ietf.org/doc/html/rfc8305

Podpora pro NAT64/DNS64 v macQOS a iOS

>>> import socket

>>> socket.getaddrinfo("1.1.1.1", "https", type=socket.SOCK STREAM)

[ (<AddressFamily.AF INET: 2>, <SocketKind.SOCK STREAM: 1>, 6, '',

('1.1.1.1', 443))]

>>> import urllib.request; urllib.request.getproxies()

{}

>>> socket.getaddrinfo("1.1.1.1", "https", type=socket.SOCK STREAM)

[ (<AddressFamily.AF INET6: 30>, <SocketKind.SOCK STREAM: 1>, 6, '',
('64:ff9b::101:101', 443, 0, 0))]

curl 7.77.0 na macOS

$ curl -I -v https://1.1.1.1

*  Trying 64:ff9b::101:101:443...

* Connected to 1.1.1.1 (64:ff9b::101:101) port 443 (#0)

| A

* SSL certificate verify ok.
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Novi programatofri opakuji staré chyby

Nejcastéjsi omyly
@ IPv4 je vzdy k dispozici
@ soket pro IPvé6 vzdy podporuje i IPv4
@ server obsluhuje jen jeden poslouchajici soket
@ server bézici jen na IPv4 znamena klienty pripojici se jen pres IPv4

Python http.server
@ az do Python 3.7 IPv4-only
@ od Python 3.8 IPvé6-first
@ stale pouziva jen jeden poslouchajici soket

gegnet
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@ripe.net
https:/Ondrej.Caletka.cz

RIPE NCC

RIPE NETWORK COORDINATION CENTRE
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Prezentace je jiz nyni k dispozici ke stazeni.
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