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Use-cases z bezpecnostniho monitoringu e-
infrastruktury CESNET
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Monitoring DDoS provozu



ceshet go= Odkud ty pakety chodi?

" CESNET aplikuje Reverse Path Filtering na hrané své patefni sité
® RGznd droven prisnosti filtrovani

RPF A?: OK
RPF B?: Zahod’

RPF A?: Zvaz
RPF B?: OK




ceshet Odkud ty pakety chodi?

" CESNET kromé primého peeringu je pfipojen do peeringovych uzlQ




cesnet = i

Odkud ty pakety chodi?

" Je potfeba monitoring provozu na lince do peeringového uzlu, ktery dovoli
zkombinovat L2 a L3 pohled




Cesnet Odkud ty pakety chodi?

" Diky flexibilni monitorovaci infrastruktufe mdzeme monitorovat zdrojové
MAC adresy, abychom zjistili protistranu z podezrelym provozem

ZDROJOVA MAC ADRESANAVSTUPU  TOKY  VSTUPNIPAKETY BAJTY NAVSTUPU
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cesnet -2 .':'

Data pro incident handling



ceshet - g S kym ta stanice komunikovala?

" Organizace kritické infrastruktury pfipojena pfes CESNET byla napadena

ransomwarem

Spravce organizace potreboval dohledat komunikaci k urcité IP adrese, aby
identifikoval mozny zdroj napadeni

Smeérovace typicky pri monitoringu vzorkuji a proto nemohou poskytnout
dostatecné prikazny materidl

Diky akcelerovanym meéricim bodim jsme byli schopni poskytnout presny
vypis a statistiky vSech komunikaci vztahujici se k dané IP adrese
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Data pro forenzni analyzu



cesnet Detekce C&C v DNS a HTTP

o Forenzni laborator CESNET analyzovala urcity malware a zjistila, na jakych
doménach bézi C&C server. Vidime komunikaci v nasi siti?

o Akcelerované mérici body umi exportovat vybrané polozky z DNS a HTTP

o Pripad 1:
- C&C =doménové jméno, na kterém bézi HTTP server, ktery by mél botlim ddvat prikazy

-~ Filtr na DNS a HTTP - dotazy z nékolika adres — identifikace nakazenych stroji
o Spolehlivéjsi nez identifikace podle IP adresy

- Malware komunikuje pres neSifrované HTTP GET pozadavky — podafilo se zachytit

- Analyza ukazala, Ze od serveru uz chodi jen chybové hlasky (asi jiz neaktivni botnet)
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cesnet Detekce C&C v DNS a HTTP

o Forenzni laborator CESNET analyzovala urcity malware a zjistila, na jakych
doménach bézi C&C server. Vidime komunikaci v nasi siti?

o Akcelerované mérici body umi exportovat vybrané polozky z DNS a HTTP

o Pripad 2:
- Malware komunikujici s C&C pres tor2web domény (* .onion.<t1d>)
- Filtrovani DNS provozu - v nasi siti dotazy na tyto adresy vidime.
o Ziskdme tak ale jen seznam DNS resolver(, ne nakazenych stanic.

- Komunikace pres HTTP, IP adresy serveru jsou sice rlizné, ale hlavi¢ka ,Host:“ vidy obsahuje danou
.onion doménu ...

-  Filtrovani podle HTTP ,Host:“ hlavicky = Uspésné odhaleni nakaZené stanice.
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cesnet -
Hlaseni pro Warden



Automatické detekce

o Flow data ze sond na perimetru zpracovava open-source systém NEMEA

o Automaticka detekce nezadouci komunikace, napt.

- Komunikace s C&C servery (dle verejnych blacklistu)

DDoS utoky, v¢. amplifikacnich

skenovani sité

-  hadani hesel na SSH, HTTPS



