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0BSAH PREZENTACE

» Typy kont

» Registrace minulost

» Zalozeni host konta minulost
» Prechod na nové IDM

» Nova registrace

» Budoucnost nové registrace
» Self management

» Obnova hesla

» Externi identity



TYPY KONT NA ZCU

» Orion konto (plnohodnotné)
» VyuZiti véech sluzeb ZCU
» Host konto (externisté)

» Omezené moznosti vyuziti sluzeb (cloudové sluzby, witi apod.)



ORION KONTO

» Konto vytvorené pro vyuzivani viech sluzeb na ZCU
» Nemuze si ho vytvorit kazdy
» Pred registraci
» Vytvorené pomoci informaci z autoritativnich zdroju
» Provedeni konsolidace
» Prirazeni unikatniho identifikatoru

» Vygenerovani registracnich udaju



HOST KONTO

» MUzZe vytvofit zaméstnanec ZCU(stane se garantem konta)
» Pouze zakladni soubor sluzeb
» Nedostupné systémy - napt. stravovaci systém, knihovni systém, e-learning
» Garant muze dle uvazeni priradit dalsi sluzby
» Problém predani jména a hesla

» Platnost 1 rok s moznosti prodlouzeni garantem



REGISTRACE ORION KONTA MINULOST

» Registracni proces implementovan piné v IDM
» Omezeni pristupu(geograficka restrikce)
» Povoleni pristupu uzivatelim primo do IDM
» Méné tlexibilni implementace pomoci WF
» Pouze v CZ jazyce
» Pouze pri online spojeni do IDM

» Nadmeérné zatizeni pri kontrole zadanych udaju



Sun Java” System Ildentity Manager

<!DOCTYPE TaskDefinition PUBLIC 'waveset.dtd' 'waveset.dtd'>
<TaskDefinition authType='EndUserTask' name='ZCU End User Create New Login' taskType='Workflow'
syncControlAllowed="'true' execMode='sync' execLimit='0' resultLimit='10800' resultOption='delete
<Form name='ZCU Create New Login Form' noDefaultButtons='true'

objectLocationID="'objectName=ZCU+End+User+Create+New+Login&amp; isBegin=true&amp;objectPath=253&4

<Display class='EditForm'>

<Property name='title' value='ZCU_CREATE NEW LOGIN FORM TITLE'/>
</Display>

Registrace Orion konta

<Field name='accountId'>
<Display class='Label'>
<Property name='title' value='ZCU_CREATE_NEW_LOGIN_FORM_CURRENT LOGIN'/>
<Property name='value'>
<ref>accountId</ref>
</Property>
</Display>
<Expansion>
<block>
<invoke name='getUser'>
<rule name='EndUserRuleLibrary:getCallerSession'/>
</invoke>
</block>
</Expansion>
</Field>

Registracni ID 100011

behounep

Mozné orion loginy pbehoune

Orion login

Login je mozné vybrat z nabizenych volnych variant nebo napiste viastni.
Orion heslo

Orion heslo (pro
kontrolu)

<Field name='regUserMap'>
<Expansion>
<invoke name='toHashMap'>
<rule name='ZCU Common Rules:getUserObject'>
<argument name='accountId'>
<ref>accountId</ref>
</argument>

Pozor, bEhem procesu registrace na ucebnach je zapnuta anglicka klavesnice (s rozlozenim QWERTY).

| Souhlasim s pravidly WEBnetu, http://support.zcu.cz/index.php/Pravidla_pouzivani_sité WEBnet.




ZALOZENI HOST KONTA MINULOST

» Omezeni lokality(uvnitf sité ZCU)
» Pristup primo do IDM
» Upravy nastaveni a pfistupt pomoci garanta

» Pouze v CZ jazyce

» Pouze kdyz je IDM Online



PRECHOD NA NOVE IDM MIDPOINT

» Zmeéna pohledu pristupu k IDM
» UzZivatelUm co nejvic omezit pristup primo k datum IDM
» Poskytnout nové funkce pomoci aplikacich mimo IDM

» MozZnosti ziskavat od uzivatele dodatecné informace
» Externi identity, mimo-univerzitni kontakty

» Otevrit univerzitni prostredi vice externistum spolupracujicim s univerzitou



NOVA REGISTRACE (COVID OFF)

» Preneseni workflow 1:1
» Vyclenéni z IDM (kontrola hesla a loginu)
» Pouziti Vaadin FW
» Pridani nékolika zakladnich souhlasu pro zpristupnéni ur¢enych systému
» Zobrazeni i na mobilnim zarizeni

» Omezeni na prostory univerzity



Rm

Registracni ID

Registracni heslo

F

reCAPTCHA

Privacy - Terms

I'm not a robot

Prihlas



PrihlaSovaci jméno -

Prosim zvolte svuj login

> Registrace konta

> Kolobézky - SCOOBIKE.cz

> Univerzitni knihovna

> Zména hesla na dalku

Registracni heslo -

Heslo znovu -

& Souhlasim s podminkami sité WEBnet

Souhlasim s predanim mych osobnich Udajl spolku K svétu za Ucelem
vypujcky kolobézek

Souhlasim s Knihovnim a provoznim fadem UK zCU

Souhlasim se zménou hesla po telefonu

Gratulujeme!

Podafilo se Vam Uspé&$né dokonéit registraci Orion konta na ZCU. K jeho g
Vase prihlasovaci jméno (login) je: t400002

Prejeme Vam hezky zbytek dne

tym CIV

Back

Prihlasovaci jméno -

Prosim zvolte svj login

Registracni heslo -

Heslo znovu -

> Registrace konta
& Souhlasim s podminkami sit& WEBnet
> Kolobézky — SCOOBIKE.cz

Souhlasim s predanim mych osobnich Gdaju spolku K svétu za
Ucelem vypujcky kolobézZek

> Univerzitni knihovna
Souhlasim s Knihovnim a provoznim fadem UK ZCU
> Zména hesla na dalku

Souhlasim se zménou hesla po telefonu




NOVA REGISTRACE (COVID ON)

» Predani registracnich udaju uzivatelum
» Otevreni registrace do celého svéta

» Uzamceni konta(na urcitou dobu) po nékolika nedspésnych pokusech



NOVA REGISTRACE BUDOUCNOST

Registrace Orion konta

» Kosmetické tpravy(registrace je malo ZCU) m

» Rozeslani registracniho odkazu/ddaju/QR kédu mailem

y 4 A\ 4 AV 4 VYA 4

» Ochrana pomoci captcha v3 + tajnosti(znamé napr. z prihlasky)

» Snizeni poctu pokusu o registraci

» Uzamceni konta po urcitém datu(zneplatnéni registracnich udaju)
» Pridani dalsich funkci(napt. elektronické potvrzeni o studiu PMDP)

» Zadost o umoznéni pfistupu pro externistu jinou identitou



SELF MANAGEMENT

» Systém na spravu konta pro uzivatele
» Zobrazeni zdkladnich informaci o uzivateli(skupiny, ivazky apod.)
» Sprava souhlasu pro dalsi vyjmenované aplikace
» Skupinovy management
» Zadost o zafazeni do skupin
» Automaticky spravované
» Spravované managerem skupiny
» Sprava zadosti skupin které spravuiji

» Nastaveni primarni pozice



SELF MANAGEMENT - EXTERNI IDENTITY

» Parovani externich identit
» Propojeni Orion konta pro pozdéjsi vyuziti
» Obnova hesla
» Klub absolventu
» Prihlaseni do systému podporujicich vybrané identity

» Pristup do e-learningu



SELF MANAGEMENT

» Zaslani potvrzeni o studiu do PMDP na slevu na jizdné(zruseni tyzického kiosku
na ZCU)

» Vytvoreni hostovského konta
» Prodlouzeni host konta
» Vytvoreni zadosti o hostovské konto

» Prihlaseni k odbéru e-mail fronty



ZAPADOCESKA
P> UNIVERZITA
V PLZNI

formace o mné

prava souhlasu

prava hostovskych kont

Zameéstanecke cCislo

Jmeéno a prijmeni

Michal Sakac

Stav konta

Vase kmenoveé pracovistée

‘ . Language

Jste Clenem skupin

VasSe pracoviste

Oddéleni Infrasktrukturni sluzby




OBNOVA HESLA RISTORICKY

» Nutna fyzicka navstéva Helpdesk CIV
» Prokazani se dokladem
» Reset hesla a predani a znovu nastaveni

» Platnost hesla predané uzivateli standardni doba



OBNOVA HESLA NA DALKU BUDOUCNOST

» Uzivatel s vyplnénym telefonnim cislem

» Vyplni web formular -> prijde mu SMS s nastavenym heslem a kratkou
platnosti

» Pres standardni webovy formular udéla reset
» Uzivatel s externi identitou

» Obnovi pomoci prihlaseni dle vybraného typu identity



EXTERNI IDENTITY AKTUALNI MOZNOSTI VYUZITI

» Pouziti v ramci zivotniho cyklu konta
» Prihlaseni do vybranych aplikaci pomoci externi identity
» Moznost parovat si vice druhu identit

» Varovani(Informovani) v ramci konce platnosti konta(ukonceni prac. poméru
apod.)

» Vyuziti po ukonceni studia

» Kontakt pomoci klubu absolventu



SHRNUTI

» Registrace, self management, obnova hesla na dalku, parovani ext. Identit
» Aplikace nemaji zadnou DB -> nepamatuiji si vubec nic dlouhodobé
» Ukladani informaci primarné do IDM Midpoint pomoci Rest API
» Propojeni jen s malo dalsimi aplikacemi
» Externi poskytovatelé identit
» PMDP parovani

» IDM je stredobod vseho.



DEKUJI ZA POZORNOST




