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TYPY KONT NA ZČU

▸ Orion konto (plnohodnotné)


▸ Využití všech služeb ZČU


▸ Host konto (externisté)


▸ Omezené možnosti využití služeb (cloudové služby, wifi apod.)



ORION KONTO

▸ Konto vytvořené pro využívání všech služeb na ZČU


▸ Nemůže si ho vytvořit každý


▸ Před registrací


▸ Vytvořené pomocí informací z autoritativních zdrojů


▸ Provedení konsolidace


▸ Přiřazení unikátního identifikátoru


▸ Vygenerování registračních údajů



HOST KONTO

▸ Může vytvořit zaměstnanec ZČU(stane se garantem konta)


▸ Pouze základní soubor služeb


▸ Nedostupné systémy - např. stravovací systém, knihovní systém, e-learning


▸ Garant může dle uvážení přiřadit další služby


▸ Problém předání jména a hesla


▸ Platnost 1 rok s možností prodloužení garantem



REGISTRACE ORION KONTA MINULOST

▸ Registrační proces implementován plně v IDM


▸ Omezení přístupu(geografická restrikce)


▸ Povolení přístupu uživatelům přímo do IDM


▸ Méně flexibilní implementace pomocí WF


▸ Pouze v CZ jazyce


▸ Pouze při online spojení do IDM


▸ Nadměrné zatížení při kontrole zadaných údajů



REGISTRACE ORION KONTA MINULOST



ZALOŽENÍ HOST KONTA MINULOST

▸ Omezení lokality(uvnitř sítě ZČU)


▸ Přístup přímo do IDM


▸ Úpravy nastavení a přístupů pomocí garanta


▸ Pouze v CZ jazyce


▸ Pouze když je IDM Online



PŘECHOD NA NOVÉ IDM MIDPOINT

▸ Změna pohledu přístupu k IDM


▸ Uživatelům co nejvíc omezit přístup přímo k datům IDM


▸ Poskytnout nové funkce pomocí aplikacích mimo IDM


▸ Možnosti získávat od uživatele dodatečné informace


▸ Externí identity, mimo-univerzitní kontakty


▸ Otevřít univerzitní prostředí více externistům spolupracujícím s univerzitou



NOVÁ REGISTRACE (COVID OFF)

▸ Přenesení workflow 1:1


▸ Vyčlenění z IDM (kontrola hesla a loginu)


▸ Použití Vaadin FW


▸ Přidání několika základních souhlasů pro zpřístupnění určených systémů


▸ Zobrazení i na mobilním zařízení


▸ Omezení na prostory univerzity



NOVÁ REGISTRACE



NOVÁ REGISTRACE



NOVÁ REGISTRACE (COVID ON)

▸ Předání registračních údajů uživatelům


▸ Otevření registrace do celého světa


▸ Uzamčení konta(na určitou dobu) po několika neúspěšných pokusech



NOVÁ REGISTRACE BUDOUCNOST

▸ Kosmetické úpravy(registrace je málo ZČU)


▸ Rozeslání registračního odkazu/údajů/QR kódu mailem


▸ Ochrana pomocí captcha v3 + tajnosti(známé např. z přihlášky)


▸ Snížení počtu pokusů o registraci


▸ Uzamčení konta po určitém datu(zneplatnění registračních údajů)


▸ Přidání dalších funkcí(např. elektronické potvrzení o studiu PMDP)


▸ Žádost o umožnění přístupu pro externistu jinou identitou



SELF MANAGEMENT

▸ Systém na správu konta pro uživatele


▸ Zobrazení základních informací o uživateli(skupiny, úvazky apod.)


▸ Správa souhlasů pro další vyjmenované aplikace


▸ Skupinový management


▸ Žádost o zařazení do skupin


▸ Automaticky spravované


▸ Spravované managerem skupiny


▸ Správa žádostí skupin které spravuji


▸ Nastavení primární pozice



SELF MANAGEMENT - EXTERNÍ IDENTITY

▸ Párování externích identit


▸ Propojení Orion konta pro pozdější využití


▸ Obnova hesla


▸ Klub absolventů


▸ Přihlášení do systémů podporujících vybrané identity


▸ Přistup do e-learningu



SELF MANAGEMENT

▸ Zaslání potvrzení o studiu do PMDP na slevu na jízdné(zrušení fyzického kiosku 
na ZČU)


▸ Vytvoření hostovského konta


▸ Prodloužení host konta


▸ Vytvoření žádosti o hostovské konto


▸ Přihlášení k odběru e-mail fronty



SELF MANAGEMENT



OBNOVA HESLA HISTORICKY

▸ Nutná fyzická návštěva Helpdesk CIV


▸ Prokázání se dokladem


▸ Reset hesla a předání a znovu nastavení


▸ Platnost hesla předané uživateli standardní doba



OBNOVA HESLA NA DÁLKU BUDOUCNOST

▸ Uživatel s vyplněným telefonním číslem


▸ Vyplní web formulář -> přijde mu SMS s nastaveným heslem a krátkou 
platností


▸ Přes standardní webový formulář udělá reset


▸ Uživatel s externí identitou


▸ Obnoví pomocí přihlášení dle vybraného typu identity



EXTERNÍ IDENTITY AKTUÁLNÍ MOŽNOSTI VYUŽITÍ

▸ Použití v rámci životního cyklu konta


▸ Přihlášení do vybraných aplikací pomocí externí identity


▸ Možnost párovat si více druhů identit


▸ Varování(Informování) v rámci konce platnosti konta(ukončení prac. poměru 
apod.)


▸ Využití po ukončení studia


▸ Kontakt pomocí klubu absolventů



SHRNUTÍ

▸ Registrace , self management, obnova hesla na dálku, párování ext. Identit


▸ Aplikace nemají žádnou DB -> nepamatují si vůbec nic dlouhodobě


▸ Ukládání informací primárně do IDM Midpoint pomocí Rest API


▸ Propojení jen s málo dalšími aplikacemi


▸ Externí poskytovatelé identit


▸ PMDP párování


▸ IDM je středobod všeho.



DĚKUJI ZA POZORNOST
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seky@civ.zcu.cz


