cesnet Y g

Forenzni laborator (FLAB)

Ales Padrta, Michal Kosténec

Klasifikace dokumentu: Vefejny

2021-04-22, Konference CESNET Forenzni laboratof (FLAB) 1/17



cesnet

forenzni

|_§_k_)__oratoF UVOdnl’ Seznémeni

* FLAB — Forenzni LABorator
» Podpulrné pracovistée CESNET-CERTS
» Vyvoj v Case

Penetraéni testy
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Analyza bezpecnostnich incident
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e Analyza bezpeénostnich incidentd

» Soucast reakce na Bl
» Poskytuje informace
» Bézny Bl = CSIRT
« Zavazny Bl
» Zasadni vliv na organizaci
» PodloZzené zavéry
» Forenzni analyza = specializované pracovisté

ey & Odpovédi na otazky
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e Analyza bezpeénostnich incident
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* Pribéh z pohledu zakaznika
» Uvodni konzultace
» Pomoc s formulovanim otazek
» Podpora pfi zajistovani dat
» Administrativa (NDA, ...)
» Prabézné informace
» Celkovy vysledek

* Vystupy
» Dokumentace postupu
» Zaveére€na zprava
» Prezentace vysledku
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forr=t” Penetracni testy

» Zranitelnost — zaklad Bl
» Chybny navrh
» Chybna implementace
» Chybné pouzivani
 Nalezeni chyby
» Kyberkrimindlnik = zneuziti
» Slusny ndlezce = nahlaseni a oprava

 Penetracni testy = cilené hledani zranitelnosti
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forr=t” Penetracni testy

* Pribéh z pohledu zakaznika
» Uvodni konzultace
» Pomoc s formulovanim zadani
» Administrativa (NDA, smlouva)
» Kontakt pro mimoradné udalosti
» Pribézné — kritické zranitelnosti
» Celkovy vysledek

* Vystupy
» Seznam nalezl
» Seznam doporuceni
» Zaverecna zprava
» Prezentace vysledku
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Zatézove testy
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forr=t” Zatézové testy

* Infrastruktura a sluzby — omezeny vykon
» Pfenosové padsmo (uplink)
» Sitova infrastruktura (routery, firewally ...)
» Servery, aplikace

« Zatézové testy

Zjisténi stavu (vlastni, sluzby ISP)

» Detekce slabych mist

» Napravna opatreni (a jejich ovéreni)

» ProcviCeni

v

Daplfiujici podminky
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forr=t” Zatézové testy

* Pribéh z pohledu zakaznika
» Uvodni konzultace
» Pomoc s formulovanim zadani
» Administrativa (NDA, smlouva, informovani ISP)
» Vybér vhodné doby
» Realizace — s telefonnim spojenim
» Sada kratkodobych testu
» Celkovy vysledek
* Vystupy
» Vyhodnoceni jednotlivych testl
» Seznam doporuceni

» ZavéreCna zprava, (prezentace vysledku)
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Testy socialniho inzenyrstvi
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forent” Testy socialniho inzenyrstvi

* Lidé (uzivatelé, administratofi)
» Psychologicky natlak
» Poskytovani informaci (pfistupové udaje)
» Provadeéni Cinnosti (spusténi prilohy)
* Pfinosy testl socialniho inzenyrstvi
» Vzdélani uzivatell
» Zjisténi odolnosti organizace
» Provéreni vnitfnich postupu

B e o Coporucena opatreni
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forent” Testy socialniho inzenyrstvi
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* Pribéh z pohledu zakaznika
» Uvodni konzultace
» Vybér uzivatell a parametrd
» Administrativa (NDA, smlouva)
» Rozeslani zpravy
» Vyhodnoceni
» Skoleni uzivatelt

* Vystupy
» Vyhodnoceni prabéhu + vysledné pocty
» Zaveére€na zprava
» Prezentace vysledku
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Ostatni sluzby
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forr=t” Ostatni sluzby

* VyuZiti znalosti / vybaveni
» Obnova smazanych dat
» Analyza technologii
» Scanner zranitelnosti
» Konzultace
» Zajem o sluzbu
» CESNET-CERTS
» Clenské sité
> ...
- Skoleni
» Forenzni trénink

» Forenzni trénink 2: Sit
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Dotazy a diskuse
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