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Nové technologie

Analyza Sifrovaného sitového provozu

" Vyuziti technik strojového uceni

Zpracovani paketu pro rychlosti 400 Gb/s

" Navazuje na zkuSenosti z oblasti HW akcelerace
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Analyza Sifrovaného provozu



cesnet "Rozsirena IP Flow Data”

Co to je?
m  “7Zakladni” IP Flow zdznam:
" informace “L1-L4"
" "Rozsiteny” IP Flow zdznam:
" informace z vyssich vrstev, az L7
" hostname,SNI,doména,user-agent,to/from,SIP URI,...

" NESifrovany provoz

S COMBO kartou (HW akcelerace) dokdzeme monitorovat rychlé linky!
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K emu to je?
" Forenzni analyza, vétsi detail nez u “zakladnich” flow dat,
ale fadové méné dat nez pfi pouziti celych pakett
" Pokrocilejsi detekce bezpecnostnich hrozeb
" Komunikace s C&C servery

" Hadani hesel hrubou silou, iterace uzivatelskych ucta...

a Uspésné prolomeni/kompromitace

"  HeartBleed, ShellShock, ...
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"Rozsirena IP Flow Data”
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cesnet =i Sifrovany provoz!

1-. I -

= Sifrovani je dulezité z mnoha ddvodu:

" duavérnost, integrita, nepopiratelnost

B Sle...
" Sifrovat umi i Utocénici
" nebo malware (CC servery, sifeni kédu, ...)

" do provozu neni vidét, rozsifena IP flow data jsou k nicemu

" nebo ne?
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Sifrovany (/nesifrovany?) provoz

cesnet = i
" TLS <= 1.2 - TLS Fingerprinting W@N
W
" "handshake”: podporované algoritmy, certifikat, SNI \\k/é’/;}"/n‘\
= JAS3 fingerprinting
= Cisco Mercury
= TLS 1.3 $ifruje vice QG
ham &
Ty \'Q‘\\.’ -

" Encrypted DNS



cesnet = i~ Sifrovany provoz

" TLS <= 1.2 - TLS Fingerprinting
" "handshake”: podporované algoritmy, certifikat, SNI

20]: |# Plot lengths vs. packet time

- JA3 fingerprinting for i in range(0, len(stats_music)):

for j in range(0, len(stats_music[i])):
sns.scatterplot(x=stats_music[i][ 'PACKET TIME'][]j], y=stats_music[i][ 'LENGTHS'][]])

. C i SCO M e rcu ry plt.ylabel('Packet Length')

plt.xlabel( 'Packet Time')
" TLS 1.3 sifruje vice

" Encrypted DNS

plt.show()
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cesnet ” Strojové uceni

Machine
learnm

" Technologie, ktera se umi “naucit” funkci pomoci “prikladd”...
" Zda se, ze funguje pro analyzu sitového provozul
" V poslednich letech je to pro nas prioritni oblast:

" Reputace sitovych entit

" Identifikace typu provozu (podle chovani komunikace)

" Pfesnéjsi detekce Utokl hrubou silou (v Sifrovaném provozu)



cesnet = - Stav poznani
® Existujici prace
" Existuji ¢lanky o analyze provozu pomoci riiznych metod

" Rozpoznavani videa podle datového toku Usoéénost
spesnos
" Rozpoznavani obsahu VPN plv”eps 90%!

" Anderson & McGrew (Cisco Systems)
® Na&S vyzkum
" cca 6 publikaci za posledni rok + 2 podané, 5 planovanych
=> DoH, HTTPS, SSH
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P¥iklady?

Tor

WireGuard @ WI REG UARD

FAST, MODERN, SECURE VPN TUNNEL

. TeamViewer

TeamViewer

Tor

OpenVPN
auie (1) OPENVPN
HTTPS
G Google x [EE
DNS over HTTPS () ege S ——
[ [ ] | [ | O
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cesnet > i Budoucnost?

" Analyza Sifrovaného provozu bez naruseni soukromi

" Klasifikace typl provozu (nékteré protokoly jsou viceicelové)

" Detekce skodlivého provozu nad Sifrovanym provozem
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cesnet = i ETA Publikace za posledni rok

I‘.g.

Hynek, K.; Benes, T.; Cejka, T.; Kubatova, H. Refined detection of SSH brute-force attackers using machine learning In:
ICT Systems Security and Privacy Protection. Cham: Springer, 2020. p. 49-63. IFIP Advances in Information and
Communication Technology. vol. 580. ISSN 1868-4238. ISBN 978-3-030-58200-5.

Vekshin, D.; Hynek, K.; Cejka, T. DoH Insight: Detecting DNS over HTTPS by Machine Learning In: ARES '20: Proceedings
of the 15th International Conference on Availability, Reliability and Security. New York: ACM, 2020. p. 1-8. ISBN
978-1-4503-8833-7.

Hynek, K.; Cejka, T. Privacy lllusion: Beware of Unpadded DoH In: 2020 11th IEEE Annual Information Technology,
Electronics and Mobile Communication Conference (IEMCON). Montreal: IEEE, 2020. p. 621-628. ISSN 2644-3163. ISBN
978-1-7281-8416-6.

Luxemburk, J.; Hynek, K.; éejka, T. Detection of HTTPS Brute-Force Attacks with Packet-Level Feature Set In: 11th Annual
Computing and Communication Workshop and Conference (CCWC2021). Piscataway (New Jersey): IEEE, 2021. p.
0115-0123. ISBN 978-0-7381-4394-1.

Hynek, K.; Vekshin, D.; Luxemburk, J.; Cejka, T.; Wasicek, A.; Emerging Threat Models for DoH Abuse on the Internet
Submitted: Computer & Security Journal

Husak, M., Bartos, V., Sokol, P., Gajdos, A.: Predictive methods in cyber defense: Current experience and research
challenges. Future Generation Computer Systems, vol. 115, Elsevier, February 2021. ISSN 0167-739X.

Vice na https://www.liberouter.org/publications/ , v pfipadé problémd s pfistupem k ¢lankim se ozvéte na cejkat@cesnet.cz.
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=> DoH, HTTPS, SSH
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https://v3s.cvut.cz/results/detail/342630
https://v3s.cvut.cz/results/detail/344971
https://v3s.cvut.cz/results/detail/346587
https://www.liberouter.org/publications/
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400 Gb/s
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cesnet £'i; Zpracovani provozu na rychlosti 400 Gb/s

Vychazime ze zkusenosti se 100 GE kartami a HW akceleraci

Nékolik novych problém k feseni
" Nutnost zpracovat 4 pakety najednou (paralelné) - novy systém zpracovani

" Pro packet capture feSeni je nutnd podpora PCle gen 4 nebo gen 5

Spoluprace se spole¢nostmi Intel a Reflex CES

" Navrh nové akceleracni karty s Cipy Intel Agilex

"  Predpokladédme prvni vzorky 400GE karet do konce roku 2021
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cesnet = i Vyuziti systému DPDK

Systém DPDK poskytuje vynikajici vykonnost i pfi vyuZiti pouze
komoditnich sitovych karet (Intel, Mellanox, ...) @ DPDK

DATA PLANE DEVELOPMENT KIT

Skalovatelné FeSeni &isténi DDoS Utokl v distribuovaném prostredi
" DPDK zajistuje rychly pfijem paketl a rychlé paralelni zpracovani
" Slozitd SW analyza dat vyzaduje béh v distribuovaném prostredi

" Diky DPDK je mozné pouzit filtraéni mechanismy i na komoditnich kartach

Vhodny standard pro akceleraéni technologie a vysokorychlostni
zpracovani dat
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ceshet = i Priprava sond pro 400GE

Pfipravujeme prototyp sondy pro sbér informaci o sitovych tocich
pracujici na plné rychlosti 400GE

Podpora IDS systémU pfimo na sondé (Suricata)
"  Flow tabulka pro shunting
" Pre-filtrace v hardware na zédkladé pravidel SU ATA

Analyza Sifrovaného provozu pomoci ML klasifikator(

" Sbér velkého mnozstvi parametrd (stovky)

" Podpora velké mnoziny klasifikdtorl provozu (stovky az tisice)
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Dékuji za pozornost!
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I‘.g.

Klasifikatory vyuzivajici strojové uceni

Vynikajici vysledky dosahuiji klasifikatory na bazi rozhodovacich
stromU (Random Forest)

" Vysoka presnost klasifikace i ve srovnani s hlubokymi NN

® Snadnad interpretovatelnost chovani vyvinutych klasifikator{

Naroc¢na Uloha jak pro sbér vlastnosti, tak i pro vyhodnoceni velkého
poctu rozhodovacich stromu

" Radové desitky vlastnosti a stovky az tisice rozhodovacich stromu
" Online zpracovani vyzaduje znacny vypocetni vykon

"  Vhodna HW akcelerace pro FPGA SmartNIC
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