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cesnet VIDEO A WEBKONFERENCE

m Pro schuzky
m Méné lidi, vSichni aktivni, vySSi kvalita videa
On-premise PEXIP
Podpora vice technologii — WebRTC, SIP, H.323, SkypeforBusiness/Lync, ...
Napojeni na streaming, zaznamy meetingu
BéZi na vlastnich vykonnych serverech — ve virtualech (VP CESNET)
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cesnet VIDEO A WEBKONFERENCE

m Pro podporu vyuky a seminare - Adobe Connect
m Vétsi pocty (desitky az stovky) ucastniku
m Video, audio, sdileni obsahu, prinlaseni, boCni mistnosti, chat
m V pfipravé migrace na novou verzi nevyzadujici Adobe Flash
m Provoz na vlastnich serverech - migrace na virtualy (VP CESNET)
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cesnet VIDEO A WEBKONFERENCE

m Pro podporu vyuky a seminare - Zoom
m Az 300 uc€astnikd v meetingu
Video, audio, sdileni obsahu, pfihlaseni, boCni mistnosti, chat
Cloudova sluzba
Napojeni na vlastni AAl
Integrace napf. s LMS Moodle apod




cesnet MEETINGS

m Rezervace a fizeni prostifedku

Sprava video a webkonferenci - PEXIP, Adobe Connect, MU telekonference

Vyuziva federovanou identitu a IdM Perun

V planu je nasazeni rezervaci Webinait na Zoomu

https://meetings.cesnet.cz  frmmers - -

€« C' | @ https://meetings.cesnet.cz | =

COE Vypodty = UloZists | Spoluprdce = Mulimédia | Bezpenost | Identita

Rezervaéni systém Nastaveni  Napovéda Sprava zdrojd ~ # Jan Ruzicka ~ +01:00

Hlavni stranka Nahlasit problém

Hlavni stranka

Ce s n et Vitejte v rezervaénim systému pro H.323/SIP a Adobe Connect virtualni mistnosti

Pfipominky a napady na vylepSeni mizete posilat na emailovou adresu vidcon@cesnet.cz

[ ]
Co si prejete udélat?
« Vytvofrit novou virtualni mistnost

« Rezervovat zasedaci mistnost
EE_ENE_BN
| |

Vase mistnosti Vase ucast v mistnostech Vase rezervace zasedacich mistnosti Kalendar rezervaci

Seznam mistnosti, které viastnite nebo které \Vam byly zpfistupnény ostatnimi uZivateli h <
Typ @ Nazev mistnosti Technologie Casovy usek Stav (O Akce Ix
Jednorazova mistnost Jjednorézova (2 Géastnici) H.323/SIP 2.3.2015 23:46 - 3.3.2015 0:16 zruSena @ | A @




cesnet Jsou videokonference bezpeéné

m Zabezpeceni videokonferenci
m Zabezpeceni osobnich udaju
m Bezpeclnost uzivatelskych dat
m Bezpelnost SW
|

Zabezpeceni videokonference jako takové
m Neautorizované pfipojeni u€astniku
m Zamezeni naruSovani videokonference nevhodnym chovanim ucastniku

m Jsou videokonference bezpecné?
m Historicky nebyly videokonference zabezpeclené v podstaté vibec
m Zejména diky souCasné pandemii se pristup k zabezpeceni videokonferenci zasadné
zménil
m Videokonference jsou jen tak bezpec€né, jak bezpecné si je udélame



cesnet Zabezpedeni os. udaijti

m ZajiStuje poskytovatel sluzby
m CESNET, Zoom Communications, Microsoft, Cisco a dalSi
m On-premise vs. cloudova sluzba

m Zabezbeéeni os. Udajli
m GDPR compliance
m Je tfeba hlidat, jaké sluzbé os. udaje uvoliuji
m Je tfeba hlidat, kam zadavam svoje uzivatelské jméno a heslo pfi pfihlaSovani k
videokonferencni sluzbé (pokud vyzZzaduje)
m V zadném pripadé neposilam svou kombinaci uzivatelského jména a hesla nikomu
emailem ani jakkoliv jinak a to ani kdyZz potfebuji technickou pomoc!



cesnet ; Bezpeénost dat

m Kde jsou moje data uloZena (on-premise vs. cloud)

m Jak jsou u poskytovatele sluzby ulozena?
m Sifrovani?
m  Kdo ma k mym datim pfistup (nejen na serveru ale i skrz samotnou
videokonferencni mistnost)?
m Jsou zalohovana?
m End-to-end Sifrovani - je to jen chiméra?
m Point-to-point hovory/videokonference

m Multipoint videokonference - videokonferencni mixer a “server-side” zpracovani audio
a video streamu a sdilenych dat



cesnhet

; Bezpecnost SW

m Bezpelnost SW
SW z oficialnich zdroju Ize povazZovat za bezpecny
To ale neznamena, ze nemuze obsahovat zneuzitelné chyby
Udrzba aktualnino SW!
BézZna hygiena prace se SW
m Nestahovat SW z neoficialnich zdroju od tfetich stran
m Sledovat podpisy instalatori SW

m Pokud opravdu nevim, co délam, stahuji na mobilnich platformach jen SW z oficialnich
zdroju (Google Play, App Store)

m Je Zoom malware?
m Jako takovy jisté ne
m Obsahuje SW tfetich stran (napf. Facebook)
m V kazdém pfipadé Ize pouzivat Zoom skrz prohlize€ - je updatovany Castéji a bézi v
sandboxu
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cesnet Zabezpeéeni videokonferenci

m Zoombombing
m Neopravnény pristup k meetingu a prevzeti kontroly nad meetingem
m Netyka se jen Zoomu - obliba Zoomu pomohla stvorit termin
m  Obecny fenomén doby - komunity na Twitteru (#zoomcodes, #zoomraids) a
Facebooku, obdobna MS Teams raids komunita existuje napf. na Instagramu
(@microsoft_teams_raids)
m V nasi infrastruktufe jednotky pfipadl za rok (z vice nez 170 000

videkononferencich)

m Rizeni pfistupu k videokonferenéni mistnosti
m Prava ucastniku uvnitf mistnosti

11



_qegnet

Nezabezpecené videokonference

m Pristup k videokonferenci

Typicky Cislo (+420)95008xxxx, SIP URI videokonference@vc.cesnet.cz nebo URL
https://cesnet.zoom.us/xxxx, https://letsmeet.cesnet.cz/xxxx apod.

Co oCekavate, Ze se stane kdyz vytocite Cislo, SIP URI a nebo otevfete v prohlizeci
odkaz na meeting?

Pripojite se k videokonferenci?

m TradiCné pouze security by obscurity

Tj. pfistupovy vektor k meetingu (Cislo, URI, URL) neni znamy/odhadnutelny
To je vzdy Spatné
V minulosti bylo pro pfipojeni k videokonferenci potfeba nakladné vybaveni. Tj. utoky
na videokonference se pfili§ nevyplatily a pro kiddies nebyly dostupné
Zejména dnes stavime videokonference tak, aby se k nim mohl pfipojit opravdu
kazdy a s co nejmenSimi prekazkami!
12


mailto:videokonference@vc.cesnet.cz
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https://letsmeet.cesnet.cz/xxxx

cesnhet

Nezabezpeceneé videokonference

Google

https:/fcesnet zoom.us/) /96511342825 X i .!; Q

Q vie ©Q Mapy [0 Videa [ Obrazky < Nakupy i Vice Nastaveni  Nastroje

Pfiblizny pocet vysledkd: 3 (0,39 s)

slavistika_phil.muni.cz » Aktuainé » Clanky
Jedine€&na nabidka online pfednasek FF UP | Ustav slavistiky

20.10. 2020 — https://cesnet.zoom.us/j/96511342825. Meeting ID: 965 1134 2825. Anotace:
Seminaf se vénuje fenoménu ruské mezivale€né emigrace, jeji ...

www facebook.com » posts
Ustav vychodoevropskych studii - Posts | Facebook

... Zoom Meeting https://cesnet.zoom.us/j/96511342825 Meeting ID: 965 1134 ... Zoom is
the leader in modern enterprise video communications, with an easy, ...

es-la.facebook.com » pages » College---University » posts
Ustav vychodoevropskych studii - Publicaciones | Facebook

cesnet.zoom.us .. Zoom is the leader in modern enterprise video communications, with an
easy, ... https:/iwww facebook com/events/633117324020360/.

&« Tweet

hi guys o0e
@higuys66935788

raid this shit guys
cesnet.zoom.us/j/96511342825 #zoomcodes
#zoomraids #zoomclasscodes

Join our Cloud HD Video Meeting

El] Zoom is the leader in modern enterprise video
communications, with an easy, reliable cloud platfor...
& cesnet.zoom.us

4:12 odp. - 11. 11. 2020 - Twitter Web App

Q n Q

Nersh g @NershFN - 1 h 000
Odpoveéd uZivateli @higuys66935788
Lmao | got kicked

Q1 ) Q

hi guys @higuys66935788 - 1 h 000
stay tuned for more codes

Q et v

=

[=

[=
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cesnhet

Nezabezpecene videokonference

& Tweet &« Tweet
Continuity/Rupture - N
C
ORARCE o crance 1918 39 E‘a\fld Cerny )
@higuysb6935788

22 October, 6pm CET, don't miss this free lecture by
semart and #CRAACE o e
cesnet.zoom.us/j/98267536775?...

/ »https://cesnetzoom.us/j/98267536775?pwd:M
Join our Cloud HD Video Meeting

e Zoom is the leader in modern enterprise video
The Experience B the leader ent

communications, with an easy, reliable cloud platform for vid...

cesnet.zoom.us/j/959322579457... RAID THIS CLASS!
#zoomcodes #zoomraids

- H o)
of Mles|an & cesnet.zoom.us
Space ’ _ |
w 6:03 odp. - 8. 2. 2021 - Twitter Web App
: Q 0 Q A

Christopher Long
BramoYT @Bramo't - 50 m
Odpovéd uzivateli @higuysb6935788
Imao

3:19 odp. - 16. 10, 2020 z mista Brno, Ceska republika - Twitter for iPhone bro

Q (o Q '

3 Retweety 2 Tweetyscitaci 2 Lajky

@) (! Q & 14



cesnet Zoombombing/Zoom raiding
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cesnet Zoom’ﬁjmbing/Zc'iém raiding

mnoha moznych obéti. Bytvémmychcelou
budovu urychlené vyklidil. Je to odveta za postoje

studentl vii& imigrantim a za zradu naroda. Dalsf
Gtoky budou pokracovat. Ing.

o~ I P Mg,

hlavni dle.

Fron-o Everyone:

Dobry den, véem. Prosim méte moznost nékdo
kontakt na UMPRUM?

Neni pfitomna, ma vyuku.
Kolegyné volé na Policii CR.

z _‘ Y PTyone

jsem v kontaktu s polici CR

“‘-' e

To:  Everyone v O File

Nenf piitomna, ma vyuku.
Kolegyné vola na Policii CR.

jsem v kontaktu s polici CR

From_ to Everyone:

hotovo

volala jsem na UMPRUM, hned volaji panu
i

From to Everyone:
Dékuji véem za pomoc. UMPRUM a Police CR byla
informovana.

From ko Evervone

Policie CR oznameni fesi a vie provari,

Type mes

To:  Everyone v (3 File

ey o RoPa§ Type message here “
10.11. 2020 13:57: , i 011535728 16




cesnet

Zoombombing/Zoom

raiding

1 |Participant Device
40 WhatlsCunt Windows
94 |Lupu Stefan Windows
95 TaRon Gaines Windows
142 |Mark Joshua Android
168 |Kubep Tponne aHoHMMyc aa 6nate  Windows
203 |snaprenrrgeticmist Android
225 Tomio Okamura SPD i0s
356 |Lupu Stefan Windows
390 DV Web
393 |Giousef Android
397 |Amalie Bulandrova Web
405 |Joe Mama i0s
424 |misa Web
440 |deepen Windows
444 |sasuke uchiha Chrome OS5
454 |kid Chrome OS5
459 |Daisy Smith Android
461 |DERRICKA BULLOCK Chrome OS5
488 |UNMUTE ME INNOCENT Windows
506 |Lucus Mats Windows
528 |Bluh Booth i0Ss
566 |Aniket Jaiswal Android
567 |Oneplus Gamerz Android
666 '1T2UN N2 Windows
667 |John mcnugget iPAD
668 |iphone Windows
672 |Jozlynn &= Chrome OS
673 |Aniket Jaiswal Android
685 |Daisy Smith Android
686 |Student Android
708 |Aniket Jaiswal Android
723 |Bobby Hummer i0s
725 |Harry Gunawan Android
763 |emilly Windows
787 |Antho Windows
793 |DERRICKA BULLOCK Chrome 05
807 |MrCan Windows
808 |Ahmed hamood Habib Windows
824 |Bluh Booth i0s

|

IP Address

Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:

103.252.108.58 Local IP: 192.168.0.103
109.101.147.233 Local IP: 192.168.1.11
69.14.244.238 Local IP: 192.168.5.134
49.149.135.87 Local IP: 192.168.1.3
188.69.195.168 Local IP: 192.168.8.104
73.54.96.217 Local IP: 10.0.0.9

1.143.56.170 Local IP: 0000:0000:0000:0000:0000:0000:0000:0000,2001:8004: 2741 :5ff0:fc44:be37-f20b:ale?
109.101.147.233 Local IP: 192.168.1.11
3.127.251.113 Local IP: 10.0.9.230
85.74.249.98 Local IP: 192.168.1.10

3.127 251,113 Local IP: 10.0.9.230
174.235.141.7 Local IP: 0.0.0.0,100.106.13.68
3.127.251.113 Local IP: 10.0.9.230
108.44.195.241 Local IP: 192.168.1.154

73.207.139.95
108.45.165.82

Public IP:

223.188.31.81 Local IP: 100.95.36.158

86.82.68.249

Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:

78.95.70.124 Local IP: 192.168.1.2
5.107.66.181 Local IP: 192.168.0.131

157.40.39.18 Local IP: 25.98.63.184
203.192.213.171 Local IP: 192.168.0.100
79.176.196.4 Local IP: 192.168.14.69
46.152.143.12 Local IP: 0.0.0.0,192.168.100.64
96.228.80.32 Local IP: 192.168.1.12

172.58.99.42

Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:
Public IP:

157.40.39.18 Local IP: 25.98 63.184

223.188.31.81 Local IP: 100.95.36.158

203.192.213.171 Local IP: 192.168.0.100

157.40.39.18 Local IP: 25.98.63.184

17258.172.42 Local IP: 0000:0000:0000:0000:0000:0000:0000:0000,2607:fh00:42e8: 3d60:b1a0:6789:335¢:40aa
223.188.121.129 Local IP: 100.95.36.158

102.160.242.175 Local IP: 192.168.8.103

85.112.71.30 Local IP: 192.168.1.104

86.62.68.249

Public IP:
Public IP:
Public_IP:

88.230.199.11 Local IP: 192.168.1.43
95.176.202.74 Local IP: 192.168.1.15
184.60.45.248 Local IP: 0.0.0.0,192.168.0.10

Location
Ahmedabad (IN )
BacAAu (RO)
Livenia (US )

Lipa City (PH )
Vilnius (LT )

Fort Myers (US )
Kew (AU)

BacAAu (RO )
Frankfurt am Main (DE )
Athens (GR)
Frankfurt am Main (DE )
Destrehan (US )
Frankfurt am Main (DE )
Leesburg (US )
Atlanta (US )

Upper Marlboro (US )
Kota (IN )

Nootdorp (ML )
Riyadh (SA )

Sharjah (AE )

La Center (US )
Kolkata (IN }
Mumbai (IN )

Tel Aviv (IL)

Riyadh (SA )
Lynchburg (US )
Houston (US )
Kolkata (IN)

Kota (IN )

Mumbai (IN )
Kolkata (IN )}
Opa-locka (US)
Jaipur (IN)

(MU)

Beirut (LB )
MNootdorp (NL )

lzmir (TR)

Straza (SI')

La Center (US )

©¥%, Yourmom, Prateek bhardwaj, j*** off, 949 7702 7517, IPhone 11, SirLong Dong, amit b
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cesnet Zabezpeéeni videokonferenci

m PIN/Heslo

m  Nezverejiovat!
Lock meeting
Waiting room/Virtual lobby

m Opravdu pouzivat, tj. minimalné kontroluji display names uzivatell
m V Pexipu lze emulovat pomoci Lock meeting

m Rizeni zvuku Ug¢astnika (Mute)

m V nejhorsSim pripadé odpojovat uzivatele (disconnect/remove participant
bez moznosti se znovu pripojit)

18



cesnet Zabezpeéeni videokonferenci - ZOOM

Nepouzivat Personal Meeting ID pro verejné meetingy

Nastaveni prav pro sdileni obrazovky (jen host/co-host)
Vypnuti soukromeého chatu (private chat)

Vypnuti anotaci!

Suspend participant activities

VyZadovat prihlaseni a nebo registraci uzivatelu pfed vstupem do
meetingu

19



§§§net Co kdyz potiebuji verejnou videokonferenci?

m Navic k predchozimu
m Najit vhodny komunikacni kanal s u€astniky (pokud mozno ne Twitter/Facebook) pro

sdileni odkazu na videokonferencni mistnost
m Zvazit kombinaci videokonference pro prezentujici uastniky, streamingu a napf.

sli.do

m Specificky v Zoomu
m  Omezeni moznosti pfipojeni uzivatell na zakladé geolokace (napf. CZ/SK pro dny

otevienych dvefi apod.)
m  Webin

20



cesnet

Déekuji za pozornost.
KE E P Dotazy?

CALM Milos Liska

. milos.liska@cesnet.cz
IT'S NOT

ROCKET
SCIENCE



