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Flow-based Traffic Analysis System
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ExaFS

 sběr, zpracování, uchování, zprostředkování informací o provozu v síti (na bázi toků)



Flow-based Traffic Analysis System
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Use-case 1: analytika pomocí UI

 potřeba nalézt charakteristiku útoku – k dispozici čas, cílový prefix, dopad 
(přetížení/zahlcení hraničního prvku)

 příklad postupu

1) vyhledání provozních informací pro daný cílový prefix, těsně okolo času výpadku

2) vizualizace  různé top-listy s různou mírou detailu (od obecného k detailnímu), třídění + →
doplňující informace  hledání významného „informačního prvku“→

         → nalezena 1 cílová adresa, odhad na tcp syn-flood
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Use-case 1: analytika pomocí UI

1. ověření syn-flood - např. agregace: proto=6(tcp) and tcp_flags=2(SYN) and tcp_flags<>16(ACK)
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2. porovnání vůči celkovému objemu tcp - agregace: proto=6(tcp)

 vysvětleno cca 50%, zkusme tedy test výskytu toků s nastavenými SYN a zároveň ACK
3. agregace: proto=6(tcp) and tcp_flags=2(SYN) and tcp_flags=16(ACK)

4. zkusme ověřit opačný směr přenosu: proto=6 and tcp_flags=16

5. ..a proto=6 and tcp_flags<>16

 z proporce a počtu zpětných toků můžeme usuzovat umělé generování SYN + ACK ze strany útočníka



Use-case 1: analytika pomocí UI

 a ICMP z úvodního top-listu ?
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 shrnutí

 celkový čas v tomto případě – vyhledání provozu + (vizualizační, vysvětlující) analytika ~ 10 minut

 obdobné požadavky nebo nutnost analýzy na základě bezpečnostních hlášení jsou standardem 

 přesnost zadání  efektivita→
 vývoj nástrojů musí jít tomuto typu činnosti „naproti“

 lidé + znalosti !!!



Use-case 2: automatická regulace provozu
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 příklad útoku na bázi amplifikace/odrazu

 uplatněné prvky obrany

limit
přenesený provoz

zahozený  provoz

 policing na perimetru

 vzdálené čištění



Use-case 2: automatická regulace provozu
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ExaFS

API

UI

síťová část e-infrastruktury

FTAS

 příklad útoku na bázi amplifikace/odrazu

 FTAS: monitoring, detekce

 ExaFS: řízení provozu



Use-case 2: automatická regulace provozu

 notifikace systému FTAS
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 součástí hlášení informace o úspěšném automatickém přesměrování na vzdálené čištění



Use-case 2: automatická regulace provozu
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 průběh útoku, ex-post analýza/vizualizace



Use-case 3: automatická regulace provozu

 příklad útoku na bázi amplifikace/odrazu 2
 notifikace systému FTAS
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 součástí hlášení informace o úspěšném automatickém přesměrování na vzdálené čištění



Use-case 3: automatická regulace provozu
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 průběh útoku, ex-post analýza, 
vizualizace
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..nesmíme podléhat pokušení, že jedno řešení nás spasí..  ;-)



Use-case 4: charakteristika významného útoku
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 amplifikační útok - počet reflektorů, amplifikační koeficient, struktura

 s provozem zahozeným v předchozích sítích 
celkově cca 120+ Gb/s



Use-case 5: dedikované komunitní řešení

 hSOC

 dvoustupňové řešení

 komplementární nastavení

 sumarizace

páteř e-infrastruktury

oddělená vnitřní síť
uživateluživatel



Děkuji za pozornost!

Use-cases z bezpečnostního monitoringu e-infrastruktury

..poděkování celé komunitě za spolupráci a zpětnou vazbu při 
tvorbě a optimalizaci nástrojů a technik obrany..
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