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Sitova komunikacéni infrastruktura CESNET2
aktualni stav a jeji modernizace
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cesnet =i Komponety sité CESNET2

= Hlavni transportni DWDM systém pro paterni trasy pracuje s 80 fixnimi
kanaly spektra

= Zalozni a pristupové trasy realizovany pomoci CL DWDM systém —
Czechlight

= Tato technologie je vyvijena v ramci vyzkumnych aktivit Cesnetu

= Tento systém pouzivdme na optickych trasach, kde by bézné dostupny
DWDM systém byl neefektivni (mensi pocet kanald vs. naklady na
DWDM technologii)

= |P/MPLS vrstva sité (poskytovani IPv4/IPvé unicast/multicast sluzeb a L2/L3
VPN sluzeb)

= Management a dohled (NOC)
= Systémy pro ochranu sitového provozu a pripojenych Ucastnikd proti
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cesnet z..iZ.  Modernizace sité CESNET2 (projekt OP VV2)

= Stavajici infrastruktura byla prestavéna v ramci projektu elGeR v letech
2011 -2013

= Zivotnost DWDM technologie je cca. 7 — 10 let a IP/MPLS technologie
5 -7 let. Dale je limitujici servisni podpora a implementace novych
funkci a vlastnosti.

= Kapacita paternich okruht 100 Gb/s v paternim DWDM systému a
pristupovych okruht 1 — 40 Gb/s jiz v soucasné dobé nedostacuje

= Pfechod na vyssi pfenosové kapacity, vétsi hustotu portd a
implementaci novych protokoll a vlastnosti stavajici HW platformy jiz
neumoznuji nebo jsou neumérné nakladné.

= Optimalnim fesenim je nahrada stavajici technologie za novou.



cesnet . & Cile modernizace

= Jak reagovat na velmi rozdilné pozadavky uzivatel??

= DWDM vrstva s kapacitami dedikovanych kanalG 100 Gb/s az 1,2 Th/s

= Paterni IP/MPLS s linkami o kapacité 100 a 400 GB/s (n x 400GB/s)

= P¥ipojné kapacity ucastnikl 1-100 GB/s i vicenasobné a ve vétsim
objemu

= Podpora specialnich sluzeb jako prenos presného casu a frekvence a
QKD kli¢i ve vétsim poctu uzll

= Nizsi energeticka narocnost a skromnéjsi pozadavky na housing
= Novy systém spravy s vyssim podilem automatizace
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= Nasazeni nové technologie Flexgrid (az 96 kanal(); flexibilni alokace
prenosového pasma bez nutnosti prepojeni optického patch kabelu v
ramci DWDM systému

= Podpora optickych prenosovych kanalt 100 Gb/s az 1,2 Tb/s
(superchannels)

= Directionless (jednotlivé DWDM porty nejsou jiz vazany na konkrétni
smér), contentionless (moznost pfipojeni vice zdroju signalld na jeden
port) a colorless technologie (jednotlivé porty nejsou vazany jen na
jednu vinovou délku)

= Centralni management systém pro fizeni systému jako nedilného celku

= Soucasti modernizace je i podpora prenosu presného casu a frekvence
a QKD klicd, cozZ s sebou nese i specifika navrhu a osazeni sité (filtry

atd.)



cesnet =, o Harmonogram FWDMO

= Modernizace probiha v ramci bézného provozu, cca. 16 etap

= PIna funcionalita Flex grid technologie bude dostupna az ke konci
migrace po nasazeni finalni verze SW

= V soucasné dobé dokonceny etapy 0 — 4 (Praha — Brno — Olomouc)

= Dalsi etapa 5. Olomouc — Hradec Kralové bude realizovana koncem
dubna 2021

* Do systému bude zaclenén jizni okruh Ceské Budéjovice — Jihlava -
Brno, uzly Pardubice, Zlin a Usti n. Labem

= Dokonéeni modernizace o¢ekavame do konce 2021



cesnet ==, i, Harmonogram modernizace FWDM1

rm
et
an

= Modernizace zaloznich a pfistupovych tras
= Upgrade a optimalizace osazeni
= Flexgrid, kde je potreba
= Podpora prenosu presného Casu a frekvence a QKD
= Transpondérové/muxpondérové reseni pro prebarveni DWDM
signall na univerzalni sedé rozhrani
= Podpora SDN a centralniho monitoringu a managementu
= Bude probihat postupné po jednotlivych optickych trasach
= Predpokladané zahajeni v Q4/2021 a dokonceni v Q3/2022



cesnet . i Vrstva IP/MPLS

= |Pv4/IPv6 unicast/multicast sluzby (konektivita)
= L2/L3 VPN sluzby
= Kompatibilita a ndvaznost poskytovanych sluzeb na evropskou sit GEANT

= |Pv4/IPvé sluzby vcetné pristupu do evropskych peeringovych center
= | 2/L3 VPN sluzby (LHCONE , VRF hSOC a dalsi)

=  CBF sluzby CESNET - SANET — ACOnet a Pionier
= Propojeni s partnery a pristup do dalSich peeringovych center

= Monitoring infrastruktury (Netflow — systém FTAS a SNMP monitoring — systém
GTDMS)

= 24x7x365 sluzby Service desk a technické pohotovosti administrator( sité

= Ochrana infrastruktury b-ude Eodrobnejl-predstavena v dalSich prednaskach
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cesnet . i Modernizace IP/MPLS

Dostatek rychlych pristupovych portl pro organizace i vypocetni a
datové zdroje
Pokrocily management vyuzivajici SDN/SRvé a automatizace pro
jednodussi spravu a zavadéni sluzeb ve vétsim objemu
Modernizace sluzeb véetné navaznosti na sluzby nové sité GEANT4
Zasadni bude prechod na Segment Routing IPv6 (SRvé) v paterni siti

" Vytvofeni unifikovaného prostfedi pro zajisténi sluzeb pro koncove

ucastniky (napf. pro propojeni DU postaci pouze IPvé protokol a
nebude nutné pouzit dalsi protokoly jako VXLAN)

= Plnou implementaci SRvé v paterni siti predpokladame ke konci
modernizace

Pripojna rozhrani ucastnikd 1GE/10GE/40GE/100GE



cesnet . i Modernizace IP/MPLS

I‘.:.

= Redundance pripojeni
= Bez redundance
= Vicenasobna v rdmci jednoho PoP

= Vicenasobnéa do ruznych PoP (do vedlejsiho PoP jsme schopni zajistit
transport pres FWDMO nebo FWDM?1 transportni sit)

= Bezpecnost sité a pripojenych ucastnikd
= Pouzijeme analogické techniky jako u stavajici sité (antiDDoS s vyuziti
FlowSpec/ExaFS plus RTBH)

= Rozsifeni ochranného perimetru mimo nasi sit - blokovani DDoS utoku na
Urovni nadnarodnich operatord; otestovano jiz na stavajici infrastrukture
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cesnet . i Schéma uzlu IP/MPLS
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ceshet =. '« Modernizace IP/MPLS technicky

= Nahrada IP/MPLS technologie technologii zalozenou na architekture SDN nad
technologii IPv6 Segment Routing (SRv6)

= Rychlejsi konvergence pfi poruchach paternich okruhd a vybranych pristupovych
trasach (s vyuzitim technologie TI-LFA a BFD) do 50 ms

= P smérovace v jadru sité (400GE/100GE rozhrani) — zakonceni optickych
transportnich okruhd FWDMO a FWDM1 systémd

= Pristupové PE smérovace (400GE/100GE rozhrani)
= Agregacni L2/L3 prepinace (1GE/10GE/40GE/100GE rozhrani)
= Network Telemetry technologie (nahrada management protokolu SNMP)
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cesnet z..iZ.  Modernizace IP/MPLS — Agregacni pfepinace
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m P‘r’ipojenl' datové néroénych Za";izenl' (i ZdrOJ’G Connected institution Data centric network
komunity) pfimo do paterni sité s

switch

= Kvalitnéjsi/kapacitné silnéjsi zpristupnéni . e
mezinarodnich zdroji — GEANT, LHCONE, Proter
&)
EUFOHPC, CESNET

FWDM transport network

= Lepsi vyuziti rychlosti a propustnosti patere

= Zapojeni zdroju bez potreby nakladného interniho
upgradu aktivni sitové infrastruktury, ale nutna volna
vlakna k uzlu - typicky v kampusu

= Neomezovana firewallem organizace
(vykon/propustnost vs cena), ale pod ochranou
prostredky infrastruktury
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cesnet £ i Modernizace IP/MPLS harmonogram

= Aktualni stav modernizace IP/MPLS vrstvy
= Vybérové fizeni dosud probiha
= Dokonceno testovani a ovérovani nabizené technologie a feseni
= Pfedpokladané zahajeni migrace srpen/zari 2021
= Ocekavané ukonceni v pol. roku 2022



cesnet ==, i, CRP - Cesnet Research Platform

= Prostredi pro sitové experimenty a vyvoj

= P4, DTN, SDN, in-band telemetr){, nizkolatencni prenosy velkych
objem, zapojeni objektovych DU

= Tofino switche, programovatelné NIC, vlastni zdroje

= 4 uzly — Plzen, Praha, Brno, Ostrava

= 4 |laboratofe — zapojeni studentl a doktorandd (Sagelab, FIT CVUT HW
lab, Sitola, CESNET/VUT HW lab)

= Navaznost na mezinarodni prostredi — RARE, PRP/NRP

Zajemci at kontaktuji Jana Ruzicku janru@cesnet.cz



Dékuji za pozornost!
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