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Uvod

Uvod

m princip single sign-on (SSO)
m identity provider (IdP), authorization server (AS)
m sluzby - service providers (SP), resource servers (RS)

(a) SAML2? (b) OIDC!

‘www.mutuallyhuman.com
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https://www.mutuallyhuman.com/blog/choosing-an-sso-strategy-saml-vs-oauth2/

Uvod

Jednotné prihlaseni MUNI

m poskytovatel identit Masarykovy univerzity

m Security Assertion Markup Language V2.0 (SAML?2)
m SimpleSAMLphp IdP

m OpenID Connect (OIDC)
m MITREid

Obrazek: Prihlasovaci obrazovka
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Obecna bezpeénostni vylepseni

Konfigurace béznych komponent

m konfigurace TLS pro HTTPS
m TLSv1.2, TLSv1.3
m povolené Sifry
m generator: ssl-config.mozilla.org
m test: ssllabs.com
m konfigurace SSH
m TLSv1.2, TLSv1.3
m kli¢ce RSA pouze s ssh-rsa2, EC klice
m povolené Sifrovaci a hashovaci algoritmy
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https://ssl-config.mozilla.org/
https://www.ssllabs.com/ssltest/

Obecna bezpeénostni vylepseni

Pokrocila konfigurace webového serveru

m Content Security Policy (CSP)
m ochrana proti nékterym Gtokdm typu XSS, CSRF
B nastroje report-uri.com
m dalsi bezpe¢nostni HTTP hlavitky
vynuceni HTTPS (Strict-Transport-Security)
stardi XSS ochrana (X-XSS-Protection)
omezeni hlavicky Referrer (Referrer-Policy)
omezeni funkci prohlizece (Feature-Policy, Permissions-Policy)
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https://report-uri.com/

Obecna bezpeénostni vylepseni

VylepSeni uzivatelského rozhrani
s vlivem na bezpecnost

m zapamatovani uZivatelského jména (UCO) a jména uZivatele
m delSi trvani relace (session)

P. Bfousek « Moderni autentizaéni systém « 22. dubna 2021 9/21



Obecna bezpeénostni vylepseni

DevOps

m Docker kontejnery

m eliminace zavislosti v produkénim prostiedi
m izolace komponent na nékolika Urovnich
m jednodussi nasazovani a automatizace

m sémantické verzovani
B automatizace

m Puppet, Ansible
m prdbézna integrace (Cl)

B monitoring
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Sprava pfipojenych sluzeb
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Sprava pfipojenych sluzeb
Aplikace SP reg

B Vvyuziva systém Perun
m funkce
m pfihlasky novych sluzeb
m sprava pfipojenych sluzeb a jejich parametrd
m schvalovani pozadavk( na zménu
m automaticka propagace zmén
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Pokrotilé bezpeénostni funkce Bezpecnostni obrazky

Ochrana proti phishingu

rlizné variace (napf. SiteKey)

personalizovany obrazek/text/barva na pfihlaSovaci strance
chybéjici obrazek mlize znamenat phishing

vyhody

m jednoducha implementace
m jednoduché pouziti uzivatelem

nevyhody
m obecné velmi mala ucinnost
alternativy

m Skoleni uzivatell
m doplnék do prohlizete
m vice-faktorova autentizace
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Pokrotilé bezpeénostni funkce Bezpecnostni obrazky

Implementace v Jednotném prihlaseni MUNI

= MUNT Accoune MUNT s s
[ "
-
Zména proti-phishingového
obrazku Pavel Biousek «

u€o 433364

@ Prosim. zvolte obrézeks velikosti

maximéing SkB.
Primarn heslo

PRIHLASIT

> Mém problém s pihigSenim

© Masarykova univerzia

(a) uzivatelsky profil (b) prihlaSovaci obrazovka
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Pokrotilé bezpeénostni funkce Vice-faktorova autentizace

Obecné k vice-faktorové autentizaci

m metody autentizace uzivateld
m tajemstvi (heslo, PIN)
m vlastnictvi (TOTP, certifikat, fyzické tokeny)
m biometriky (otisk prstu)
m chovani
m kombinace dvou nebo vice metod
m zvysSit bezpecnost
® minimalizovat narlist komplexity pro uzivatele
m ochrana proti kradezi jednoho faktoru autentizace (hesla)
m Utoky hrubou silou (online i offline)
m lamani hashl hesel
m offline phishingu
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Pokrotilé bezpeénostni funkce Vice-faktorova autentizace

Vice-faktorova autentizace v kontextu IdP/proxy

m poskytovatel identit
m vSichni uzivatelé maji heslo
m [ze nabidnout tokeny

m autentizacni proxy

m vyhodnoceni autentizace na koncovém IdP
m heslo na IdP = token na proxy
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Pokrotilé bezpeénostni funkce Vice-faktorova autentizace

Autentizace vlastnictvim tokenu

m Time-based One-Time Password (TOTP)!

m 6mistny Ciselny kdd vygenerovany TOTP aplikaci
m podpora napfic¢ platformami
m ¢asové okno platnosti kodu
m negativni dUsledky kompromitace serveru (databaze)
m Web Authentication (WebAuthn)?
m jednoduché pouziti
pseudonymita
ochrana proti MitM a phishingu®
podpora ve vétsiné webovych prohlize¢d

|
|
|
m omezené moznosti pfipojeni fyzickych klicenek

'RFC 6238
2w3.0rg/TR/webauthn-2/
3develo pers.yubico.com/U2F/Protocol_details/Overview.html
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https://tools.ietf.org/html/rfc6238
https://www.w3.org/TR/webauthn-2/
https://developers.yubico.com/U2F/Protocol_details/Overview.html

Pokrotilé bezpeénostni funkce Vice-faktorova autentizace

Implementace v Jednotném prihlaseni

m aktivace na zadost sluzby (REFEDS MFA Profile?)

MU NT s

VyZadovana dvoufaktorova autentizace

Opiste kod z TOTP aplikace na svém zafizeni.
Pokud nevite, co to znamena, nebo nemate své zafizeni, kontaktujte IT helpdesk
Ké6d TOTP: 123456 S Submit

© Masarykova

laSeni MUNI zajistuje Ustav vipocetni techniky MU

Obrazek: TOTP

4https ://refeds.org/profile/mfa
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https://refeds.org/profile/mfa

Pokrotilé bezpeénostni funkce

Vice-faktorova autentizace

Integrace se systémem Perun

= MUNT Account

Profil > Nastaveni > Autentizace

Vice-faktorova autentizace

Piidat zafizen| TOTP.

0 Tore
0 Tore
0

Totp

ONAs

Perun web

Perun tym

Ochrana osobnich ddaji

8.2.202112:34:35

15.2.202111:37:47

232.2021 11:17:08

POMOC PODPORA

Dokumentace idm@ics muni.cz

©2021 Copyright: ICS MUNI

Obrazek: uzivatelsky profil
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Dékuji za pozornost.

idp@ics.muni.cz


mailto:idp@ics.muni.cz
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