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Digitally signed by
ng. Testovaci Zadatel, MBA

Ceska posta, s.p.

Dokument

Signature is VALID, signed by Ing. Testovaci Zadatel, MBA
% <vyvoj.postsignum@cpost.cz>.
Signing Time: 2021/04/21 16:59:49 +02'00"
Source of Trust obtained from European Union Trusted Lists (EUTL).
a This is a Qualified Electronic Signature according to EU Regulation 910/2014

Validity Summary
4 The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are allowed
for this document. No other changes are permitted.

The signer’s identity is valid.
Signing time i from the clock on the signer's computer.
Signature was validated as of the signing time:
2021/04/2116:59:49 +02'00"

Signer Info

The path from the signer's ifi to an issuer's ifi was
built.

The signer’s certificate is valid and has not been revoked.

Advanced Properties... Close
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cesnet = i Problematika elektronickych podpisu
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® Postupna elektronizace agend
" Elektronicky podepsané dokumenty pro zajisténi integrity a pdvodu
® Casova razitka pro prokazani stavu dokumentu v ¢ase

" Elektronicka komunikace se statni spravou, zaméstnanci, studenty a
externimi subjekty

" Nafrizeni elDAS ¢. 910/2014 udava ramec pro zajisténi sluzeb vytvarejici
diveéru
" WS jaké organy verfejné moci
" Vybrané agendy generuji dokumenty, které je nutné opatfit
kvalifikovanym elektronickym podpisem/peceti

" Validace prijatych elektronicky podepsanych dokumentu
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cesnet <= Pojmy
" Kvalifikovany certifikat

" Certifikat vydany kvalifikovanym poskytovatelem sluzeb vytvarejici
dlveéru a poskytujici kvalifikované sluzby

" Typy elektronickych podpisu
W Zaruceny
" Uznavany
" Kuvalifikovany
" Kvalifikovana elektronicka pecet

B Kvalifikované ¢asové razitko
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cesnet = i~ Regené situace
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" Elektronické podepisovani a peceténi dokumentl a dat
" Odkudkoliv
" Kdykoliv
" Ve velkém mnozstvi a rychle
" Bez nutnosti mit hardwarové zafizeni pro kazdého uzivatele
" Casova razitka pro podepsané dokumenty
" K jakémukoliv dokumentu
" Validace elektronickych podpist a peceti
" Validace prichozich elektronicky podepsanych dokumentd
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cesnet = i System RemSig
" Sprava certifikatl a privatnich klict (i kvalifikovanych)
" Vytvareni elektronickych podpist a peceti (i kvalifikovanych)
" Vkladani ¢asovych razitek (i kvalifikovanych)

" Funkcionalita dostupna pres API pro integraci do informacnich
systému
" Webové grafické rozhrani pro pfimou interakci s uzivatelem
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cesnet ----- Poskytované sluzby elDAS

Vzdalena sprava certifikat(l

Vzdalené podepisovani dokumentu a dat
Vzdalené peceténi dokumentl a dat
Casova razitka

Vzdalena validace elektronickych podpist

Virtualni token
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cesnet = - Sprava certifikatd
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" Vyuzivame kvalifikované certifikaty od PostSignum CA
" Privatni klice jsou umistény na certifikovaném zarizeni (QSCD)

W Zadost i obnova certifikatu pres webové rozhrani RemSig
" Podpora schvalovacich procest odpovédnymi osobami z organizace

® Podpora PUK

" Vygenerované heslo, kterym Ize provést reset hesla k certifikatu
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cesnet ‘- Proces ziskani certifikatu

Prvotni ové&feni

- PostSignum

Ziskani certifikatu

RemSig

Y

| ™
bty Webové rozhrani
a edmd cz ——[ RomSlg e »
Zadatelé o certifikat
Cdpovédna osoba
v organizaci

Z organizace
2] EN_ER m_ 0 = EN_ EEN mE_ " nu EN EE m_"
9 mn | EE B § @mm 1 EE B B EN : EE B =




cesnet < i
" Kvalifikovany certifikat umistény na certifikovaném zarizeni =>
kvalifikovany podpis

® Moznosti podpisu
® PDF dokument pres webové rozhrani

" PDF dokument nebo data pres rozhrani informacnich systém( nebo
aplikace tretich stran

" Aplikace ve Windows pres virtualni token
" Umisténi viditelného vodoznaku
" Davkové podepisovani dokumentu, dat i hashd
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Podepisovani dokumentu a dat
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cesnet = Peceténi dokumentu a dat

" Vytvareni kvalifikované peceté

" Urceno pro informacni systémy pro automatizované peceténi
" Bez nutnosti uzivatelské interakce

" Odpovédné osoby mohou pecetit i pres webové rozhrani RemSig
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cesnet .y Casova razitka
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" Podepisovany dokument Ize opatfit Casovym razitkem

" Podpora dvou reziml vybéru casového razitka
" Casova razitka v ramci elDAS sluzeb CESNET

= Kvalifikovana cCasova razitka od PostSignum (zpoplatnéna)
= Nekvalifikovana ¢asova razitka od CESNET TSA (zdarma)
" Vlastni poskytovatel ¢asovych razitek
= P¥i zadosti o vlozeni ¢asového razitka se uvede identifikace poskytovatele
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cesnet = i

Moznosti pripojeni
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Webové rozhrani
RemSig

q Informacéni systém |
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Virtualni token J
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cesnet = i

Validace elektronickych podpisu

" Kontrola, zda byl podpis validni

v . ces n et Hodnocenl Zakladni zprava Podrobna zprava Diagnostic tree
v dobé vzniku
¥ VALIDATOR @
Ovéfit podpis

" R0zné druhy politik pro validaci = . Dokument je platny

" Moznosti validace pres API
nebo webové rozhrani
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cesnet =i
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Virtudlni token RemSig

W Zpristupnéni certifikatl do aplikaci vyuZivajici certifikaty ve
Windows
" Napfr. Acrobat Reader, EZAK

Ziskani a obnova certifikatu na jednom misté

" Neni nutné porizovat, distribuovat a spravovat USB tokeny
UEivate | l(:I Windows Security X
Smart Card

Please enter your PIN.
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Click here for more information

oK Cancel
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cesnet = i Dalsi vyhody elDAS sluzeb CESNET

® Zvyhodnéna cena certifikatd a ¢asovych razitek od PostSignum

¥ Kvalifikovana casova razitka zdarma v roce 2021 nebo do vycerpani
zasob (k dispozici je 1M razitek)
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eidas@cesnet.cz

Erik Horvath, Jifi Bofik, Daniel Koufil,
Jana Zrakova, Jan Chvojka, Michal Prochazka



