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Ohlédnuti se za vyzkumem v oblasti bezpecnosti

Jan Korenek a celé oddéleni TMC



cesnet = i Zacatky vyzkumnych aktivit

2001 -  projekt sdruzeni CESNET , Smérovace na platformé PC”

2002 -  Liberouter: soucast projektu 6NET
2004 - prvni 10Gb SCAMPI adapter
2006 —  FlowMon adaptér (GN2)

sbér Netflow statistik ze sité

(Jifi Tobola)

2007 —  spin-off spole¢nost Invea-Tech, a.s.
akvizice spole¢nosti Kemp v roce 2020
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Vynikajici vysledky v oblasti HW akcelerace

V roce 2007 Prezentace platformy NetCope na Xilinx Academic Féru

Spoluprace na vyvoji T0GE NetFPGA karet (Stanford, Cambridge)
"  Obecné platforma pro vyzkum v oblasti siti

" Nick McKeown prezentoval nad kartami koncept OpenFlow

HW akcelerované sondy pro presny sbér informaci o sitovych tocich

" Obohaceni sbéru dat o informace z aplika¢nich protokoll
Nasazeni sond na vSech externich linkadch sdruzeni CESNET (2010)
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cesnet g Posun k analyze sitového provozu

Zvyseni rychlosti zpracovani dat na 100 Gb/s (DMON100)

IPFIX kolektor pro ukladani dat z vice sond (Flow Callector|
" Flexibilni zdznam dat pro podporu aplikacnich dat t;" ﬁ' 3
" Optimalizace rychlosti ukladani a vyhledavani dat
" Podpora distribuované architektury (Security Cloud) O

Systém NEMEA pro analyzu sitovych dat

Proxy
" framework pro proudové zpracovani dat IPFIX @

" postupné rozsifovani sady detekénich metod
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cesnet =i Uspéchy 100 GE technologie
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Projekt DMON100 ziskal ocenéni Nejlepsi spoluprace roku

Karta COMBO-CG ziskala cenu Ceska hlava v kategorii Industrie

" Komercializace spolec¢nosti Netcope Technologies

NEJLEPSi SPOLUPRACE ROKU




cesnet : g NERD a DDoS Mitigace
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Reputace sitovych entit (NERD)
O
" Vypocet FMP skore na zakladé vysledkl detekénich metod N E@D

. . . NETWORK ~ENTITY
"  Prvni vyuziti technik strojového uceni REPUTATION DATABASE

DDoS Mitigace

® Reakce na nartst DDoS utokd na pfipojené organizace
vov

" Vyuziti zkuSenosti s rychlym zpracovani paketld pomoci akceleraénich karet ey ix

®  Primarni zaméfeni na amplifikacnich Utoky (ochrana infrastruktury)

" Za necely rok vytvofeno a nasazeno prvni feseni ——
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cesnet i Flexibilita & P4 Programovatelnost
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Kompilator jazyka P4
® Od roku 2015 névrh a vyvoj vlastniho kompilatoru pro technologii FPGA
" Komercializace spole¢nosti Netcope Technologies  NETCOPE

" Nyni primarni kompilator pro Cipy technologie Intel TECHNOLOGIES

le routing { DEVELOP CUSTOM 200 6BPS PACKET-PROCESSING PIPELINES USING
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cesnet """ Aktualni témata

Monitorovani linek na rychlosti 400 Gb/s
Analyza Sifrovaného sitového provozu pomoci strojového uceni
Odvozovani dat z detekovanych udalosti a logu

Mitigace DDoS utokU
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Dékuji za pozornost!



