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Prvni pocatky

* Sada shellovskych skript(
pracujicich nad OpenSSL

* Hardware: PC DELL DX 240

* Offline CA v prostorach CESNETu

* Uzivatelé prichazeli k CA s
disketami
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Ukazka rozhrani
registracniho urednika

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01
Transitional//EN">

<!-- $Id: form-print.html,v 1.6 2005/07/24
22:15:58 sova Exp $ -~

Historie CESNET CA (2)

RA registracni protokol ()

DN

Kiestni jméno |

Pfijmeni |

Datum narozeni |

Misto narozeni |

[o? |

Datum ovéfeni |

Tisk

| |Reset|
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Ukazka ze skriptu pro generovani certifikatu

#!/bin/sh
# $Id: rsv-new,v 1.10 2006/01/25 08:50:44 Sova Exp $

#CAfile="'/home/sova/proj/RA/data/certs/cca.crt’
bindDN="'uid=ral,ou=Special Users,dc=cesnet,dc=cz’
CApath="/home/sova/lib/ra/certs’
browser="'/usr/local/firefox-1.0.6/firefox"'
ldapsearch="/usr/bin/ldapsearch’
whois="/usr/bin/gwhois'
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Entrust Luna HSM

* Online CA
* Luna CA3 HSM

* Drivery Luny pro HPUX a Solaris
(ne Linux)

* Rozhrani pro registracni Uredniky
jen pro OS Windows
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Registrace domeény cesnet-ca.cz pro Entrust

domain: cesnet-ca.cz

registrant: SB:CESNET-ZSPO

nsset: NSS:CESNET-ZSPO:1

keyset: AUTO-JYD8LO3K4WOANNGQHMQOT64CY

registrar: REG-ACTIVE24
registered: 26.04.2005 14:05:00
changed: 06.09.2018 13:10:28
expire: 26.04.2022
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SCS

* Terena Server Certificate Service

* Prvni myslenka v |été 2004

* Start projektu v prosinci 2004

e Zari 2005 - Call for Proposals

* Leden 2006 - smlouva s GlobalSignem na 1 rok

- Zapojeno 8 NRENU{
* Start sluzby 16. brezna 2006
* Leden 2007 - smlouva s GlabalSignem prodlouzena o 3 roky
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Jak se z SCS stalo TCS

e Zari 2008 - Call for Proposals

* Duben 2009 - Podepsan kontrakt s dodavatelem - COMODO. Sluzba
prejmenovana na TERENA Certificate Service (TCS)

- Vydavani certifikatl serverovych, osobnich a code-signing
« Cervenec 2009 - sluzba spusténa
« Unor 2009 - CA akreditovdna u EUGridPMA
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Dalsi dodavatelé TCS

* 1. Cervna 2015 podepsan kontrakt s novym dodavatelem - spolecnosti
DigiCert

* V roce 2020 opét podepsan kontrakt s novym dodavatelem spolecnosti
Sectigo (byvalé COMODO) - trva dosud
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Soucasnost TCS
Dodavatel: Sectigo
- Na portalu tcs.cesnet.cz
* bézné serverové certifikaty
- koren v prohlizecich, platnost 1 rok, OV
* bézZné osobni certifikaty
- vydavani v prohlizecCich pomoci JS knihovny
- kli¢ se generuje v prohlizeci
- vysledek - pkcs12 soubor na disku
* robotové certifikaty
- z pohledu Sectiga specialni pfipad osobnich
- Na individualni pozadavek

* code-signing certifikaty
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RIP EV certifikaty

Obtizné rozpoznatelné od OV, DV
RozSirené ovéreni, ale platnost jen jeden rok
Za posledni rok nékolik revokacnich vin DigiCertu i Sectiga

Nevydavame a (asi nikdy je uz) nebudeme vydavat

Soucasnost CESNET CA (2)
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* TCS API

- APl pro automatizované vydavani certifikatd

- Pouze pro serverové certifikaty

- Pouze pro organizace v edulD.cz

- Autentizace klienta robotovym certifikdatem od Sectiga

- Popis na https://pki.cesnet.cz/cs/tcs-api-documentation.html


https://pki.cesnet.cz/cs/tcs-api-documentation.html
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* Let’s Encrypt

- Vyhody:
*  Bez poplatkl
* Automatizované vydavani pomoci ACME klient(

- Nevyhody:
* Jen DV certifikaty
* Bez podpory
* Kratkd platnost, nékde nelze automatizovat (napr. HW zafrizeni)

* Sledovani CT logu (viz dale)

* Pro gridy - CESNET CA 4
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* CESNET CA - reSeni pro gridy
- CESNET CA 4 je akreditovana u EUGridPMA
- Koren neni a nebude v prohlizecich
- Na rozdil od Sectiga se neméni nazev organizace

- Certifikdt se generuje z CSR nebo v prohlizeci
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* Co (asi) ¢éekat v oblasti PKI
ProhlizeCe: zlepSeni prace s CRL / OCSP
* Chrome: CRLSets
* Firefox: OneCRL
Ostatni: prostredky OS

CA: zkracovani doby platnosti certifikatd
* Tlak na automatické vydavani, redukce otravné manualni prace
* Co kdyz automaticky vydavat nejde?

CA: RSA? ECC? Quantum safe!

* Prolomeni klasickych algoritmU prijde (ale nevi se kdy)

* CA se zacinaji pripravovat
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Dékuji Za pozornost!

jan.chvojka@cesnet.cz
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