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cesnet< iz  Autentizadni a Autorizaéni Infrastruktura

" prvni potfeba zacala se zalozenim MetaCentra (spojena
superpocitatova centra UK, MUNI a ZCU) v roce 1996

" uzivatelé si volili jméno a heslo pro ssh pfistupy na stroje

" ovéfeni identity probihalo zaslanim papirového potvrzeni
s razitkem domovské instituce uzivatele (velmi odrazujici)

" vytvofen systém Perun pro identity management
" pfrijima pfihlasky
" vytvafi a spravuje uzivatelské Gcty na strojich

" v mezindrodnim projektu pro fyzikalni komunitu DataGrid vznikla

v roce 2000 myslenka vypocetniho gridu s autentizaci X509
certifikaty
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cesnet e X509 certifikaty a PKI

" uzivatel ma par kryptografickych kli¢t, jeden tajny a druhy verejny
" zalozeno na algoritmech RSA (Rivest-Shamir-Adleman, faktorizace
velkych prvocisel, 1977) nebo ECC (Elliptic Curve Cryptography,1985)

= certifikat je spojeni verejného klice s Udaji o jeho drziteli, digitalné
podepsané certifikacni autoritou (CA), format X509 byl definovan v
roce 1988

" certifikdt CA mUze byt podepsan jinou CA, tvofi fetézce CA

" Public Key Infrastructure (PKI) - infrastruktura spravy a distribuce
verejnych klicd

" protokol SSL/TLS z roku 1995 a Cesky zakon ¢&. 227/2000 Sb.
o elektronickém podpisu stavi na X509/PKI

" uzivatel prokazuje totoznost u registracni autority (RA), ta dava pokyn
CA k vydani certifikatu



cesnet e CESNET a Public Key Infrastructure

= CESNET CA vytvorena 28. 6. 2001 ve 13:15:12 GMT

" TEN-155 CZ Server CA pro webové servery také v roce 2001

" vroce 2004 vznikla IGTF - Interoperable Global Trust Federation
" CESNET CA

" nejdrive offline CA, k serveru se chodilo s disketou
" pak feSeni na HPUX s HSM (Hardware Security Module)

B soucdasna doba - reseni na Linuxu s HSM

® TCS - TERENA Certificate Service

" od roku 2010, vystfidali se postupné dodavatelé Comodo, DigiCert,
Sectigo (coz je byvalé Comodo)

" self-service vydavani certifikdtl, ovéreni pres SAML federaci

" od roku 2020 nepouzitelné pro gridové certifikaty
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cesnet e Federace identit a SAML

" v MetaCentru ovéfovani identity pres papirova potvrzeni i X509
certifikaty stale odrazovalo nové uZivatele

" vroce 2002 SAML (Security Assertion Markup Language)

standardizoval pfedavani Udaju o uZivateli od jeho domovské
Instituce

" vroce 2003 americky projekt Shibboleth vydal software IdP 1.0
" v roce 2005 definovan format SAML v2.0 organizaci OASIS

® v roce 2007
®  CESNET zalozil testovaci federaci czTestFed

= MetaCentrum zacalo ovéfovat uzivatele pfes SAML
" vroce 2008 vydan Shibboleth IdP 2.0 s podporou SAML v2.0
" vroce 2009 vznikla ostra federace edulD.cz, CESNET je operator



cesnet - Federace edulD.cz a eduGAIN

" federace je rdmec pro vzdjemné vyuzivani identit uzivateld pfi
fizeni pfistupu k sitovym sluzbam
" federace sdruzuje organizace, které si chtéji navzajem véfrit

" operator federace vydava seznam zapojenych poskytovateld
identit (IdP) a poskytovatell sluzeb (SP), a zavaznou politiku

" Ceskd narodni akademicka federace identit edulD.cz slouzi
organizacim zapojenym do sitée CESNETZ pfi pInéni jejich
vyzkumnych a vzdélavacich cila”

" eduGAIN je celosvétova federace akademickych federaci
pouzivajicich SAML, zahrnuje i edulD.cz

®  |ze autentizovat cca 27 milion( uzivatell eduGAINu



cesnet = i Wi-Fi federace eduroam

" wi-fi federace zalozena na RADIUS, ne na SAML, jen ano/ne

" zacatek v roce 2002 v rdmci TERENA mobility TF
" v roce 2003 technicky funkéniv CR
" vroce 2004

" navrh eduroam politiky
" propojeni s evropskymi top level RADIUSy
= oficiadlni zac¢atek vysilani essid eduroam na CESNETu
" pfipojeni prvnich ¢lenl (fel.cvut.cz, tul.cz, ujep.cz)
" v roce 2005 zapojeno 13 realmd a 13 lokalit v CR

" v roce 2017 zapojeno 230 realmi a 825 lokalit v CR, 43 tisic
uzivateld

" v roce 2021 zapojeno 495 realmt a 1121 lokalit v CR
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cesnet . Mesh a Hub-and-Spoke federace

" edulD.cz je federace typu mesh (sitovina), kazdy SP si musi
vyjednat vydavani dat s kazdym |dP zvlast

" nizozemska SURFconext (SURF je nizozemsky NREN, obdoba
CESNETu) je federace typu hub-and-spoke (ndboj a paprsky kola)

" v centru je hub, ktery smérem k IdP vystupuje jako SP, a smérem
k SP jako IdP

" vyhoda hub-and-spoke je, Ze kazdy IdP a SP vyjednava jen
s hubem, ne kazdy IdP s kazdym SP, tedy m+n vztah( misto m*n
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cesnet <

Perun Proxy IdP

pracovni skupina Perun AAl je spole¢né usili CESNETu a MUNI

pro celoevropskou lifescience infrastrukturu ELIXIR jsme v pracovni
skupiné Perun AAI vyvinuli tzv. Proxy IdP

myslenka je stejna jako hub-and-spoke federace - IdP vici SP, SP
vici IdP

navic je to misto, kde lze drzet autorizacni informace
" autentizace - ovéreni identity

" autorizace - proces povoleni pfistupu

nékteré autorizacni informace neni kde jinde drzet, typicky
u spolecnych pracovist nebo projektl mezi vice organizacemi

napf. skupina lidi z vice instituci s povolenym pfistupem k vice
nastrojum, nelze drzet ani na vice IdP ani na vice SP



cesnet = i~ Perun AA

" Perun IdM
" pfijima pfihlasky do virtualnich organizaci
" ovéfuje v pravidelnych intervalech &lenstvi v domovskych institucich
" propojuje rdzné identity (zpUsoby autentizace) téZe osoby
" eviduje skupiny a jejich &leny, a jejich pfistup k prostfedkim

" identity management
= synchronizuje uzivatelské Ucty z jinych systémd
= déla provisioning a deprovisioning uzivatelskych G¢td na spravované
vypocetni prostredky

" Proxy |dP napojené na instanci Peruna
" deleguje autentizaci na domovské IdP

" pridavad dodatecné atributy uzivateldm (napf. ¢lenstvi ve skupinach
v Perunovi, specidlni prava v rdmci infrastruktury)

" mduze udélat autorizaéni rozhodnuti uz pred pfistupem na SP
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Architektura Perun AAI

ﬁ/zser‘s Home
@ Organization
Discovery Attributes

ﬁ/ Service

Proxy IdP

cesnet < i

Attributes

Perun
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cesnet = i Implementace Perun AAI

" Proxy IdP

"  smérem k vnéjSimu svétu

protokol SAML do federaci - SimpleSamIPhp SP
protokoly OAuth nebo OIDC k Google, LinkedIn, GitHub, Apple, ORCID

" smérem ke sluzbadm dvé rozhrani
protokol SAML - SimpleSamIPhp IdP e IDP

protokol OIDC - MITREid
" spolupracujeme na implementaci SATOSA \ oIng SAMZ
" SATOSA (SamlToSaml) vyviji idpy.org =
" Perun I|dM -

IdP Component

"  Core -Java, HTTP API

" Engine - Java + Perl SAWL oipc SAML
" LDAPconnector - Java + OpenLDAP |
" GUI-Angulara GWT sp Svp sP

m__EE EE__ = N _EE_ wm EN _EE__®

O O O
12 | § EE B N @mm EE EH B EN EE H N



cesnet e Historie Perun AAI

" Perun v1 pro potfeby MetaCentra v roce 1996 v C+SQL

" Perun v2 s webovym rozhranim v PHP+Perl cca 1998-9

" od 2002 pouziti X509 certitikatt

" od 2007 pfipojeni na SAML federace

" od 2010 Perun v3 umoznujici vice VO, reimplementace v Javé

" od 2014 druha instance Peruna pro MUNI, tieti pro VSUP 2015

" od 2016 nasazeni Perun+ProxyldP jako ELIXIR AAI

" dalsi instance pro BBMRI a eduTEAMS - Perun+ProxyldP/SATOSA

" od 2018 ProxyldP nasazeno pro e-infrastrukturu CESNET, prebira
entitylD od SP MetaCentra kvuli vyjednanym dohodam o atributech

" nyniv roce 2021 celkem 13 produkénich instanci Peruna (a dalSich
13 ovérovacich), spravovano Ansiblem, CI/CD, Docker kontejnery
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cesnet = i Perun AAI nasazeno pro:

e-infrastruktura CESNET - perun.cesnet.cz, bude perun.e-infra.cz

" Masarykova Univerzita v Brné - perun.muni.cz

= \/SUP v Praze - perun.vsup.cz

" lifescience e-infrastruktura ELIXIR - perun.elixir-czech.cz

" biobanking e-infrastruktura BBMRI - perun.bbmri-eric.eu

" European Lifescience Research Infrastructures - perun.aai.lifescience-ri.eu

®  HPC e-infrastruktura FENIX - central-mms.fenix-ri.eu

" Umbrellald European large neutron and photon facilities - mms.umbrellaid.org

" GEANT - mms.aai.geant.org

" GEANT eduTEAMS - mms.eduteams.org

" nizozemsky SURF - mms.sram.surf.nl

" ERASMUS - mms.prod.erasmus.eduteams.org

" Evropské HPC projekty - mms.researcher-access.org
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https://perun.cesnet.cz/
https://perun.aai.muni.cz/
https://perun.vsup.cz/
https://perun.elixir-czech.cz/
https://perun.bbmri-eric.eu/
https://perun.aai.lifescience-ri.eu/
https://central-mms.fenix-ri.eu/
https://mms.umbrellaid.org/
https://mms.aai.geant.org/
https://mms.eduteams.org/
https://mms.sram.surf.nl/
https://mms.prod.erasmus.eduteams.org
https://mms.researcher-access.org/

Dékuji za pozornost!



