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Aktualni stav a trocha bezpecnostni historie v provozu i
vyzkumu (Andrea Kropacova & Jan Korenek, CESNET)

Forenzni laborator FLAB (Ales Padrta & Michal Kosténec,
CESNET)

Use-cases z bezpecnostniho monitoringu e-infrastruktury
CESNET (Tomas Kosnar & Martin Zadnik & Vasek Bartos, CESNET)

Infrastruktura pro plosny sbér, zpracovani a distribuci
bezpecnostnich udalosti - sluzby Warden, Mentat, DNS,
NERD (Pavel Kacha, CESNET)

Vize v oblasti bezpecnosti (Andrea Kropacova & Tomas Kosnar
& Jan Kofenek & Tomés Cejka, CESNET)



cesnet = i Trocha historie |
® 1998: Zaklady bezpeénostniho monitoringu (dnesni FTAS) Listed by
TRUSTED
" 2003: Zaciname s certénim, jedeme do VarSavy na Skoleni, zakladame CESNET-CERTS Introducer

2004: Komunita nas prijala, Tl udélil tymu CESNET-CERTS status listed

v eDIT,
2007: Projekt ,Problematika kybernetickych hrozeb z hlediska bezpeénostnich zajma Ceské és%‘gooi
republiky", 2007 — 2010. Etablujeme CSIRT.CZ. : @ -
e TR Q(J

2008: Akreditujeme CESNET-CERTS a ziskavame status listed pro CSIRT.CZ e

2011: Transferujeme CSIRT.CZ do CZ.NIC, uz v roli Narodni CSIRT CR
2011: ZaCindme budovat FLAB
2012: ZaCiname hratky s daty a automatizaci ... Warden, Mentat

2013: Poustime pilot Wardenu, mame 22 datovych zdroju ...
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2014: Otevirdme FLAB, stavame se Cleny projektu FENIX
2015: CESNET jako povinny subjekt ZKB, zavadéni ISMS
2016: SABU, PROTECTIVE, CTI ...

2017: root.cz — Postfehy z bezpecnosti, prvni The Catch

2018: Certifikace ISMS

2019: PassiveDNS, NERD
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FLAB openning :-)
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" 2014: Otevirame FLAB, stavame se ¢leny projektu FENIX
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" 2015: CESNET jako povinny subjekt ZKB, zavadéni ISMS ozf'c?so PROTECTIVE

PROACTIVE RISK MANAGEMENT

" 2016: SABU, PROTECTIVE, CTI ...

2017: root.cz — Postfehy z bezpecnosti, prvni The Catch

®  2018: Certifikace ISMS

% 2019: PassiveDNS, NERD

ROOT.CZ
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Pavel Kach
abuse@cesnet.cz, certs@cesnet.cz avel Kacha

Zazemi & ¢innosti Daniel Studeny

- feSeni a koordinace feSeni bezpecnostnich incidentu Jan Mach

- narodni a mezinarodni spoluprace Jifi Raz

- vyvoj aplikaci pro zjednoduseni prace — OTRS, Negistry Daniel Kouril

- vyvoj systému pro zpracovani informaci z bezpe&nostnich nastroju Martin Cerny
- UCast v narodnich a mezinarodnich projektech VeolaviBartos

- vzdélavani (seminare, Skoleni, osvétové akce)
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Certificate of Accreditation

This certificate is granted by the Authority of the
Trusted Introducer for CSIRTSs in Europe (TI) to certify that

CESNET-CERTS

has been registered as “IT Accredited CSIRT" since 27 January 2008.
Consult https://tiw.trusted-introducer.nl/ for team-specific information.

This certificate is valid from 27 January until 31 December 2008 (unless revoked).

= 0

Don Stikvoort
TI Manager
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cesnet =’ Sluzby
" CESNET-CERTS, csirt.cesnet.cz

" Bezpedénostni monitoring: FTAS, G3, ExaFS, Warden, Mentat,
PassiveDNS, NERD

" Forenzni laboratof FLAB
" QOsvéta, vzdélavani, vyména know-how

— Seminare o bezpecnosti
- csirt-forum@cesnet.cz
- Skoleni — FA1, FA2, 8koleni zakladni po&itadové gramotnosti

- individualni konzultace

- The Catch ... kdo si hraje, vzdélava se...



Ee§net dove Foc

Co sledujeme:

perimetr sité, vstup, vystup

IP provoz v patefi

provoz ,od nas ven®

podvrhavani zdrojovych adres

provoz vybranych prvkl infrastruktury
klicové sluzby (DSN, AAI)

skenovani port

synflood Utoky

utoky hrubou silou na ssh, SIP, DNS tunely
DNS, NTP, SNMP amplifikace

anomalni datove prfenosy, paketové rychlosti

.. on-demand” ...

Informacni vyuziti:

_statistiky provozu_
O

Bezpecnostni monitoring

V4

informace o uskute¢néném provozu
automaticka detekce anomalii

on-the-fly detekce Utokd

odhaleni podvrzeni adres

verifikace, analyza bezpecnostnich incident
odhaleni kompromitovanych zarizeni
vzorky dat, ladéni sité

obrana sité, sluzeb a uzivatell
systematické sledovani provozu instituce
nahled na provoz sité

zdravi, vytizeni sité

architektura sité, jeji optimalizace a rozvoj
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® CESNET-CERTS, csirt.cesnet.cz

" Bezpedénostni monitoring: FTAS, G3, ExaFS, Warden, Mentat,
PassiveDNS, NERD

" Forenzni laboratof FLAB
" QOsvéta, vzdélavani, vyména know-how

— Seminare o bezpecnosti
- csirt-forum@cesnet.cz
- Skoleni — FA1, FA2, 8koleni zakladni po&itadové gramotnosti

- individualni konzultace

- The Catch ... kdo si hraje, vzdélava se...
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" TF-CSIRT
" Narodni tym CSIRT.CZ, CZ.NIC
" Vladni CERT
" Fenix, NIX
" Kraj vysocina, E-CRIME
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Dékuji za pozornost!

Andrea Kropacova
andrea@cesnet.cz
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