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Vysokorychlostni monitorovaci sondy



Cesnet o i Monitorovani perimetru CESNET2

e Hranicni linky spojuji e-infrastrukturu se zahrani¢nimi sitémi

a komerénim internetem e
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e Neékteré linky jsou nasobné = s
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e Provozujeme 6 méficich bodu
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o nékteré body méri
vice linek najednou
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Cesnet Technologie méficiho bodu

e Vysokorychlostni linky N x 100 Gb/s

e Technologické vyzvy
o propustnost - cil zpracovat 100% paketl

o misto/rozméry

m server je 2U, nékde je potfeba provozovat PCle 2 karty
m velikost ¢ipu ~ velikost karty

o chlazeni - chladi¢ zabira celou plochu karty \
e Vyuziti FPGA *\uﬂ* %
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Cesnet Dostupné/vyvinuté technologie

e Specialni HW pro vysokorychlostni zpracovani paketld (COMBO)
o pfi >=100 Gb/s a nejkratSich paketech je potfeba zpracovat vice paketl za takt

e CESNET se podilel na vyvoji historicky celosvétové prvni 100 Gb/s
karté pro HW akcelerované monitorovani provozu

e Nyni jiz madme funkcéni 200 Gb/s kartu

e Cilime na 400 Gb/s technologii v pristich nékolika letech
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Cesnet ) — Monitorovaci schopnosti

e \yuzivame vlastni infrastrukturu nastroji postavenou nad IPFIX

e Monitorovaci sondy % NEJEA
o FPGA technologie o

GEANT Filter

o SW exportér (flowmonexp/ipfixprobe) | -G

Tl Sparkle

Modules/

SAET Detectors

o Kolektor

PIONIER

o ipfixcol2 - open source projekt
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o NEMEA - open source projekt Distibuted)

flow data

Provozujeme “distribuovany kolektor” pro ukladani a rychlé

S
dotazovani.
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Méfici body umi extrahovat nesifrované informace z paketu

Detekce bezpecnostnich hrozeb, napf.:
o komunikace s Command&Control servery
o pokusy o kompromitaci serverd
o pokusy o zneuziti konkr. aplika¢nich zranitelnosti
(v minulosti napf. heartbleed, shellshock)
Rozsirené informace pomahaiji s dohledanim zdroji Gtokd
(napfr. pres peeringova centra)
nebo ziskani podrobnosti k Utokdm
(napf. memcached amplifikace)

Tvorba trénovacich a testovacich datovych sad
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DDoS Protector - Cisticka provozu
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DDoS Protector, Cisticka provozu

e Systém obrany proti DDoS utokim

o Postaveny nad technologii akceleracnich FPGA sitovych karet

o Vytvoren v reakci na Utoky na organizace v CESNET, zahlcovani kapacity jejich linek

e Dedikované zafizeni, pfesmeérovani Utoku, vraceni vycisténého provozu zpét
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SERT (66b/s)

DNS DDoS ===

Protector

DDoS

1) PFesmérovani Utoku

2) Filtrace Gtoku

3) Vraceni vycisténého provozu do cilové sité



Cesnet ’s i Vlastnosti &isticky provozu

e Primarné cisticka zamérena na ochranu konektivity
o Snaha snizit objem provozu do cilové
organizace na zpracovatelnou Uroven

B Malicious Traffic
B Legitimate Traffic

Top-N sources
(the most contributing)

Limit rate

e Alternativa k filtraci na paternich smérovacich
Zdroje vyhrazeny pouze pro cisténi
Neni omezeno specifikaci BGP FlowSpec

Optimal rate

Traffic Volume [Gbps]
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o Umoznuje stavove zpracovani
e Propustnost 100 Gb/s i na nejkratsi paketech
e Zakladni typy mitigace:

o  Amplifikaéni modul
o SYN Flood modul




Cesnet -?:' Amplifika¢ni modul (heuristika top-N)
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Utoky hrubou silou pomoci odrazu (DNS, NTP, ...) "fimje provozy Jejch prispeviy

Hlida prekroceni praht pro cilové sité ”

o Omezeni pro vybrany provoz (threshold, limit) -

Priklad pravidla: :Z | | I
147.229.0.0/16 protocol UDP port 53 o bt de 1t
threshold 1 Gbps limit 500 Mbps -

Pri prekroceni hodnoty threshold: 100 2) Sefazen zdroji /

o Sleduje mnozstvi provozu kazdého zdroje Zz pocle pripede

o Omezuje zdroje s nejvétsim prispévkem 40 %

o top-N zdroji az do dosazeni limitu . I

1 3 5 7 9 1113 15 17 19 21 .

3) Omezeni nejvétsich
prispévatell
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SYN Flood modul

e Heuristiky (SYN Drop, RST Cookies) proti TCP SYN Utokdm

e Hlida prekroceni praht pro cilové sité

o Omezeni SYN provozu na vybranych portech

e Priklad pravidla:

147.229.32.0/24 port 80 threshold 100 kpps

e P¥i prekroceni hodnoty threshold:
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A. Pocitani statistik SYN a ACK pro kazdy zdroj
a omezovani zdroju SYN bez jiné komunikace

B. Autentizace klientl algoritmem RST cookies
ochrana proti podvrzenym IP adresam

Client RST Cookies Server
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Vize budoucnosti



cesnet = froe Cisticka

e Nasazena v siti CESNET

o Presmérovani provozu k ¢isténi, nutna vsak rucni konfigurace pravidel

> Integrace konfigurace cisténi do provoznich nastroji infrastruktury

e Vyvoj novych heuristik mitigace
> Qdvozovani pravidel pro mitigaci s vyuzitim strojového uceni
> Vyzkum adaptivnich metod prizpusobujicich se vektoru Utoku



cesnet g Sondy

e Vyzkum&vyvoj navazujicich technologii (400 Gb/s)

e Zlepseni schopnosti méricich bodud (napf. vyuziti IDS, vypocet
statistik)

e Analyza - klasifikace a detekce v sifrovaném provozu
méfici body budou primarnim zdrojem dat

Vice podrobnosti v bloku o bezpecnosti ve Ctvrtek...
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Dékujeme za pozornost



