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Motivace a puvod prvnich myslenek, Zivotni etapa projektu

» Potreba uzivatele vzdelavat v oblasti kybernetické bezpecnosti
* Inspirace na univerzité v anglickém Leedsu
* V roce 2018 vypsano Fondem rozvoje sdruzeni CESNET téma:

Oblast |, Tématicky okruh A, pism. e) aktivity v oblasti systematického vzdélavani
uzivatelll v oblasti bezpecnosti se zaméfenim na vytvoreni uceleného systému
vzdélavani (vystupem budou Skolici materialy a nasledné pilotni Skoleni na
ovéfeni Skolicich materialu)

« Podani projektu - jaro 2018
« ZacCatek prace na projektu - Cervenec 2018
« Puvodné na rok, projekt 2x prodlouzen o pul roku

« UkoncCeni praci ¢ervenec 2020

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zZcU.cZ



Cilova skupina Skolicich materialu

« Kazdy, kdo pro vykon svého povolani musi
pouzivat pocitaC

« Sekretarky, referenti, ucetni, personalisti, ...,
ale i manazeri, reditelé, veédci, ..., IT spravci...

- ZAadna raketova v&da, pouze naprosté zaklady,
které musi kazdy pochopit, aby mohl pocitac
ke své praci bezpe€né pouzivat

zdroj: Internet (Google)

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zcu.cz



Obsah skolicich materialu - Témata

« Zakladni principy a motivace

« Kdo jsem a co smim

« Bezpecné pouzivani webu

« Bezpecné pouzivani e-mailu
 Informace a Internet

- Sifrovani a elektronicky podpis

* Anonymita na Internetu

« Zabezpeceni poditace

« Zabezpeceni mobilnich zarizeni

 Dodrzovani smérnic a zakonu

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zZcU.cZ



sah Skolicich materialu - vystupni materialy

* Brozura
o Plny text kapitol

o Kazda kapitola na 3-6 stranek

o PDF / zdrojové texty v TeX

o Letak

o Dulezité pasaze z plného textu
oplnéné o obrazky/komiksy

o 2X % A4 skladany letak + verze
ro monitor

o PDF / zdroj Adobe lllustrator

ZAPADOCGESKA UNIVERZITA V PLZNI

Zakladni principy a motivace

Internetje jen dalSim prostiedim v reélném svéts. A stejn jako
v rediném svété se v ném pohybui lidé dobi i i A jelikos

se ve svét Internetu Casto pridéva predpona kyber, mizeme
se u téch zlych setkat s pojmy jako kyberpodvodnik nebo
kyberkriminalnik

Proti témto kyberkriminalnikim je nutné se branit a tato série
méla ukézat, 7e zéklady

vadélavacich materiali by Eten
kyberbezpecnosti zvladne kazdy.
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Zakladni principy

Kybersvét je zalozen na informacich, kterym Easto fikame data,
a kyberbezpecnost mé 2a kol zajistt dostupnost, divérnost
ajintegritu téchto dat.

* Dostupnost - data mam k dispozici, kdykolije potfebuji

+ Diivérmost - data dostane jen ten, komu pati nebo kdo
mé na né narok

+ Integrita - data jsou nezmén&na a neposkozena

KAPITOLA

Zakladni principy a motivace

1.1 Uvod

Internet je jen dalsim prostredim, které lidé vyuzivaji stejné jako bézny redlny svét, kde se po-
hybujeme po pevninich, vodnich plochich, apod. Kazdé prostredi je trochu jiné, ale jedno maji
spoleéné - vyskytuji se v nich lidé, takze ve viech zminénych prostredich Ize potkat pfibuzné,
piitele, lidi slusné i obhroublé, ale také riizné podvodniky a krimindlni Zivly. V prostredi Inter-
netu je zazitym zvykem viemu pridavat predponu kyber”, proto se zde mizete setkat napfiklad
s pojmy kyberpodvodnik nebo kyberkrimindlnik

Kazdy povazuje za ziejmé, ze proti béznym kriminlnikiim a podvodnikiim se brinime zamy-
kanim svych domovi, existenci policejnich sbori, cilenym nenavitévovanim poch)bn)ch lokalit
apod. Stejné bychom se tedy méli branit i proti kyberkr am - zdkla
nebo kyberbezpecnosti (nékdy je pouzivn i pojem kyberneticka bezpeénost) ne]sou nijak slozité
a dokaze je zvladnout kazdy. Pojdme se nejprve podivat na zikladni principy (kyber)bezpecnosti

1.2 Zakladni principy

V kybersvété se vie toi kolem informaci, kterym se také obcas fiki data, proto jisté nepfekvap,
ze ma za ukol zajistit , davérnost a integritu téchto dat. Dostupnosti
dat se rozumi situace, kdy jsou data v kazdém okamziku k dispozici. Divérnost zase zajisti, ze tato
data jsou dostupn pouze tém systémiim nebo osobam, které je bud viastni nebo na né maji nirok
(z 0sobniho nebo pracovniho zafazeni). A nakonec integrita fikd, zda data jsou v nezménéném ¢i
neposkozeném stavu

Nejen v kybernetické bezpecnosti plati tzv. princip nejslabsiho clanku, jeho nizev vychazi
ze znamého faktu, Ze fetéz je tak pevny, jak je pevny jeho nejslabsi elanek (ktery se, jak zndmo,
pretrhne jako prvni). Pomérné hezky popisuje skuteénost, ze (kyber)itoénik si miize vybrat, jakou
cestou se vydd k cili. Chee-li mu v dosazent cile obrance zabranit, musi soucasné chranit viechny
cesty, protozZe ttoénici si zisadné vybiraji tu nejsnadnéjsi. Jednotlivymi clanky Fetézu mohou byt
v pripadé kyberbezpeénosti technicki opatreni, jako antivirové programy, firewally (o tom vice
v dalsich kapitoldch) nebo samotni uzivatelé.

o ® ® @ @

Steiné jako v bézném Zivots, tak i pfi ochrané dat plati princip
nejslabsiho clanku a vyusiva se vicestupfiova obrana. Oba
pojmy si nyni vysvétiime.

Princip nejslabsiho Elanku

Nézev vychézi ze namého faku, Ze Tetéz je tak pevny, jak
je pevn jeho nejslabsi Elének. Ten se pretrhne jako prvni a jeho
funkce je tim porusena. Steiné tak i kyberitognik miize vybrat
cestu, jakou se vyda k cili a vybiré si Gasto tu nejsnadnési.

cooooo< -oocoso

Pokud mu chce obrance dosaZen cile zabrénit, musf soutasné
chranit viechny cesty. Jednotlivjmi lanky Fetézu v pripadé
kyberbezpecnosti jsou technicka opatreni jako napfiklad
antivirové programy, firewally nebo samotni uzivatelé.

Prévé uivatel bivaji Easto nejslabsimi Elanky a jsou prirozent
cilem kyberdtogniki. Kyberitocnik ma fadu moznosti,jak

na uivatele zaitocit. Pokud se mu ttok nepodafi u jednoho
uzivatele nebo jednou moznost, zkusi jinou moznost nebo ttok
najiného uivatele.
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Vicestupiiova obrana

Utoénik casto potrebuje rychle uspét a it tzv. o diim dal. Pokud
mu ale v jeho Einnosti branime nékolika prekazkami, které musi
postupné prekonavat, jeho Sinnost mu zkomplikujeme a tognik
10 bud predtasns vzda, nebo narazi na takovou prekéiku,
kterou i nebude schopen prekonat.

Steiné k obrané pristupovali  architektistfedovékych hradd,
kdy nepoutivalijen hradby, ale tieba i vadni prikop.

VIT miizeme vicestupiiovou obranu demonstrovat
na moznostech zabranéni spusténi viru z prilohy v e-mailové
2prévé:

« Antivirové kontrola na postovnim serveru odstrafuje
zavirované piilohy

« Pougenj uzivatel pochybnou prilohu vilbec neoteve

« Antivirovy program béZici na potitati blokuje pokusy
0 SpUStEni viru

Pokud alespoi jedno z vySe uvedenych opatren zabere,
nesplni virus svij dkol infikovat cilovy pocitaé.

BEZPECNOST 7CU

cosnat
fondrozvoje

Cena za bezpeénost
KaZdé opatfeni néco stojf a cenu za bezpenost je treba
srovnat s tim, jakou hodnotu opatrent chrén.
Prevence

Vidy je lepSi problémd predchézet, ne je Fesit. Vhodnymi
preventivnimi opatfenimi jsme schopni snizit pravdgpodobnost
Vskytu problému nebo snizovat jeho dopad.

Skoleni uzivateli je efektivni forma prevence, protoze uZivatel
Gasto byva tim slabym Elankem v fetéau opateni.
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Reseni problémi
1 i sebelepsi prevenci mize k problémim dojt a musime bit

jednak pipraveni, ale hlavn se musime z problému pouit, aby
dopady pripadného dalSiho vyskytu byly jz zanedbatelné nebo
34dné

i
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Obsah Skolicich materialu - vystupni materialy

* Prezentace
o Prezentace pro skoleni

o PDF / Prezentace v pptx pro
MS Powerpoint

« Desatero
o Obdoba desatera bozich
prikazani
o Zakladni pokyny jak se chovat
bezpecne

ZAPADOCGESKA UNIVERZITA V PLZNI

Zakladni principy

Kybersvét je zalozen na informacich.
Informace jsou data.

Kyberbezpecénost u téchto dat zajistuje:

Dostupnost — potfebna data mam k dispozici kdykoli je potrebuji
Dulivérnost — data dostane jen ten, komu patfi nebo kdo ma na né narok

Integritu — data jsou nezménéna a neposkozena

©5®ePe®e®e

ZAKLADNI PRINCIPY A MOTIVACE 2/8
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@® Kdyz nevis, zeptas se. {® Divérné informace budes Sifrovat. E i g
‘.:‘ @ Budes se autentizovat a autorizovat. @ Na Internetu nejsi anonymni. §‘ Q—
.’ @) Dassi pozor, kam heslo zadavas. Budes chranit své pocitace a data zalohovat. 2 8
@ K prichozi posté budes zdravé podeziravy/a. (@ Mobilni zafizeni jsou také pocitace. ? %

\’(: (8) Nebudes véfit viemu, co se na Internetu pise. Budes dodrzovat pravidla a ctit pravo.
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Co s tim?

* Projekty Fondu rozvoje sdruzeni CESNET - vyuzitelnost
pro ostatni Cleny sdruzeni

* Muzete:
o Pouzit jak je
o Pozadat o zdrojové soubory / editovatelné formaty a
upravit si je do vlastniho prostredi / designu

* Webové stranky

o https://bezpecnost.zcu.cz
* Licencni podminky @

o Creative Commons Attribution E II_ " p E

=
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o tj. Sifit s uvedenim puvodu



https://bezpecnost.zcu.cz
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



