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Tvorba metodik a dokumentace v
oblasti kyberneticke bezpecnosti v
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Projekt fondu rozvoje CESNET
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Technicka univerzita Ostrava

Univerzita Pardubice

Ceska zemédélska univerzita




Cile projektu

Umoznit ¢lenim sdruzeni CESNET vyuzit prilezitost zvysit
uroven kybernetické bezpecnosti a zvysit tak prestiz
celého sdruzeni

Dalsim zamerem je nastolit zvysujici se trend urovné
kyberneticke bezpecnosti

Vytvorit standardizovany model vzdélavani zaméstnancu v
oblasti kyberneticke bezpecnosti s moznosti vzajemného
uznavani

Vysvétlit zaklady provadéni analyzy rizik

U ¢lentli sdruzeni vznikne dalSi prostor pro vyuzivani
sluzeb CESNETu
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Potreby zavedeni bezpeénosti informaci — kybernetické bezpecénosti
Vnitini - Protoze chceme (a mizeme)
« Chceme chranit své hodnoty
» Konat s pécCi fradného hospodare (novy ObCansky zakonik)
- Ridit a kontrolovat dodavatele

Vneéjsi - Protoze musime
» Obecné zavazné pravni predpisy — ZoKB, GDPR
« Oboroveé pozadavky a normy — napf. financni instituce
* Primy nebo neprimy pozadavek jiné povinnosti



Predpoklady zavedeni bezpecnosti
informaci

V prvni radé,

vzdy musi byt jednoznacéna podpora statutarnich organt a
vrcholového vedeni!!!

Pfiprava dokumentace, ktera umozni vedeni VS Fidit rizika v
kybernetickém prostoru, je nutny krok, bez kterého to
nebude fungovat




Legislativa a normy

Obecné nafizeni o ochrané osobnich udaji (GDPR). V Cesku
prfimo zakon €. 110/2019 Sb. o zpracovani osobnich udaju.

Zakon €. 181/2014 Sh., zakon o kybernetické bezpecnosti a
vyhlaska €. 82/2018 Sb., vyhlaska o kybernetické bezpecnosti

Rodina norem ISO/IEC 27000, soubor mezinarodnich standardu
zameérenych na fizeni informacni bezpecnosti v organizacich



Vztah kybernetické bezpecnosti a
GDPR

Obecné narizeni o ochrané osobnich udaju (GDPR) nabylo
ucinnosti 25. kvetna 2018.

Osobni udaj je jednim z typu informaci v digitalni podobé, tedy
AKTIVEM, které musi byt chranéno podle principu informacni
bezpecnosti

Dalsim AKTIVEM jsou informacni sluzby nebo funkce nezbytné
pro plnéni povinnosti nezbytnych pro zachovani prav subjektu
dle GDPR

GDPR podle ¢lanku 32 pfimo predpoklada bezpecnostni opatreni

ze systemu fizeni bezpecnosti informaci, tedy kybernetické
bezpecnosti, jak organizacni, tak technicka



Povinneé subjekty dle ZoKB

Vysoka Skola je organem verejné moci, ktery neni organizacni
slozkou statu.

Pokud vysoké skola provozuje informacni systém, ktery je podle
vyhlasky €. 317/2014 Sb. vyznamnym informacnim systémem, pak
se tato VS automaticky stava spravcem vyznamného informaéniho
systému (VIS).

Spravce VIS je organem, kterému se ukladaji povinnosti v oblasti
kybernetické bezpecnosti dle zakona €. 181/2014 Sb.
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Kroky ke splnéni povinnosti ZoKB

Zavedeni Systému rizeni bezpecnosti informaci

. Zaslat Ufadu seznam informaénich systémd

. Nahlasit kontaktni idaje Uradu pro kybernetickou a informaéni bezpe&nost

. Zridit bezpecnostni role a urcit do nich osoby

. Ustavit Vybor kybernetické bezpecnosti

«  Urgit rozsah vlastniho SRBI

. Provést celou Analyzu rizik podle pozadavk( ZoKB nad uréenym rozsahem SRBI
. Provést navrh architektury Kybernetické bezpecnosti

. Vytvofit Bezpecnostni politiku

. Zaveést bezpecnostni opatfeni v rozsahu svych povinnosti

. Zpracovat a aktualizovat Bezpecnostni dokumentaci

. Provést interni kontrolu a audit zavedeného SRBI véetné testd zranitelnosti
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Oblasti fesené v SRBI

« Organizaéni bezpecénost v€. definice jednoznaénych odpovédnosti.

« Kilasifikace a fizeni aktiv urCujici zpUsob identifikace a ohodnoceni aktiv, zptusob klasifikace
informaci a zplsob zachazeni s nimi. Oblast postihuje i samotnou ,Analyzu rizik“, véetné
stanoveni jeji struktury a kritérii hodnoceni.

« Bezpecnost lidskych zdroja, jejimz cilem je, aby se s citlivymi informacemi seznamoval pouze
k tomu urCeny, provéfeny a v oblasti informacni bezpecnosti proskoleny pracovnik.

. Fyzicka bezpecCnost a bezpecnost prostfedi pfedchazejici neautorizovanému pfistupu,
podkozeni, znehodnoceni, zni¢eni &i jinym zasahdm do aktiv VS.

. Rizeni komunikaci a fizeni provozu, které stanovuje postupy pro fadny a bezpeény provoz
prostfedkil pro zpracovani informaci VS a sluZeb s tim souvisejicich.

. Rizeni pfistupu, které definuje ochranu a kontrolu pfistupu k informacim, sluzbam a
procesum.

« Akvizice, vyvoj a udrzba systémd, ktera definuje bezpenostni pravidla vyvoje a udrzby
systému od faze navrhu, vyvoje, testovani az po vlastni provoz a udrzbu.

. Zvladani bezpecnostnich udalosti, které stanovuje postupy reakce na poruseni pravidel,
bezpeénosti a odolnosti SRBI.

. Rizeni kontinuity éinnosti organizace, které stanovuje ramec prevence a reakce na krizové
situace formou plnéni pland kontinuity.

. Zajisténi souladu s pozadavky, které rozpracovava konkrétni postupy v oblasti zajiSténi shody
pfijimanych opatreni s legislativou a bezpecnostnimi i technologickymi pozadavky.
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Vzdélavani zameéstnancu

Drivejsi zkusenosti ukazuji

« ROzny zajem cilové skupiny ,,se skolit*
« Vnimani Skoleni coby
« neprijemné ,povinnosti‘, ktera ,zdrzuje od prace”
o VS.
« pfilezitost se dozvédét néco nového
« Rlizné vnimani ulohy testu
. ,zdrzovani od prace” a ,zpochybnéni vlastni erudice”
[ ] VS.
. odliSeni ,absolvovani kurzu® vs. ,ziskané znalosti”
« RUzné pojeti Skoleni (G¢ast vs. znalost)
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Architektura reseni — |

* Modularnost reseni

« Sada malych kurzu na konkrétni témata
« SnazsSi udrzovatelnost
* jednotlivé kurzy mohou mit rizné autory
« SnazsSi rozsifitelnost
* nova témata resena jako nové kurzy
* neovliviuje jiz existujici
« Kombinace dil€ich kurzt do vétsSich celku
« Znovupouzitelnost vytvofenych materialu
« Napr. pro dalsi cilové skupiny

e Platforma Moodle
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Architektura reseni — |
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 Rozliseni ,Planu” a ,Modulu”

* V obou pripadech se jedna o kurz Moodle
* Plan se sklada z vice modulu

» Zapis do planu = zapis do vSech jeho modull
« Jeden modul muze byt zarazen do vice planu

* Priklad
* Plany:

« ,Uvodni Skoleni zamé&stnancud®, ,Opakované $koleni zamé&stnancu*,
,PokroCila témata pro management, ...

« Moduly:
» ,Pouzivani e-mailu®, ,Prace s hesly’, ...

Pokrotilé zabezpeceni
obsahu



Standardizace struktury modult

« Kazdy modul se sklada ze tri casti
» Textova Cast
* Test
* Certifikat



Struktura textové casti

 Textova cast
« Sklada se z Cinnosti typu ,Prednaska”
* Nazev kazde prednasky = jednoduche pravidlo,
kterym se ma skoleny ridit
 Jednotlivé stranky prednasky = detailngjsi informace k
danému pravidlu
« Co pravidlo presné znamena
* Pro€ by se danym pravidlem mel Skoleny ridit
« Jak muze dané pravidlo dodrzet
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N Kurz: Price s e-mailem

~

G https://moodle.upce.cz ) InPrivate &

Moodle | . -

Prace s e-mailem

Titulni stranka / Moje kurzy / IT Modul - Prace s e-mailem

’ V&g pokrok
~ Titulnf stranka Uvod

@8 Nasténka

. Tento kurz Vas seznami se zakladnimi pravidly bezpe¢ného pouzivani elektronické posty.
~ Moje kurzy

~ IT Modul - Price s e-mailem Elektronicka poéta stale jesté predstavuje jeden z nejvyznamnéjsich komunikaénich kandll a ze strany dtocnikd predstavuje nejjednoduisi zpusob realizace Gtoku,
> Uéastnici Vychézi z toho, Ze s elekironickou postou pracuje béZny uZivatel daleko castéji, neZ s jinymi prostfedky, a spoléhaji na selhani lidského faktoru.
0 Odznaky

Je proto vhodné si zékladni pravidla chovéni v rémci tohoto kurzu pfipomenout.
R Znamky

=IT Modul - Price s
prohlizeéem

=T Modul - Prace s dal§imi L X
L Autorem vzdélavaciho modulu je
zafizenimi

71T Modul - Price s po¢itaéem
T=1T Plan - Zakladni kurz
ZMC/STU

T=IT Modul - Préce s hesly

Textova cast

Skére kurzu
[ . v
&8 Pracovni adresu vyuZivejte jen pro pracovn ]
[ . .
B Zkontrolujte, zda se jedna o satelny
=
[ N .
&5 Neklikejte a nezadéavejte své heslo na neznamé adresy
[ - R . - .
. &8 Pfi preposilani e historii e-mailu a adresaty
Novicius

[ . - f 7
3 &5 Budte trni pri otevirdni pifloh ]
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Absolvovani kurzu

 Troji moznost absolvovani
* Rychlym proklikanim uvodnich stranek prednasek
« =vychazi vstric tém, ktefri ,to chtéji mit rychle odbyté”
* seznami se jen s naprostym minimem informaci
« Chovani v souladu s pravidly - bezpecné chovani

* ProCtenim podrobnéjsich stranek

« Vychazi vstfic tem, kdo se chtéji dozvedét, co se za pravidlem
skryva
* Absolvovanim testu
» Vychazi vstric tem, kdo potrebuji prokazat znalost

* VVygenerovani certifikatu odpovidajici urovni
absolvovani
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Rychly pruchod

N IT Modul - Préice s e-mailem: N

C @

Moodle

a
&)

https://moodle.upce.cz,

Prace s e-mailem

Titulni strénka / Moje kurzy / IT Modul - Prace s e-mailem /

“ Titulni stranka
@ Nasténka
~ Maje kurzy
~ IT Modul - Prace s e-
mailem
> Uéastnici
U Odznaky
B8 Znamky
~ Textova &st
Neklikejte a
nezadavejte své
heslo na nezndmé
adresy
=T Modul - Prace s
prohlizecem
=T Modul - Prace s
dalEimi zafizenimi
=T Modul - Prace s
poditatem
=T Plan - Zakladni
kurz ZMC/STU
T&IT Modul - Prace s
hesly

InPrivate -

Textova cast / Neklikejte a nezadavejte své heslo na nezndmé adresy

Neklikejte a nezadavejte své heslo na nezndmé adresy

Uvod

Pokud je vam pravidlo "Neklikejte a avejte své heslo na

¢ adresy” dostatecné ziejmé, muzZete prejit na dalsi pravidlo.

Pokud se chcete dozvédét bliZsr infarmace, mizZete projit nasledujici kapitoly, které vam blize vysvétli:

» co dané pravidlo znamena,
s pro€ byste se jim méli fidit a
» jak toho mazZete dosdhnout.

Rovnéi si miZete ovefit své znalosti v kratkém testu.

Chci védét vic

= Zkontrolujte, zda se jednd o
ofekavatelny e-mail

Prejit na...

Pfi pfeposilani ovérte historii e-mailu a
adreséty =
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Detailni pruchod

n [T Modul - Préce s e-mailem: Pr

C @ @ https;//moodle.upce.cz _' InPrivate &

Moodle Mojestranka KalendsF Kontakt ahara Ces s '. =

Prace s e-mailem

Titulni strénka / Moje kurzy / IT Modul - Price s e-mailem / Textova ¢ast / Pracovni adresu vyuZivejte jen pro pracovni Udely

N ace . v . . ;o
¢ Pracovni adresu vyuZivejte jen pro pracovni Ucely
« Tituln’ strénka
@ Nisténka
~ Moaje kurzy
< IT Modul - Préce se- Jak toho mohu dosahnout?
mailem
> Ugastnici
0 Odznaky
R Znamky

~ Textova cast

V ramci riznych webhostingovych sluZeb je moZné mit rovnéz zfizenou vlastni potovni schranku s viastni doménou (€ast e-mailove
za @). Jedna se vétéinou o placene sluZby, jejichZ zfizeni a pouZivani nemusi byt UplIné primocaré, oviem pozice platiciho zékaznika
t3inou silnéjsi, co se prav a povinnosti tyka.

adresy
by

Nejcastéjsim zplsobem, jak si soukromé osoby ziizuji soukromou e-mailovou schranku, je vsak wyuZiti sluzeb poskytovatel nejriznéjsich
freemailovych sluZeb. Bezplatné varianty swych sluZeb nabizi i velci poskytovatelé jako napf. Google ¢i Microsoft. V pfipadé Google ziskava
uZivatel e-mailovou adresu i ve chvili, kdy si ziizuje novy Géet v rdmci aktivace mobilniho telefon se systémem Android, apod.

Pracovni adresu
vyuZivejte jen pro
pracovni ucely

=T Modul - Prace s

prohlizegem

=T Modul - Prace s

dalsimi zafizenimi

1T Modul - Prace s e

pogitacem

T=IT Plan - Zakladni

kurz ZMC/STU

=17 Modul - Prace s « Oznament Prejit na... . Zkon'troluj'.e‘ zt\'a se jednd o
hesly ocekavatelny e-mail =

Skore ku




CvVuT

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

Aktualni vyzvy

» Snaha zatraktivnit kurzy s vyuzitim gamifikace
 P¥i¢itani bodu za prichod kurzem
* Free verze pluginu Level up!

* Opakovane skoleni

» Lze zatraktivnit Skoleni pro ty, kteri o o e
j€j jiz v minulosti absolvovali?

1 https//mocdle.upce.cz

Navigace f . . v |z . .
. Zkontrolujte_zda se iedn4 o acekavatelnd e-mail
~ Tituln strécka :
& Hasienka Uvod Congratulations!
~ Moje kus
e Pokud je vim pravidio [ecné ziejmé, miZete prejit na dalsf pravidio.
Sl e You have reached the level:
mailem Pokud se cheete dozvé] Jam blize vysvétli:
> Déastnici
0 Oonaty + o dané pravidio zny

+ proé byste se jim mi|

B8 Znsmky .
+ Jak toho miizete dof
v Textovs tast
4 Zkontrolujte. RovnéZ si miete ovéfi Tiro
2da se jednd o
otekivatelny e- .
mail Ch vt we Cool, thanks!
1T Modul - Préce s
prohlizetem
T M - Price s
dalfimi zafizenimi ~ Pracovni adresu vyuzivejte jen pro e . MNekiikejte a nezadavejte své heslo na
11T Modul - Price s pracovni ely neznamé adrasy =

potitatem
T IT Plan - Zakladni
kurz ZMC/STU

T Modul - Price s
hesly
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Dekuji za pozornost

Ing. Jiri Richter




