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Zakladni informace

— Nazev: Zvyseni urovné kybernetické bezpeénosti v prostiedi VVS

— Vyzva: Centralizovany rozvojovy projekt MSMT na rok 2021
— Format realizace: 18+ (cilem je zapoijit vdech 26 VVS)

— Konecny stav: 25

_ Priprava projektu: MUNI (koordinujici VVS) + CVUT

— Hilavni feSitel: Miroslav BartoSek (MUNI)

— Odborny garant: Tomas Plesnik (CSIRT-MU)
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Motivace

— VVS v nékterych oblastech organ vefejné moci (povinnosti dle ZoKB)

— VIS — identifikace vyznamnych informaénich systému a jejich zabezpeceni

— Soucasny trend trvalého narustu kyberbezpecénostnich hrozeb

— MUNI 2020/2019: celkem 121 387/111 317 pokusu o KB utok, 401/548 incidentu

—  Velka ¢ast VVS neni pFipravena efektivné &elit kyberhrozbam

— Chybegjici situaéni povédomi o stavu kyberbezpecnosti na univerzité
— Absence zakladnich proceslt identifikace a feSeni kyberbezpecnostnich incidentt
— NedostateCna osvéta a vzdélavani uzivatell v kyberbezpecénosti

— A vedeni tomu nevénuje patficnou pozornost (= prioritu)
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Cile

_ Metodiky a postupy pro zvySeni trovné KB v prostiedi VVS
— Implementace dle podminek a moznosti jednotlivych VVS

— PInéni zdkonnych povinnosti spravcu/provozovatelu VIS

— Spojeni sil, koordinace, spoleCny postup

— Dlouhodoba spoluprace

Akcelerovano COVID-19 pandemii (zvy3ena zavislost VVS na ICT)
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Pracovni skupiny

— PS1: Nastaveni bezpeéného kyberprostredi VVS (MUNI)

— Aktivita 1: ZvySeni zabezpeceni prostfedi O365 (MUNI)

— Aktivita 2: Systém pro automatizované odhalovani kybernetickych zranitelnosti (MUNI)
_ PS2: Vyznamné informaéni systémy v prostiedi VVS (CVUT)
— PS3: Osvéta a vzdélavani uzivatelti (MUNI)

_ Aktivita 3: Systematické institucionalni $koleni zaméstnancud (ZCU)

— PS4: Pravni skupina (MUNI)
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Partneri projektu

— Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)

—  Odbor regulace

— CESNET, z.s.p.o.

— Oddéleni podpurnych sluzeb a bezpelnosti
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