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Anotace
Práce se zabývá problematikou praktické implementace protokolu IPv6 v síti
střední školy. 
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Anotation
The thesis deals with the practical implementation of the IPv6 protocol in the
secondary school network.
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1 Úvod

1.1 Nastínění problematiky
Už od devadesátých let  minulého století  bylo  zřejmé,  že  celkový  použitelný
počet  IP  adres  nebude  ani  zdaleka  stačit  pro  adresování  každého  zařízení
připojeného k internetu. Reakcí na tento problém bylo vytvoření zcela nového
internetového protokolu  verze  6,  jehož  cílem je  vyřešit  neduhy předchůdce.
Vedle mnohonásobně většího adresního prostoru přináší i řadu novinek.

Zároveň  jako  dočasné  řešení  nedostatku  IPv4  adres,  než  se  rozšíří  nový
protokol,  se  začal  používat  mechanizmus  překladu  adres  zvaný  NAT,  který
stavově překládá  privátní adresy na tzv. veřejné a zpět. To umožnilo za jednu
veřejnou  adresu  „schovat“  stovky  i tisíce  zařízení  vyžadujících  možnost
navázat spojení do internetu.

Toto řešení má ale jeden zásadní problém. Skrz zařízení, které provádí překlad,
nelze navázat spojení opačným směrem, tedy směrem z internetu na zařízení
ukryté  díky  privátní  IP  adrese.  Základní  myšlenka  internetu  tedy  přestává
platit, internet už není místo, kde se „každý“ může propojit s „každým“. Lze to
pouze v případě, že zařízení disponují veřejnými IP adresami a to jsou naprosté
výjimky.  Internet  se  rozdělil  na  konzumenty  obsahu  ukryté  za  NATem a na
poskytovatele obsahu s veřejnými adresami. Tyto pomyslné nůžky se neustále
rozevírají a nedostatek IPv4 adres omezuje rozvoj internetu.

1.2 Cíl práce
Cílem  je  navrhnout  a zrealizovat  v počítačových  sítích  SŠ-COPT  Kroměříž
přechod z internetového protokolu verze 4 na verzi  6.  Konkrétně zpřístupnit
internetové služby školy pomocí IPv6 a zpřístupnit IPv6 konektivitu ve škole
připojeným uživatelům.  Dále  pak implementovat  eduroam podle  doporučení
CESNETu, připojit se do federace a v rámci možností síťových prvků zabezpečit
nejen přístupovou část sítě.
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1.3 Má IPv6 protokol v počítačové síti školy smysl?

Podle  mého  názoru  existuje  několik  důvodů,  proč  má  smysl  IPv6  protokol
implementovat:

• škola  zajišťuje  IP  konektivitu  pro  stovky  svých  žáků,  zaměstnanců
a hostů,  kteří  generují  značný  provoz  do  internetu,  jehož  většina  by
mohla využívat IPv6 protokol;

• připojené  uživatele  nepřipraví  o obsah  dostupný  pouze  přes  protokol
IPv6;

• škola  implementací  IPv6  protokolu  ulehčí  náporu  NAT  farem
u poskytovatelů (CGN), kteří jej také implementovali;

• u  IPv6  protokolu  přestává  být  nutností,  kvůli  zpětnému  dohledávání
případných incidentů, zaznamenávat metadata o překladu adres;

• škola  provozuje  internetové  služby  a pokud  by  byly  dostupné  pouze
pomocí  IPv4  protokolu,  přichází  tak  o uživatele  disponující  IPv6-only
přípojkou do internetu;

• škole, jakožto členu federace eduroam, je doporučováno poskytovat IPv6
konektivitu.

SŠ-COPT  Kroměříž  se  profiluje  jako  moderní  škola,  která  nebrání  rozvoji
internetu.

Implementace  IPv6  protokolu  je  součástí  standardu  konektivity  a  CZ.NIC,
generální partner SOČ, protokol IPv6 podporuje.

9



2 Slovník pojmů a zkratek
802.1X IEEE 802.1X – protokol, který umožňuje zabezpečení přístupu 

do počítačové sítě
ACL Access Control List
AP Access point – přístupový bod
ARP Address Resolution Protocol – slouží k získání linkové adresy 

síťového rozhraní protistrany
Captive Portal Webová stránka s formulářem pro autentizaci zobrazená 

uživatelům nově připojených zařízení do sítě
CGN Carrier-grade NAT, large-scale NAT – výkonný NAT
CLAT Customer-side translator – překladač u klienta
CLI Command-line interface – příkazový řádek
data retention Označuje ukládání provozních a lokalizačních údajů
DHCP Dynamic Host Configuration Protocol – protokol pro 

automatikou konfigurací síťových rozhraní
DHCPv6 DHCP pro IPv6
DNS Domain Name System – systém doménových jmen
DNS64 DNS se syntetizovaným AAAA záznamem
DNSSEC Domain Name System Security Extensions – zabezpečení DNS
Docker Otevřený software, poskytující jednotné rozhraní pro izolaci 

aplikací do kontejnerů
dual-stack Síť s nativně dostupnými protokoly IPv6 a IPv4 zároveň
DUID DHCP unique identifier
ETH Ethernet
EUI-64 Identifikátor stanice odvozený z MAC adresy
GPO Microsoft Group Policy – zásady skupiny
GUI Graphical user interface – grafické uživatelské rozhraní
Happy Eyeballs Neboli Fast Fallback – algoritmus, který se pokusí připojit 

pomocí IPv4 a IPv6 konektivity současně (upřednostňuje IPv6),
čímž se vyhne problémům, kterým čelí uživatelé s rozbitou 
IPv6 konektivitou

HPE Společnost Hewlett Packard Enterprise
HTML5 Verze značkovacího jazyka HTML
IAID Identity association identifier – pomocný identifikátor 

DHCPv6
ICMP Internet Control Message Protocol – protokol používají 

operační systémy v síti pro odesílání služebních informací 
(např. chybových zpráv)

ICMPv6 Internet Control Message Protocol Version 6
IMAPS Internet Message Access Protocol Secure
interface Rozhraní
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IP Internet Protocol
IPsec Internet Protocol Security
IPv4 Internet Protocol version 4
IPv4-only pouze protokol IPv4
IPv6 Internet Protocol version 6
IPv6-only Pouze protokol IPv6
ISP Internet service provider – poskytovatel přístupu k síti 

internet
KBPO Zvýšení kybernetické bezpečnosti ve vybraných organizacích 

zřizovaných Zlínským krajem
L2 Linková (spojová) vrstva podle ISO/OSI
L3 Síťová vrstva podle ISO/OSI
LAN Local Area Network – místní síť
link-local Dostupné pouze v rámci linkového segmentu sítě
MAC adresa Jednoznačný identifikátor síťového zařízení– fyzická adresa
namespace Jmenný prostor
NAT Network address translation – překlad síťových adres
NAT64 Meziprotokolový překlad adres z IPv6 do IPv4
ND, NDP Neighbor Discovery Protocol – v IPv6 nahrazuje ARP
NGFW Next-Generation Firewall
NPS Microsoft Network Policy Server
open-source Otevřený software
OSPF Open Shortest Path First – dynamický směrovací protokol
OSPFv3 OSPF pro IPv6
PO Příspěvková organizace
PoE Power over Ethernet
PI Provider-independent, nezávislé na poskytovateli
PRTG Paessler AG, PRTG Network Monitor
PTR Typ DNS záznamu pro reverzní vyhledávání – překlad IP adres
RA Typ ICMPv6,  Router Advertisement – ohláška směrovače
rack Standardizovaný rozvaděč
RADIUS Remote Authentication Dial In User Service – uživatelská 

vytáčená služba pro vzdálenou autentizaci
RADSEC Protokol pro přenos RADIUS datagramů pomocí TCP a TLS
RDNSS  IPv6 Router Advertisement Options for DNS Configuration
RIPE NCC RIPE Network Coordination Centre
single-stack Síť s pouze jednou implementovanou verzí IP protokolu
SLAAC Stateless address autoconfiguration  - autonomní bezestavová 

konfigurace adres
SMTPS Simple Mail Transfer Protocol Secure
SSH Secure Shell
stateful Stavová, udržuje se stav
stateless Bezestavová
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supplicant Suplikant, prosebník – klient, který zajišťuje autentizaci
TCP Transmission Control Protocol – protokol transportní vrstvy 

podle ISO/OSI
TLS Předchůdce SSL, kryptografický protokol
UDP User Datagram Protocol – protokol transportní vrstvy podle 

ISO/OSI
VDOM FortiOS Virtual Domains – virtuální instance systému
VDOM Link Propoj dvou VDOM
VDSL Very High Speed Digital Subscriber Line – technologie, která 

umožňuje využít stávající telefonní vedení pro přenos dat
VLAN Virtual LAN
VPN Virtual private network – rozšiřuje privátní síť přes veřejnou 

a umožňuje uživatelům přijímat a odesílat data přes sdílené 
nebo veřejné sítě

WAN Wide area network – rozlehlá síť
Wi-Fi Wireless LAN
WPA2-PSK Wi-Fi Protected Access 2 – pre-shared key WPA2 

s předsdíleným klíčem
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3 Představení školy
Střední škola  Centrum odborné přípravy technické Kroměříž je v‒ Centrum odborné přípravy technické Kroměříž  současné
době jedinou technickou školou v okrese Kroměříž a zároveň pilotní školou pro
auto obory ve Zlínském kraji  a ve třinácti  oborech každoročně připravuje na
šest set žáků.

Výuka probíhá ve dvou Kroměřížských lokalitách v prostorách tří  budov.  Na
ulici Nábělkova se nachází budova hlavní. Odloučené pracoviště je umístěno ve
dvou budovách „F“ a „E“ Střední školy hotelové a služeb Kroměříž na ulici Na
Lindovce.

3.1 Lokalita první: Nábělkova
Hlavní budova má pět podlaží, která jsou uprostřed propojena schodištěm. Na
prvním, druhém patře a v přízemí vedle schodiště je technická místnost, kde je
vždy  umístěn  rack  osazený  síťovými  přepínači.  Místnost  v přízemí  slouží
zároveň  jako  serverovna.  Do  tohoto  místa  je  optickým  vláknem  přivedena
internetová konektivita od ISP. Síťová topologie je tedy stromová, založená na
technologii Gigabit Ethernet.
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Snímek 1: Budova školy na ulici Nábělkova



3.2 Lokalita druhá: Na Lindovce
V  obou  budovách  odloučeného  pracoviště  je  umístěn  rack,  který  je  osazen
síťovými  přepínači  ve  vlastnictví  a správě  Střední  školy  hotelové  a služeb
Kroměříž.
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4 Počáteční stav
Na  počátku  byla  topologie  sítě  velmi  jednoduchá.  Celkem  osm  přepínačů
výrobce NETGEAR pracujících na linkové vrstvě jediného IPv4 segmentu sítě.
Bránou do internetu, firewallem, překladačem adres a VPN koncentrátorem byl
směrovač MikroTik Cloud Core Router.

Pokrytí Wi-Fi signálem zajišťovalo třináct přístupových bodů ZyXEL, které byly
připojeny  do  fyzicky  oddělené  infrastruktury  tří  ZyXEL  přepínačů  taktéž
linkové vrstvy. Tyto přepínače zajišťovaly pro přístupové body PoE napájení.

Síť v lokalitě Na Lindovce byla zcela ve správě pronajímatele prostor.
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5 Fáze první: IPv6 v rámci možností instalovaného 
hardware

5.1 Podpora IPv6
Chceme-li  v nějaké síti  implementovat IPv6 protokol,  snad první,  co musíme
prověřit je, zda instalované síťové prvky současné infrastruktury tento protokol
podporují.  V mém případě  s podporou  IPv6  zásadní  problémy nebyly.  Síťové
přepínače a Wi-Fi přístupové body pracují pouze s linkovou vrstvou, takže verze
protokolu na síťové vrstvě není nikterak omezena. Jen možnost správy těchto
prvků  je  podporována  pouze  pomocí  IPv4.  Směrovač,  který  pohání  systém
RouterOS  verze  6,  disponuje  základní  podporou  IPv6,  která  pro  toto  použití
postačovala.

Prvek/systém Použitelnost 
pro IPv6

Podpora IPv6 pro
management 
prvku

Podpora IPv6 
bezpečnostních 
vlastností, které byly 
využívány u IPv4

MikroTik RouterOS v6 ANO ANO ANO

Přepínače NETGEAR ANO NE ANO

Přepínače ZyXEL ANO - 1 ANO

Wi-Fi AP ZyXEL ANO NE ANO

Tabulka 1: Zjednodušený přehled podpory IPv6 u síťových prvků

Ve skutečnosti podpora IPv6 není binární, ale jedná se o jednotlivé standardy.
Chceme-li  dosáhnout  jisté  úrovně použitelnosti,  tak aby nechyběly potřebné
funkce,  můžeme  se  inspirovat  v dokumentu  Requirements  for  IPv6  in  ICT
Equipment z dílny RIPE NCC. 2

Vzhledem ke skutečnosti,  že na síťových prvcích linkové vrstvy u protokolu
IPv4 nebyly aktivní žádné bezpečnostní funkcionality tzv. First-Hop Security
typu DHCP Snooping nebo IP Source Guard, absence podpory IPv6 ekvivalentů
těchto funkcí nebyla fakticky pro samotnou implementaci IPv6 omezující. 3

1 Přepínač nelze spravovat, jedná se o tzv. Unmanaged Switch.
2 Dostupné na https://www.ripe.net/publications/docs/ripe-554.
3 Pochopitelně jde o velký bezpečností problém, který bude řešitelný na novém hardware.
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5.2 Zajištění IPv6 konektivity od ISP
IPv4 konektivitu do internetu pro školu zajišťovala společnost KeyNet.cz s.r.o.
Na  požádání  bez  problémů  zpřístupnila  také  IPv6  konektivitu.  V e-mailové
zprávě, která dorazila obratem, byl uveden delegovaný IPv6 prefix, IPv6 adresa
pro  náš  směrovač  a adresa  brány  na  straně  ISP.  Informace  o adresaci  DNS
resolverů poskytovatele nebyla obsažena.

Delegovaný prefix: 2a03:1600:7f02::/48

Adresa WAN rozhraní: 2a03:1600:7e01:6::2/120

Adresa brány ISP: 2a03:1600:7e01:6::1

Tabulka 2: Nábělkova – IPv6 adresy a prefix delegovaný od ISP

Pro  WAN rozhraní  školního  routeru  byla  kromě IPv4 adresy  přiřazena nově
jedna globálně routovatelná IPv6 adresa. Z těchto údajů jsem vydedukoval, že se
jedná o režim dual-stack a o statickou konfiguraci rozhraní. DHCPv6 delegování
prefixu nelze použít, neboť na směrovači ISP neběží DHCPv6 služba. Prefix byl
přidělen, podle pravidel RIPE NCC, nejmenší možný, respektive nejobsáhlejší,
o velikosti  /48  bitů.  Jedná  se  o obecně  doporučovanou  variantu  pro  firemní
klienty a větší organizace. 4 

5.3 Konfigurace systému RouterOS a otestování IPv6 
konektivity
Zprovoznění  IPv6  konektivity  na  hraničním  směrovači  znamenalo  ze  všeho
nejdříve v konfiguraci systému RouterOS povolit IPv6 balíček a provést restart
pro  zpřístupnění  veškeré  IPv6  funkcionality.  Nyní  bylo  možné  nastavit
přidělenou globální IPv6 adresu 2a03:1600:7e01:6::2 na WAN rozhraní a do
routovací  tabulky  přidat  záznam  pro  tzv.  default  routu  ::/0  via

2a03:1600:7e01:6::1.

Systém  RouterOS  lze  konfigurovat  přes  grafické  rozhraní  v aplikaci  WinBox
nebo přes webový prohlížeč. Terminálový přístup je dostupný například přes
zabezpečený protokol SSH.

Požadovanou konfiguraci zajistí příkazy na snímku č. 2.

4 Problematikou přidělování prefixů se zabývá dokument IPv6 Address Allocation and 
Assignment Policy a dokument Best Current Operational Practice for Operators: IPv6 prefix 
assignment for end-users - persistent vs non-persistent, and what size to choose. Dostupné 
na https://www.ripe.net/publications/docs/ripe-707, 
https://www.ripe.net/publications/docs/ripe-690.
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Po úspěšném provedení těchto příkazů by měl mít směrovač IPv6 konektivitu
a zároveň by měl být z internetu dostupný pomocí IPv6.

Test  lze  provést  například  pomocí  utility  PING,  která  je  součástí  systému
RouterOS. Jako cíl jsem zvolil lehce zapamatovatelnou adresu otevřeného DNS
resolveru Quad9.

5.4 Konfigurace firewallu
Systém  RouterOS  implementuje  také  stavový  firewall,  který  se  konfiguruje
zvlášť pro IPv4 a pro IPv6. Ve výchozím stavu je vše povolené, což lze přirovnat
k linuxovém firewallu iptables a tzv. ACCEPT policy.

Konfiguraci  jsem se  z důvodu bezpečnosti  rozhodl  vytvářet  za  pomocí DROP
policy. Aby bylo toto chování nasimulováno, musí být jako poslední v řetězci
pravidlo DROP, které zahodí veškerý dříve nepovolený provoz.
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Snímek 3: PING6 v systému RouterOS

Snímek 2: Konfigurace WAN rozhraní v systému RouterOS

Snímek 4: Příkaz pro vytvoření posledního pravidla v řetězci input – RouterOS 
firewall



Konfigurace IPv6 firewallu je téměř totožná s IPv4 verzí. Liší se v těchto bodech:

• místo ICMP se používá ICMPv6;
• kompletně chybí NAT, maškaráda (RouterOS překlad IPv6 adres 

nepodporuje);
• místo destination NAT pro služby dostupné z internetu je vytvořeno 

pouze pravidlo povolující přímé spojení na adresu serveru;
• není povolen IPsec, VPN zůstává IPv4-only;
• ve forward řetězci jsou povolena spojení navázaná z internetu.

5.4.1 Otázka bezpečnosti end-to-end konektivity
U  protokolu  IPv4  se  nebylo  potřeba  nad  touto  otázkou  nikterak  zamýšlet,
spojení navázaná z internetu nebyla ve firewallu povolena. Jednoduše proto, že
end-to-end konektivita byla narušena přítomností NAT brány.

Ve světě IPv6 je opět end-to-end konektivita možná, v cestě se nenachází žádný
NAT. Jediné, co může být překážkou, je příliš restriktivní konfigurace firewallu.
V zásadě se nabízí tři cesty, kterými se můžeme vydat.

1. Povolit navázání spojení z internetu. Používat protokol IPv6, tak jak byl
navržen a ponechat veškeré zabezpečení na koncových zařízeních. Tady
lze argumentovat bezpečnostním rizikem. 

2. Blokovat navázání spojení z internetu. Pokud však nějaká aplikace bude
ke  svému  provozu  potřebovat  specifický  port  do  internetu,  pak  bude
fungovat v omezeném režimu pokud vůbec. Příkladem mohou být různé
komunikátory, software pro vzdálenou správu nebo herní konzole.

3. Povolit pouze tzv. ephemeral ports, což jsou UDP a TCP porty v rozmezí
od  32768  do  65535.  Na  těchto  portech  můžou  aplikace  naslouchat
z internetu a zároveň se ochrání  rizikové služby jako může být  telnet,
FTP, SSH, HTTP, SMB, apod. naslouchající na nižších číslech portů.

Ve školním prostředí jsem se rozhodl pro použití prvních dvou variant. Sítě, do
kterých  jsou  připojena  zařízení  v majetku  školy  budou  za  restriktivním
firewallem (varianta  druhá),  protože žádné aplikace používající  se  na těchto
zařízeních nevyžadují end-to-end konektivitu. V opačném případě lze vytvořit
individuálně výjimku pro konkrétní případ. Pro sítě, do kterých jsou připojena
osobní  zařízení  hostů,  žáků  a zaměstnanců  školy  je  povolena  end-to-end
konektivita. Zabezpečení je tedy plně v kompetenci jejich výrobců a vlastníků.
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5.4.2 Filtrování ICMPv6
Speciální pozornost vyžaduje také protokol ICMPv6, který se značně proměnil
v porovnání s jeho předchozí verzí. Funkčnost IPv6 je na ICMPv6 závislá, proto
je nutné přistupovat k jeho blokaci s velkou obezřetností. Nastudoval jsem si
pečlivě  příslušné  standardy  a doporučení.  Výsledkem  je  konfigurace
znázorněna  na  snímku  č. 5.  Ostatní  typy  ICMPv6  zpráv  jsou  z internetu
zakázány.

5.5 Zvolení přechodového mechanizmu mezi verzemi IP 
protokolů
Zatím zdaleka ne všechny služby v internetu podporují IPv6. Aby tyto služby
zůstaly dostupné i nadále, je nutné implementovat přechodový mechanizmus.

Přechodových  mechanizmů  pro  zajištění  konektivity  pomocí  obou  verzí
protokolů je více,  což bývá často kritizováno.  Pro použití  v přístupové síti  se
prosadily následující dva.

5.5.1 NAT64 & DNS64 (464XLAT)
Přechodový  mechanizmus  NAT64  používá  IPv6-only  single-stack  síť,  což
vyžaduje IPv6 podporu u všech zařízení připojených k této síti. Pokud zařízení
neimplementuje 464XLAT,  respektive CLAT,  tak je navíc vyžadována podpora
IPv6 i u softwarových aplikací.
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Snímek 5: ICMPv6 firewall pravidla pro forwarding



IPv6 konektivita je tedy dostupná nativně, IPv4 konektivita je dostupná díky
překladu adres mezi verzemi protokolů. Síťová rozhraní mají pouze IPv6 adresy.
IPv4 adresní prostor se přemapuje na IPv6 adresy ze speciálního prefixu. Pro
toto použití je vyhrazen NAT64 prefix 64:ff9b::/96. Lze však použít i jiný.

Speciálně nakonfigurovaný DNS resolver své odpovědi falšuje, k doménovým
jménům bez AAAA záznamu tento záznam doplní o IPv6 adresu, která vznikne
konkatenací NAT64 prefixu a IPv4 adresy  a záznamu domény.

Výhody Nevýhody

• správa pouze jednoho protokolu • vyžadována podpora IPv6 
u všech připojených zařízení

• není-li implementován CLAT, je 
nezbytné používat místo IPv4 
adres doménová jména

• provoz NAT64 brány

Tabulka 3: Výhody a nevýhody přechodového mechanizmu NAT64 & DNS64

Operační  systém  Windows  bohužel  přechodový  mechanizmus  nepodporuje,
respektive podporuje jej pouze pro mobilní připojení, čímž je v síti se stanicemi
obsahujícími proprietární IPv4-only aplikace prakticky nepoužitelný. A právě
na  stanicích  ve  Windows  doméně  se  ve  školním  prostředí  často  takové
IPv4-only aplikace používají.

Typickým příkladem může být např.:

• většina CAD software a software, který vyžaduje k běhu licenční server;
• software pro evidenci strávníků;
• účetní a skladové aplikace;
• spisová služba, atd.
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Provoz  tohoto  mechanismu  na  Windows  platformě  není  možný  bez
implementace podpory CLAT do operačního systému či úpravy aplikace pro
provoz v IPv6-only síti. 

5.5.2 Dual-stack
V  režimu  dual-stack  vedle  sebe  koexistují  obě  verze  protokolů.  Připojená
zařízení   disponují  nativní  IPv6  i IPv4  konektivitou.  Síťová  rozhraní  mají
zpravidla  jednu  IPv4  adresu  a více  IPv6  adres.  Zařízení,  které  IPv6  protokol
nepodporuje, zůstává nadále funkční, pouze s IPv4 adresou.
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Snímek 6: Ilustrace procesu NAT64 & DNS64 publikovaná v knize IPv6 – čtvrté 
vydání Pavla Satrapy



Výhody Nevýhody

• nativní konektivita
• není striktně vyžadována 

podpora jednoho nebo druhého 
protokolu

• vše dvakrát (firewall, adresace, 
routing, zabezpečení, dohled, 
atd.)

• obtížněji se hledají 
problematická místa

Tabulka 4: Výhody a nevýhody přechodového mechanizmu dual-stack

5.6 IPv6 v lokální síti
Na směrovači jsem staticky nakonfiguroval IPv6 adresu pro LAN rozhraní ve
formátu 2a03:1600:7f02::1/64 příkazem na snímku č. 7.

5.6.1 Metoda autokonfigurace
Abychom  nemuseli  konfigurovat  síťová  rozhraní  všech  zařízení  ručně
(staticky),  využijeme  některou  z metod  autokonfigurace  (nebo  jejich
kombinace).

Problém Řešení

Autonomní přiřazení adresy SLAAC

Stavové přiřazení adresy DHCPv6

Konfigurace adres DNS resolverů DHCPv6 a nebo SLAAC

Konfigurace dafault route RA

Tabulka 5: Přehled podpory jednotlivých částí u metod autokonfigurace

Router advertisement (RA) – zprávy, které zasílá směrovač, obsahují informace
potřebné  pro  automatickou  konfiguraci  síťového  rozhraní  stanice  (zejména
prefix  sítě,  volby,  podle  nichž  se  volí  metoda  autokonfigurace  nebo  třeba
předpokládanou dobu, po kterou bude router a prefix v síti dostupný).

SLAAC – pokud je ve zprávě ohlášky směrovače povolen příznak „A“, na základě
informací zde obsažených si připojené zařízení autonomně sestaví IPv6 adresu
a rozhraní nakonfiguruje.  Je pevně stanovena délka prefixu pro podsíť na 64
bitů.
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Snímek 7: Konfigurace adresy na LAN rozhraní v systému RouterOS



DHCPv6 – může pracovat ve stavovém či bezestavovém režimu. Bezestavový
režim  slouží  pro  doplnění  SLAAC  konfigurace  o další  volby,  v ohláškách
směrovače  je  povolen  příznak  „O“.  Stavový  režim funguje  jako  DHCP u IPv4
protokolu,  ovšem  jako  identifikátor  rozhraní  používá  místo  MAC  adresy
kombinaci dvou hodnot DUID a IAID, které se obvykle vygenerují při instalaci
operačního  systému.  Tento  režim  se  aktivuje  příznakem  „M“  v  ohlášce
směrovače.

5.6.2 IPv6 konektivita pro servery
Servery mívají síťová rozhraní nastavena zpravidla staticky. Toto pravidlo jsem
zachoval i při implementaci IPv6 protokolu. Postupně jsem se připojil ke všem
serverům a u rozhraní, které měla nastavenou IPv4 adresu a adresu místního
DNS  resolveru,  jsem  nakonfiguroval  také  IPv6  varianty.  Číslo  z posledního
oktetu IPv4 adresy jsem vložil na konec IPv6 adresy.

Název serveru / 
operační systém

IPv4 adresa / resolver / 
výchozí brána

Nově přidaná IPv6 adresa / 
resolver / výchozí brána

H.COPTKM.local
Windows Server 2012 R2

192.168.99.6/23
192.168.99.7
192.168.99.1

2a03:1600:7f02::6/64
2a03:1600:7f02::7
2a03:1600:7f02::1

DC01.COPTKM.local
Windows Server 2012 R2

192.168.99.7/23
127.0.0.1
192.168.99.1

2a03:1600:7f02::7/64
::1
2a03:1600:7f02::1

FS01.COPTKM.local
Windows Server 2012 R2

192.168.99.8/23
192.168.99.7
192.168.99.1

2a03:1600:7f02::8/64
2a03:1600:7f02::7
2a03:1600:7f02::1

WSUS.COPTKM.local
Windows Server 2016

192.168.99.5/23
192.168.99.7
192.168.99.1

2a03:1600:7f02::5/64
2a03:1600:7f02::7
2a03:1600:7f02::1

server.coptkm.cz
Debian 9

192.168.99.23/23
192.168.99.7
192.168.99.1

2a03:1600:7f02::23/64
2a03:1600:7f02::7
2a03:1600:7f02::1

Tabulka 6: Ukázka adresace vybraných serverů
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Funkčnost  IPv6  konektivity  do  internetu  jsem  ověřil  pomocí  utility  PING
a úspěšným zobrazením webu https://www.nebezi.cz (snímek č. 10).
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Snímek 8: IPv6 konfigurace na serveru FS01

Snímek 9: IPv6 konfigurace na server.coptkm.cz (/etc/network/interfaces)

https://www.nebezi.cz/


Servery,  které jsou součástí  Windows domény,  si  automaticky zaregistrovaly
své nové IPv6 adresy do patřičné zóny lokálního Microsoft DNS serveru. V zóně
tak přibyly  vedle  „A“  záznamů  také  „AAAA“  záznamy.  Záznamy pro  servery,
které nejsou součástí Windows domény jsem zadal v ručně.

5.6.3 IPv6 pro webové služby
Virtuální  linuxový  server  „server.coptkm.cz“  mimo  jiné  hostuje  webové
aplikace publikované do internetu. Aplikace využívají k běhu kontejnerového
prostředí  Docker  a  jsou  publikovány  pomocí  reverzní  HTTP  proxy  software
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Snímek 10: Snímek webu nebezi.cz z prohlížeče na serveru DC01



NGINX, který zajišťuje HTTPS Offloading. Komunikace mezi softwarem NGINX
a jednotlivými aplikacemi probíhá pomocí protokolu IPv4.

Před tím, než jsem server zpřístupnil po IPv6, položil jsem si kontrolní otázky
(tabulka č. 7).

K prověření Zajištěno?

Pokud webové aplikace pracují s IP 
adresami připojených klientů, 
zvládnou zpracovat IPv6 adresy?

ANO, IPv6 nezpůsobuje aplikacím 
problém.

Naslouchá NGINX na IPv6 adrese? ANO, již při instalaci serveru jsem 
zajistil potřebnou konfiguraci.

Je server zabezpečen také na 
protokolu IPv6?

ANO, upravil jsem Ansible playbook tak,
aby se prováděla také konfigurace 
firewallu ip6tables.

Tabulka 7: Kontrolní seznam webového serveru

Jakmile byla v seznamu u všech bodů odpověď „ANO“, ve firewallu na MikroTik
směrovači  jsem  povolil  navázání  spojení  z WAN  rozhraní  na  adresu
2a03:1600:7f02::23.  Škola  měla  v té  době  registrovanou  jedinou  doménu
„coptkm.cz“ u registrátora WEDOS Internet, a. s.,  který zároveň provozoval její
jmenné servery. V klientské sekci této společnosti jsem tedy vytvořil ke všem
„A“ záznamům také „AAAA“ záznamy s IPv6 adresou serveru.

Jakmile  se  změny v zóně  přenesly  na  všechny jmenné  servery,  ověřil  jsem
dostupnost webových aplikací pomocí on-line validátoru https://ipv6-test.com
a také na mé domácí VDSL přípojce.  Pro snadnou verifikaci  funkčnosti  IPv6
jsem si navíc nainstaloval do webového prohlížeče rozšíření „IPvFoo“ dostupné
pro Mozilla Firefox a Google Chrome. 5

5 Dostupné na https://addons.mozilla.org/en-US/firefox/addon/ipvfoo-pmarks/ 
a https://chrome.google.com/webstore/detail/ipvfoo/ecanpcehffngcegjmadlcijfolapggal
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5.6.4 IPv6 konektivita ve VLAN pro hosty
Dalším logickým krokem bylo aktivovat IPv6 konektivitu připojeným hostům
školy,  kteří  využívají  Wi-Fi  infrastrukturu  a jsou  připojeni  do  jedné  VLAN
„zakončené“ na MikroTik směrovači. Celý krok spočíval opět v přidání statické
adresy na rozhraní této VLAN. Pro zapnutí autokonfigurace je aktivována volba
„advertise“.

Po  aplikaci  příkazu  jsem  opět  ověřil  funkčnost  konektivity.  K  Wi-Fi  jsem
připojil  testovací  zařízení,  které  si  úspěšně  nakonfigurovalo,  na  základě
ohlášení směrovače, bezdrátové síťové rozhraní.

5.6.5 IPv6 konektivita pro stanice v hlavní klientské síti
Vzhledem  k  předchozím poznatkům  a ke  zjištění,  že  dosavadní  konfigurace
nezpůsobila žádné komplikace jsem po několika týdnech přistoupil  na další
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Snímek 11: Ukázka rozšíření IPvFoo na webu netflix.com v prohlížeči Mozilla 
Firefox

Snímek 12: Konfigurace LAN rozhraní pro hosty v systému RouterOS se 
zapnutým zasíláním ohlášek směrovače



významný krok. Na interface sítě jsem taktéž povolil volbou  advertise=yes
autokonfiguraci.  Od  této  chvíle  měly  všechny  stanice  s Windows  IPv6
konektivitu. Ostatní připojená zařízení IPv6 protokol nepodporovala nebo jeho
podporu měla deaktivovanou.

5.6.6 IPv6 konektivita pro tiskárny
V  budově  školy  se  nachází  třináct  síťových  tiskáren.  Tyto  tiskárny  byly
připojeny do hlavní sítě, tedy do stejného linkového segmentu, jako všechna
ostatní zařízení.

Postupně jsem se přihlásil do webového rozhraní každé jedné tiskárny a hledal
konfiguraci IPv6. Ukázalo se, že tiskárny protokol IPv6 podporují. Ve výchozím
stavu je  ale  podpora  vypnutá.  Postupně jsem tedy nastavení  změnil  a zvolil
SLAAC autokonfiguraci. Výjimkou je jedna specifická 3D tiskárna, která nejen,
že nepodporuje IPv6, ale také nemá webové rozhraní, či jinou vzdálenou správu.
Jediná tak zůstala IPv4-only.
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Snímek 13: Ukázka konfigurace tiskárny č. 307 výrobce RICOH



5.6.7 IPv6 konektivita pro další zařízení připojené k síti
V  tabulce  č.  8 je  shrnuta  podpora  IPv6  protokolu  u jednotlivých
technologických systémů a zařízení, které jsou ve škole připojeny k síti.

Zařízení Podpora IPv4 Podpora IPv6

Z-WARE docházkový 
terminál iTouch

pouze staticky řešení postavené na OS Raspbian; 
IPv6 SLAAC je funkční (nalezeno 
v tabulce sousedů), ovšem se 
serverem komunikuje IPv4-only; 
konfigurace serverové části (web 
server Apache) také IPv4-only

IP teploměr DHCP/staticky nepodporuje

Systém kotelny 
a strojovny 6

pouze staticky; 
může měnit pouze
dodavatel

nepodporuje

Ethernetové moduly 
pro SIEMENS PLC

DHCP/staticky nepodporuje

Tabulka 8: Technologická zařízení a podpora protokolu IPv6

Z výše uvedených dat vyplývá, že ani jedno technologické zařízení nepodporuje
plně protokol IPv6. Zůstávají tak IPv4-only.

5.7 Reverzní a dopředné záznamy DNS
Vzhledem  k  velikosti  adresního  prostoru  IPv6  není  myslitelné  pro  každou
jednotlivou  adresu  vytvářet  reverzní  PTR  a dopředný  AAAA  a záznam
v zónovém souboru DNS serveru. Aby přesto každé zařízení, respektive každá
adresa  měla  reverzní  záznam,  musí  DNS  server  umět  vytvářet  záznamy  na
dynamicky za chodu.

Vzhledem k tomu, že DNS servery poskytovatele přístupu k síti internet touto
funkcionalitou nedisponují, rozhodl jsem se pro instalaci jmenného serveru ve
škole.

Jako  jmenný  server  jsem  zvolil  KNOT  DNS,  který  jako  jediný  z dostupných
řešení podporuje právě dynamickou syntézu záznamů v modulu synthrecord. 7

Instalaci,  kterou jsem popsal  v Ansible,  jsem provedl  do virtuálního  serveru
„ns.coptkm.cz“ s operačním systémem Debian 9.

6 Smlouva o dílo – oprava řídícího systému plynové kotelny – dostupná na 
https://www.hlidacstatu.cz/detail/2697126

7 Dokumentace aktuální verze je dostupná na https://www.knot-dns.cz/docs/2.9/singlehtml/
#synthrecord-automatic-forward-reverse-records
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Po  zprovoznění  jmenného  serveru  a patřičné  konfiguraci  firewallu,  jsme
požádali ISP o delegaci reverzní zóny 2.0.f.7.0.0.6.1.3.0.a.2.ip6.arpa.
na server „ns.coptkm.cz“. Zabezpečení DNSSEC bohužel na straně serverů ISP
není podporováno.

31

Snímek 14: Ukázka konfigurace reverzní a dopředné zóny KNOT DNS



Díky  skvělému  nástroji  DNSViz8 jsem  ale  zjistil,  že  ne  vše  funguje  podle
očekávání. DNS server nebyl dostupný z internetu pomocí protokolu IPv4. Po
vyloučení  všech  možností  a několika  vyměněných e-mailových  zprávách se
zaměstnanci CZ.NIC – autory serveru, jsem se dovtípil, že jediná možnost, kde
by mohl být problém, je ISP. A skutečně. Po dotazu na podporu ISP jsem zjistil,
že  filtrují  provoz  na  portu  53  TCP/UDP.  Ovšem  filtraci  z nějakého  důvodu
provádějí pouze na IPv4 protokolu, IPv6 port filtrován není. Po deaktivaci tohoto
filtru na adrese 217.197.158.119 byl DNS server připraven pro ostrý provoz.

5.8 Implementace eduroamu

5.8.1 Připojení školy do federace eduroam
Vzhledem  k  plánovanému  zavedení  802.1X  autentizace  samozřejmě  nesměl
chybět  ani  eduroam.  Škola  se  proto  z vlastní  iniciativy  rozhodla  připojit  do
eduroam  federace.  Připojení  totiž  přináší  zajímavé  možnosti,  jako  je  např.
konfigurační  asistent  eduroam  CAT,  roaming  uživatelů  mezi  připojenými
institucemi a také příprava žáků na vysokoškolské prostředí, kde je eduroam
opravdovým standardem konektivity.

8 Dostupný na https://dnsviz.net
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Snímek 15: Ukázka dynamicky generovaného záznamu KNOT DNS na webu 
mojeip.cz



Připojení  do  eduroam  federace  lze  uskutečnit  dvojím  způsobem  –  RADSEC
nebo  IPsec.  Při  implementaci  jsem  zvolil  první  metodu,  jelikož  se  jedná
o preferované  řešení  ze  strany  CESNETu  a  navíc  IPsec  nefunguje  správně,
pokud  je  v  cestě  NAT.  Z komunikace  se  správci  národního  RADIUS  serveru
vyplynulo, že národní RADIUS server a řešení monitoringu je bohužel IPv4-only,
a že  se  jedná o jeden z největších nedostatků.  Do následujících let  se  počítá
s možností volby, pomocí které verze protokolu se instituce připojí a nebude tak
nutná pro připojení ani jedna veřejná IPv4 adresa.

Ve firewallu jsem tedy při implementaci vytvořil  potřebná pravidla a nyní je
RADIUS server pro monitoring a server RADSEC proxy z internetu dostupný na
adresách IPv4  adresách  217.197.158.30, 217.197.158.118 a doménových
jménech radius.coptkm.cz, radsec.coptkm.cz. 
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Snímek 16: Logo sítě eduroam

Snímek 17: Oficiální diagram znázorňující zapojení instituce 
do eduroamu pomocí vloženého RADIUS serveru s podporou 
protokolu RADSEC



Jak může být z informací výše patrné, používáme vložený RADIUS server v roli
RADSEC  proxy,  který  zajistí  zabezpečený  přenos  zpráv  zabalením  RADIUS
datagramů do TLS vrstvy. Školní RADIUS server běžící na Microsoft NPS totiž
protokol RADSEC nativně nepodporuje.

5.8.2 Uchovávání metadat o síťovém provozu
Připojením  do  eduroam  federace  se  škola  zavázala  dodržovat  dokument
Roamingová  politika.9 Jednou  z povinností  je  uchovávat  metadata
o autentizačním a síťovém provozu v rámci eduroamu po dobu šesti  měsíců.
O protokolování  autentizačních  informací  se  stará  samo  NPS.  Pojí  identitu
uživatele  a MAC  adresou  připojeného  zařízení.  Instalované  síťové  přepínače
a přístupové body nepodporují Accounting všech IPv6 adres zařízení.

Aby  bylo  možné  zpětně  dohledat,  jakému  uživateli  daná  IP  adresa  patří,  je
potřeba  protokolovat  buď  ARP  tabulku  a tabulku  sousedů  v IPv6  nebo
zaznamenávat  metadata o každém spojení  na  firewallu.  Vzhledem k vzniklé
potřebě logování informací o překladu adres na firewallu, jsem se rozhodl sbírat
z firewallu  metadata  o každém  novém  spojení,  které  obsahuje  všechny
potřebné údaje.

Použitý směrovač nedisponuje  úložným prostorem pro uchovávání  takového
množství logů. V systému RouterOS jsem proto do firewallu na patřičné pozice
přidal  log  pravidla  a v  konfiguraci  systému  jsem  nastavil  zasílání  logů  na
syslog server pomocí syslog protokolu.10

Jako řešení  syslog  serveru  jsem se  rozhodl  nainstalovat  Graylog  do  Docker
kontejneru.  Právě  díky  své  výkonnosti  a open-source  licenci  se  jednalo
o ideální  řešení.  Dohledávání  záznamů  bylo  díky  vyhledávacímu  engine
Elasticsearch jednoduché.

9 Roamingová politika je dostupná na 
https://www.eduroam.cz/_media/cs/cz_roam_policy_v3.pdf

10 Konfigurace je popsána v oficiální dokumentaci na 
https://wiki.mikrotik.com/wiki/Manual:System/Log
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Snímek 18: Oficiální webová prezentace syslog serveru Graylog.org



6 Fáze druhá: IPv6 znovu a lépe s novým 
hardwarem
Většinu  svého volného času  jsem prakticky  v celém  kalendářním roce  2019
věnoval přípravám, koordinaci a implementaci projektu „Zvýšení kybernetické
bezpečnosti  ve  vybraných  organizacích  zřizovaných  Zlínským  krajem“,
zkráceně  KBPO  v SŠ-COPT  Kroměříž  –  příspěvkové  organizaci  interně
označené číslem 25, identifikátorem PO25.

Oficiálním  cílem  projektu  mělo  být  zejména  „zabezpečení  informačních
a komunikačních  systémů  jednotlivých  PO“  a „dodávka  nových  (moderních)
technologií“.

Prakticky  to  znamenalo,  že  zaměstnanci  dodavatele  navštívili  organizaci
(školu),  odpojili  všechny  instalované  aktivní  síťové  prvky,  zapojili,  a podle
předem připravených šablon, nakonfigurovali nově dodané.

Mou  snahou  bylo  se  co  nejlépe  dopředu  připravit,  zpracovat  adresní  plán
a s dodavatelem ujasnit postupy řešení specifik naší školy.

6.1 KBPO nepočítá s implementací IPv6
Dodavatel projektu KBPO z nějakého důvodu postavil řešení čistě IPv4-only a s
IPv6 protokolem, konektivitou a zabezpečením vůbec nepočítal.

Aby škola o IPv6 konektivitu nepřišla, bylo po dlouhých debatách dohodnuto, že
implementaci IPv6 protokolu si ve SŠ-COPT Kroměříž vyřešíme sami.

6.2 Nová topologie sítě
Součástí návrhu bylo též propojení obou lokalit. Na odloučeném pracovišti byla
zřízena  přípojka  od  stejného ISP  s jednou  veřejnou  IPv4 adresou  a následně
s požadavkem  o zajištění  IPv6  konektivity,  tedy  naroutování  IPv6  prefixu
o délce /48 bitů. Při zřizování IPv6 konektivity na této přípojce nastal problém,
kdy ISP naroutoval nový prefix na špatnou lokalitu (na rozhraní, kde už jeden
/48  prefix  byl).  Tato  nevšední  situace  sice  na  primární  lokalitě  nezpůsobila
žádné potíže, nicméně na detašovaném pracovišti mi znemožnila na několik
následujících dnů pokračovat v implementaci IPv6 protokolu.

36



6.3 Adresní plán, segmentace sítě do více VLAN
Jedním  z podstatných  aspektů  projektu  KBPO  je  rozdělení  zařízení  do
jednotlivých  VLAN  –  sítí  podle  účelu.  Vzhledem  ke  specifickému  prostředí
jsem  využil  možnosti,  kterou  nabízel  projekt  a pro  SŠ-COPT  Kroměříž  jsem
navrhl vlastní adresní plán. Jeho finální (a zároveň implementovaná) podoba je
vyobrazena v tabulce č. 9.
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Snímek 19: Diagram detailu propojení prvků



VID
IPv6 Nábělkova
IPv6 Na Lindovce

IPv4 Nábělkova
IPv4 Na Lindovce

Médi-
um

Autenti-
zace Popis

10 2a03:1600:7f02:1::1/642a03:1600:7f09:1::1/64
10.11.10.1/24
10.12.10.1/24

ETH PORT Servery

20 2a03:1600:7f02:2::1/642a03:1600:7f09:2::1/64
10.11.20.1/24
10.12.20.1/24

ETH 802.1X
MAC Tiskárny

30 2a03:1600:7f02:3::1/642a03:1600:7f09:3::1/64
10.11.30.1/24
10.12.30.1/24

ETH
Wi-Fi

MAC
WPA2-PSK Technologie

40 2a03:1600:7f02:4::1/642a03:1600:7f09:4::1/64
10.11.40.1/24
10.12.40.1/24

ETH 802.1X Bez internetu;
stanice v doméně

50 2a03:1600:7f02:5::1/642a03:1600:7f09:5::1/64
10.11.50.1/24
10.12.50.1/24

ETH 802.1X Zaměstnanci;
stanice v doméně

60 2a03:1600:7f02:6::1/642a03:1600:7f09:6::1/64
10.11.60.1/24
10.12.60.1/24

ETH 802.1X Žáci, Hosté;
stanice v doméně

70 2a03:1600:7f02:7::1/642a03:1600:7f09:7::1/64
10.11.70.1/24
10.12.70.1/24

Wi-Fi 802.1X ESSID COPTKM – zam., 
žáci; stanice v doméně

80 2a03:1600:7f02:8::1/642a03:1600:7f09:8::1/64
10.11.80.1/24
10.12.80.1/24

ETH
Wi-Fi

PORT
WPA2-PSK IT instalace

90 2a03:1600:7f02:9::1/642a03:1600:7f09:9::1/64
10.11.90.1/24
10.12.90.1/24

ETH
Wi-Fi

802.1X
PORT IT admin

- 2a03:1600:7f02:a0::1/642a03:1600:7f09:a0::1/64
10.11.110.1/24
10.12.110.1/24

SSL-
VPN VPN VPN

100 2a03:1600:7f02::1/642a03:1600:7f09::1/64
10.100.25.1/25
10.100.25.129/25

ETH PORT Management prvků

120 2a03:1600:7f02:b0::1/64-
10.103.25.1/30
-

ETH PORT Spoj FW-SW

130 2a03:1600:7f02:f3::1/64-
10.11.130.1/24
-

ETH PORT Datový a digitalizační 
terminál

140 2a03:1600:7f02:f4::1/642a03:1600:7f09:f4::1/64
10.11.140.1/24
10.12.140.1/24

ETH
Wi-Fi PORT Byt Nábělkova / 

Zahradníci Na Lindovce

150 2a03:1600:7f02:f5::1/642a03:1600:7f09:f5::1/64
-
-

ETH 802.1X Zaměstnanci;
osobní zařízení

160 2a03:1600:7f02:f6::1/642a03:1600:7f09:f6::1/64
-
-

ETH 802.1X Žáci;
osobní zařízení

170 2a03:1600:7f02:f7::1/642a03:1600:7f09:f7::1/64
-
-

Wi-Fi 802.1X ESSID eduroam - žáci, 
zaměstnanci, roaming

180 2a03:1600:7f02:f8::1/642a03:1600:7f09:f8::1/64
-
-

ETH
Wi-Fi

PORT
WPA2-PSK Hosté

190 2a03:1600:7f02:f9::1/642a03:1600:7f09:f9::1/64
-
-

Wi-Fi Captive-
Portal Hosté (Captive Portal)

Tabulka 9: Pátá (finální) verze adresního plánu

Jednotlivé VLAN jsou rozděleny do dvou hlavních skupin. VLAN ID 10-100 jsou
součástí  tzv.  školní  části  a jejich  brána  je  L3  přepínač.  Druhá  skupina  tzv.
hostovské části VLAN ID 130-190 je routována až na firewallu FortiGate.

6.4 Dodávané prvky a podpora IPv6
Zlínský  kraj,  který  celý  projekt  zastřešoval,  zajišťoval  také  výběrové  řízení.
Specifikace  požadavků  nebyla  z pohledu IPv6  podpory  dodávaných síťových
prvků ani zdaleka ideální. Ve specifikaci jednotlivých síťových prvků totiž byla
uvedena  pouze  „podpora  IPv6“,  což  je  velmi  obecná  definice.11 Jak  jsem  již
uváděl v kapitole 5.1, podpora IPv6 protokolu není binární. Pokud tedy chceme
v rámci  výběrového zařízení  pořídit  síťový prvek,  který  podporuje  konkrétní
IPv6  funkce  a protokoly,  je  potřeba  zadávací  dokumentaci  konkretizovat.

11 Smlouva dostupná na https://stavebnionline.cz/profily/profil.asp?typ=2&id=113&idzak=9433
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A právě  s tím  může  velmi  pomoct  dokument  Requirements  for  IPv6  in  ICT
Equipment z dílny RIPE NCC.  12 Pokud se tak neučiní, jako v případě projektu
KBPO, nemáme jistotu, že dodavatel dodá vhodná zařízení.

V případě projektu KBPO, i přes vágní specifikaci IPv6 funkcionalit, byly dodány
síťové prvky s velmi dobrou podporou téměř všech potřebných IPv6 standardů.

6.5 FortiGate 81E – Next-Generation Firewall
Zařízení Fortinet FortiGate 81E a jeho systém FortiOS v6.2 má IPv6 volby ve
webovém rozhraní ve výchozím stavu deaktivované. 

V GUI navigaci System  Feature Visibility→ Feature Visibility  jsem tedy aktivoval IPv6 vlastnosti
na  prvcích  obou  lokalit.  Podobným  způsobem  jsem  aktivoval  ještě  další
funkcionality včetně NAT64.

6.5.1 IPv6 na WAN rozhraní
Jak bylo popsáno v kapitole  5.2, budova na ulici Nábělkova disponuje nativní
IPv6  konektivitou  od  ISP.  Adresace  zůstává  identická  jako  v případě
předchozího směrovače. Ve FortiOS jsem doplnil IPv6 adresu na WAN rozhraní,
IPv4  adresy nakonfiguroval  dodavatel  KBPO.  Stejně  jako v případě  protokolu
IPv4 je u protokolu IPv6 povolen PING.

12 Dostupné na https://www.ripe.net/publications/docs/ripe-554.
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Snímek 20: Aktivace IPv6 funkcí 
GUI v systému FortiOS

Snímek 21: Aktivace NAT64 
v systému FortiOS



Odloučené pracoviště Na Lindovce má nově také svou přípojku od stejného ISP.
Údaje pro konfiguraci jsou uvedeny v tabulce č. 10.

Prefix: 2a03:1600:7f09::/48

Adresa: 2a03:1600:7e01:b::2/120

Brána ISP: 2a03:1600:7e01:b::1

Tabulka 10: Na Lindovce – IPv6 adresy a prefix delegovaný od ISP

Podobným způsobem jsem konfiguraci provedl i na firewallu druhé lokality.
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Snímek 22: Nábělkova – WAN rozhraní ve FortiOS



6.5.2 IPv6 na LAN rozhraní
Pro  LAN  rozhraní  je  na  každé  lokalitě  na  FortiGate  naroutovaný  prefix
o velikosti /48 bitů od ISP, který obsahuje 65 536 koncových podsítí o velikosti /
64  bitů.  Vzhledem  k  tomu,  že  si  na  jedné  lokalitě  vystačíme  i s  prefixem
o velikosti  /56  bitů,  rozhodl  jsem  se  adresní  plán  navrhnout  pouze  z takto
velkého  poolu.  V případě  hlavní  budovy  2a03:1600:7f02::/56 a v  případě
odloučeného pracoviště 2a03:1600:7f09::/56.

Důvod  je  prostý.  V  případě  změny  ISP  škola  nebude  při  výběru  omezena
velikostí  přidělovaného  prefixu  a v případě  nutnosti  bude  pro  obě  lokality
postačovat /56. 

Podle adresního plánu uvedeného v kapitole  6.3 jsem vytvořil chybějící VLAN
interface v rozhraní FortiOS a přiřadil jim IPv4 a IPv6 adresy. Na Nábělkově se
jedná pouze o podsítě hostovského typu. Ostatní se routují na HPE L3 přepínači.
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Snímek 23: Na Lindovce – WAN rozhraní ve FortiOS



Vzhledem k omezeným možnostem, jinak povedeného,  GUI je  nutné některé
IPv6 vlastnosti konfigurovat pomocí CLI konzole. Zejména pak autokonfiguraci
a DHCPv6 server.

Na  snímku  č.  24 je  vyobrazena  konfigurace  IPv6-only  rozhraní  sítě,  proto
v konfiguraci  nenajdeme  IPv4  adresy.  U  prefixu  této  sítě  je  zapnut  router
advertisement  pro  SLAAC  konfiguraci,  který  zároveň  obsahuje  RDNSS
informaci o adresách DNS64 resolverů. V tomto případě Cloudflare.

Nevýhodou  je,  že  konfigurace  některých  IPv6  funkcí  je  poměrně  hodně
zanořena,  což  zbytečně  ztěžuje  editaci  pomocí  CLI  a činí  ji  tak  časově
náročnější.

Kvůli  zpětné  kompatibilitě,  zejména  se  staršími  systémy  Windows,  které
nepodporují RDNSS, jsem navíc musel zapnout DHCPv6 server v bezestavovém
módu.  Nepřiděluje  tak  adresy,  pouze  distribuuje  informace  o DNS64
resolverech.
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Snímek 24: Konfigurace síťového VLAN rozhraní VLAN150
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Snímek 26: Nábělkova – IPv6-only VLAN interface v GUI systému FortiOS

Snímek 25: Konfigurace DHCPv6 stateless server



6.5.3 IPv4 a IPv6 Policy
Policy v systému FortiOS můžeme připodobnit k forward pravidlům linuxového
firewallu.  Odlišností  je,  že  pravidla  mají  navíc  možnost  nastavení
bezpečnostních  profilů,  díky  kterým  lze  provádět  pokročilé  inspekce  na
aplikační vrstvě.

Policy jsou pro jednotlivé verze protokolů oddělené. Pravidla je proto potřeba
nakonfigurovat dvakrát, zvlášť pro IPv4 a IPv6.
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Snímek 27: Nábělkova – IPv4 Policy v GUI systému FortiOS

Snímek 28: Nábělkova – IPv6 Policy v GUI systému FortiOS



Dodavatel projektu KBPO dodal výchozí konfiguraci IPv4 Policy,  která nebyla
zcela funkční (např. žáci neměli přístup do internetu; žáci z osobních zařízení
měli neomezený přístup; hosté měli přístup k IMAPS, ne však k SMTPS, atd.).
Při řešení těchto problémů jsem pravidla rozdělil do logických sekcí, většinu
pravidel pozměnil a doplnil o nové VLANy.

IPv6 Policy jsem vytvářel nové, protože projekt KBPO s IPv6 nepočítal. Jakmile
jsem si vytvořil potřebné adresní objekty, začal jsem vytvářet IPv6 Policy. IPv6
pravidla  jsou  z velké  části  podobná  IPv4  verzi,  ovšem  najdou  se  zde  také
podstatné odlišnosti.

Největším rozdílem je deaktivovaný překlad adres,  který v případě IPv6 není
potřeba. Tím pádem může být povoleno navázání nových spojení z internetu (z
bezpečnostních  důvodů  opět  pouze  u sítí  hostovského  typu).  Místo  ICMP
protokolu je zde ICMPv6 a chybí sekce pro propojení s krajskou centrálou, která
je IPv4-only.

6.5.4 NAT64 Policy a VDOM
FortiOS nativně obsahuje implementaci NAT64 brány v podobě NAT64 Policy.
Tyto pravidla se chovají podobně jako IPv6 a IPv4 Policy, akorát vždy provádí
meziprotokolový překlad.

NAT64  Policy  však  mají  ještě  jednu  podstatnou  odlišnost  –  u pravidel  není
možné  nastavit  žádné  bezpečnostní  profily  pro  filtraci  síťového  provozu.
A právě bezpečnostní profily jsou stěžejní vlastností Next-Generation Firewallu,
takže  jsem se musel s touto absencí nějak vypořádat.

Potřeboval jsem, abych síťový provoz směrující do NAT64 brány mohl filtrovat
navíc  pomocí  IPv6  Policy.  Napadlo  mě  separovat  NAT64  bránu  do  dalšího
routeru, respektive do jiného namespace, podobně jako se to provádí u open-
source implementace Jool.

Pro tento účel  se perfektně hodí funkcionalita  Virtual  Domains dostupná ve
FortiOS, kterou aktivujeme konfigurací ze snímku č. 29.
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Snímek 29: FortiOS – aktivace VDOM



Nově  vytvořenou  NAT64  VDOM  jsem  propojil  pomocí  VDOM  Link,  staticky
přidal  záznamy  do  směrovacích  tabulek,  vytvořil  jedno  všeobecné  NAT64
pravidlo (snímek č. 31) a povolil NAT64 Forwarding.

Inspekce  nad  síťovým  povozem  směrovaným  do  NAT64  brány  lze  potom
nastavit standardně v IPv6 Policy primární VDOM.

NAT64 prefix jsem se rozhodl ponechat výchozí,  k tomu určený. Jako DNS64
resolvery  využíváme  servery  společnosti  Cloudflare  2606:4700:4700::64
a 2606:4700:4700::6400. 

6.5.5 FortiClient, FortiGate SSL-VPN
Fortinet  ve  svém  systému  FortiOS  nabízí  pro  řešení  VPN  přístupu  vlastní
proprietární protokol, který nazývá SSL-VPN a dodavatel projektu KBPO se jej
rozhodl  využít.  Pro determinaci  je  k  dispozici  klientská aplikace FortiClient
VPN, dostupná pro Windows, MacOS a v podobě aplikace pro mobilní zařízení.
Mezi  oficiálně podporovanými platformami bohužel  schází jakákoli  linuxová
distribuce,  což  mi  nevyhovuje  –  běžně  pracuji  na  linuxovém  operačním
systému.
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Snímek 30: FortiOS – vytvoření VDOM s názvem NAT64

Snímek 31: NAT64 Policy ve VDOM NAT64 v GUI systému FortiOS



Samotný protokol SSL-VPN podporuje IPv6, ovšem pouze v sigle-stack režimu
a to takovým způsobem, že verze protokolu uvnitř VPN tunelu je shodná s verzí
IP, kterou se klient připojil na server.

Jsou tak dvě možnosti,  buď VPN klient dostane pouze IPv4 nebo pouze IPv6
adresu. Navíc, pokud má FortiClient VPN v systému Android k dispozici IPv6
konektivitu a doménové jméno VPN serveru obsahuje „AAAA“ záznam, aplikace
se pokouší připojit pomocí IPv6 protokolu, ovšem připojování skončí po určité
době timeoutem.

Pro Fortinet SSL-VPN existuje neoficiální linuxový klient dostupný v podobě
balíku openfortivpn ve většině majoritních linuxových distribucích, nicméně
ten také IPv6 protokol nepodporuje.

6.5.6 Propojení lokalit IPsec
Odloučené pracoviště je s hlavní budovou propojeno IPsec tunely. Tunely jsou
dva, jeden pro IPv4 a druhý pro IPv6 protokol. FortiOS nabízí pro konfiguraci
IPsec tunelů grafického průvodce, který ovšem nepodporuje IPv6 adresy jako
vstupní  parametry.  Konfiguraci  jsem  proto  provedl  přes  CLI  konzoli.
Kryptografické parametry  jsem zachoval  stejné,  jako byly  použity  v projektu
KBPO.  Volba  algoritmů  ale  bude  potřeba  zrevidovat,  nicméně  vzhledem  ke
skutečnosti,  že obě lokality jsou připojeny ke stejnému ISP,  nejedná se  nyní
o neodkladný problém.
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Snímek 32: Nábělkova – konfigurace IPv4 a IPv6 IPsec tunelu



S vytvořením IPsec tunelu FortiOS automaticky vytvoří stejnojmenné virtuální
síťové  rozhraní,  které  reprezentuje  zakončení  tohoto  tunelu,  kde
nakonfigurujeme spojovací síť.  V IPv6 funguje směrování skvěle,  i když je na
rozhraní pouze link-local adresa. FortiOS link-local adresy běžně skrývá,  pro
výpis všech adres na rozhraní je potřeba opět CLI konzole a příkaz  diagnose
ipv6 address list, který v aktuálním případě prozradí, že na se virtuálním
rozhraní nenachází žádná adresa, ani link-local. 

Aby směrování fungovalo, přidal jsem ručně na síťové rozhraní jednu link-local
adresu. Ovšem když jsem chtěl  stejně postupovat u dalšího rozhraní,  narazil
jsem. FortiOS totiž nerozlišuje, zda je na rozhraní staticky definovaná link-local
adresa,  či  nikoliv.  I přesto,  že  se  nejedná  o routovatelné  adresy,  nedovolí  je
přidat k dalším rozhraním a chybně hlásí duplicitu.
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Snímek 33: FortiOS – grafický průvodce konfigurací IPsec tunelu



6.5.7 Dynamické směrování
Mezi firewally na vzdálených lokalitách, tak jak je navrženo v projektu KBPO, je
nakonfigurováno  dynamické  směrování  OSPF.  Vzhledem  k  malému  počtu
záznamů  ve  směrovací  tabulce  se  neprovádí  ani  sumarizace.  Výhoda
dynamického  směrování  by  se  nejlépe  projevila  s případnými  záložními
linkami konektivity,  které nyní nejsou k dispozici.  Konfiguraci dynamického
směrování OSPFv3 pro protokol IPv6 je opět nutné konfigurovat z CLI konzole.
Grafické rozhraní pro OSPF podporuje pouze IPv4 protokol.

50

Snímek 34: Nábělkova – FortiOS – staticky definovaná link-local adresa



6.6 Routing na síťovém přepínači HPE JG937A
Z  důvodu  potřeby  takové  směrovací  kapacity,  kterou  FortiGate  81E  není
schopen zajistit, se na hlavní budově routuje navíc také na stohovaném HPE L3
přepínači JG937A v místnosti č. 281.

Zde přítomný operační systém HPE Comware podporuje pouze statický routing
a RIPv1/RIPv2 protokol pro dynamické směrování, který nepoužíváme.

Zajímavostí je,  že systém Comware nerespektuje kanonický zápis IPv6 adres
a ve všech svých výstupech uvádí IPv6 adresy s velkými písmeny.
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Snímek 35: Nábělkova – základní konfigurace OSPFv3 v systému FortiOS



6.6.1 Autokonfigurace, RDNSS
Pomocí CLI konzole jsem na každé VLAN rozhraní přidal jednu globální IPv6
adresu  podle  adresního  plánu  a jednu  link-local  adresu  fe80::1/64.
Deaktivací volby ipv6 nd ra halt se aktivuje rozesílání ohlášek směrovače.
Pomocí příkazu  ipv6 nd ra dns server lze do ohlášek směrovače přidat
adresu DNS serveru (RDNSS option).

Ač systém Windows podporuje DHCPv6 stavovou autokonfiguraci, rozhodl jsem
se  ji  nepoužívat.  Hlavním  důvodem  jsou  problémy  spojené  s DUID.  Většinu
Windows  stanic  ve  škole  instalujeme  naklonováním  disku  z jednoho  stroje
stejné řady. Unikátní identifikátor je bohužel uložen v systému a naklonováním
se přenese na ostatní stanice a stane se duplicitním.

Zůstal  jsem  proto  u SLAAC  bezestavové  konfigurace,  která  má  také  jisté
nevýhody. Stanice si volí adresy autonomně a většinou mají globálních adres
více. Což by nevadilo, kdyby všechny adresy byly zaregistrované v místní DNS
zóně.

Bohužel Windows si do DNS zaregistruje pouze trvalou EUI-64 adresu a podle
privacy extension si vygeneruje náhodně další, kterou preferuje.
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Snímek 36: Nábělkova – konfigurace směrování v Comware OS

Snímek 37: Nábělkova – ukázka konfigurace na VLAN rozhraní v Comware OS



Pomocí CMD příkazů na snímku č. 38, které jsem vložil do skriptu po spuštění v
GPO,  jsem  na  všech  Windows  stanicích  v  doméně  zakázal  randomizaci
identifikátorů a vynutil preferování jediné EUI-64 globální adresy.

6.6.2 Access control list
Interní  provoz,  který  se  směruje  mezi  místními  sítěmi,  neprochází  žádným
firewallem.  Na  druhé  straně  stál  požadavek,  aby  určité  sítě  byly  od  sebe
„odděleny“. K tomu využíváme ACL.

Při  práci  s ACL  jsem  narazil  na  zajímavý  bug,  kdy  bylo  možné  v Comware
přiřadit IPv6 ACL pouze na jediné rozhraní. Při pokusu aplikovat packet-filter
na další  rozhraní  hlásil  Comware  nedostatek prostředků,  což  bylo  v rozporu
s informacemi ze souhrnného přehledu. Po konzultaci s dodavatelem se tento
problém vyřešil pomocí upgradu na poslední verzi stabilního firmware.
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Snímek 39: Nábělkova – přiřazení ACL pomocí packet-filter na VLAN rozhraní

Snímek 38: Windows – zakázání privacy extension a vynucení EUI-64



6.7 First-Hop Security
First-Hop Security je soubor funkcí a postupů, které minimalizují riziko nebo
zcela dokáží připojeným zařízením do stejného linkového segmentu zabránit
vzájemnému ovlivňování.

V rámci projektu KBPO byl implementován např. DHCP Snooping a IP Source
Guard, ovšem pouze na protokolu IPv4. Protokol IPv6 zůstal zcela opomenut,
což se jeví jako značný bezpečnostní nedostatek. Přesto, že by se v síti používal
pouze IPv4 protokol, nelze na IPv6 zcela zapomenout. Všechny běžné operační
systémy  mají  totiž  ve  výchozím  stavu  IPv6  protokol  aktivní  a každé  takové
zařízení  už  má  link-local  IPv6  adresu.  DHCP  Snooping  v takovém  případě
trochu postrádá smysl, když lze spustit falešný DHCPv6 server, čímž si stanice
nakonfigurují globální IPv6 adresu a díky preferenci IPv6 protokolu může být
veškerý provoz směrován přes útočníka.

Do konfigurace síťových přepínačů jsem proto implementoval IPv6 RA Guard,
DHCPv6 Snooping, IPv6 ND Snooping a IPv6 Source Guard.
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Snímek 40: Nábělkova – ukázka konfigurace IPv6 ACL pro VLAN60 v Comware 
OS



6.8 Přečíslování a konfigurace 802.1X suplikanta
Součástí rozdělení zařízení do různých VLAN a sítí bylo i přeadresování všech
zařízení a nakonfigurovaní 802.1X suplikantů.

6.8.1 Stanice ve Windows doméně
Implementace  projektu  probíhala  během  letních  prázdnin  2019.  Velká  část
počítačů se tak nepoužívala nebo se vůbec nenacházela ve škole. Na všechny
stanice se proto nepodařilo rozdistribuovat včas nové zásady skupiny GPO.
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Snímek 41: Comware – globální aktivace DHCPv6 Snooping

Snímek 42: Comware – aktivace IPv6 NS Snooping a IPv6 RA Guard Policy na 
VLAN

Snímek 43: Comware – aktivace IPv6 Source Guard a přiřazení role pro IPv6 RA 
Guard na rozharní



Proto jsem dočasně na všech Ethernet portech ponechal nastavenou VLAN40
jako  Guest  VLAN,  aby  stanicím  bylo  umožněno dodatečné  stažení  zásad  ze
serveru, jenž uvádí jak se mají autentizovat.

Ve  VLAN40  totiž  není  povoleno  spojení  do  internetu,  pouze  na  lokální
doménový řadič DC01 a souborový server FS01. Jakmile si stanice aktualizuje
zásady skupiny, a tím si aktivuje a nakonfiguruje 802.1X suplikant, autentizuje
se  a autentikátor  (v  tomto  případě  sítový  přepínač)  stanici  (port)  přepne  do
VLAN už na základě pokynů RADIUS serveru.

Konfigurace síťového rozhraní Windows stanic byla vždy automatická pomocí k
tomu  určených  síťových  protokolů.  V tomto  směru  nebylo  potřeba  dělat  při
přečíslování žádné kroky.

V  návaznosti  na  automatickou  konfiguraci  adres  doménový  řadič  zajistil
aktualizaci dopředných i reverzních záznamů v systému DNS místní zóny.

Windows stanice se tedy na základě zásad skupiny nakonfigurovaly postupně
a autonomně bez dalších zásahů.

6.8.2 Servery
Během  implementace  jsem  se  rozhodl  přečíslovat  také  IPv6  a IPv4  adresy
serverů, kterých je celkem dvanáct. Díky ověřenému pravidlu striktně používat
doménová jména,  kde jen to je  možné,   se  nejednalo o žádný problematický
nebo  složitý  krok.  Serverům,  které  nejsou  součástí  domény  Windows  jsem
změnil statické dopředné a reverzní DNS záznamy ručně.

Servery se nachází ve VLAN10 a jsou i nadále adresovány staticky. Protože jsou
v uzamčených prostorách, nepoužíváme žádný druh autentizace.

Na  „server.coptkm.cz“  jsem  staticky  nasměroval  IPv6  prefix,  kvůli  Docker
kontejnerové virtualizaci.  Docker obsahuje IPv6 podporu,  ovšem virtuální síť
a kontejner musí obsahovat  také IPv4 konfiguraci protokolu.  Vytvoření IPv6-
only prostředí tedy není možné.

Komplikace nastala v momentě, kdy jsem tuto konfiguraci potřeboval provádět
automaticky pomocí utility docker-compose. V dokumentaci jsem se dočetl, že
nová  verze  konfiguračního  YAML  souboru  IPv6  protokol  nepodporuje  a  je
potřeba použít starší verzi (v2).

6.8.3 Tiskárny
Znovupřipojení  všech třinácti  tiskáren patřilo  mezi  opravdu časově náročné
kroky. Bylo totiž nutné obejít všechny tiskárny, s notebookem se k nim připojit
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a na  každé  jedné  tiskárně  nastavit  přes  webové  rozhraní  autokonfiguraci
a zejména nakonfigurovat 802.1X suplikanta s uživatelským jménem a heslem.

A právě implementace suplikanta se projevila jako hodně problematická. Na
každé tiskárně od jiného výrobce se 802.1X autentizace nastavuje úplně jinak
a vstupní pole formuláře GUI jsou zejména u některých výrobců velmi špatně
označena.

Prakticky bezproblémově proběhla konfigurace u tiskáren LEXMARK. Funkční
implementace  je  také  u tiskáren  RICOH,  ovšem  pro  úspěšnou  autentizaci  je
potřeba specifického nastavení TLS.

Na problematické implementace jsem narazil u tiskáren značky BROTHER, HP
a KONICA MINOLTA,  kde se  autentizaci  podařilo  nastavit,  ale  po určité  době
přestala fungovat nebo se nastavení nezdařilo vůbec.

Tiskárny svá síťová rozhraní konfigurují automaticky pomocí DHCP v případě
protokolu  IPv4  a SLAAC  bezestavové  konfigurace,  v případě  IPv6.  Při
autonomním vytváření adres všechny tiskárny používají mechanizmus EUI-64,
nebo-li  odvození  IPv6  adresy  z MAC  adresy  rozhraní.  Díky  tomu  jsou
identifikátory v adresách stálé a změní se pouze výměnou hardwaru.

Pro  veškerou  komunikaci  s tiskárnami  se  používají  staticky  definovaná
doménová jména ve tvaru <ID tiskárny>.tisk.COPTKM.local. Změnil jsem
tedy adresy v „A“ záznamech a pouze prefixy v „AAAA“ záznamech. Právě díky
EUI-64 zůstaly identifikátory stejné.

Konfigurátor HP Laserjet tiskárny vyžadoval, při instalaci podpůrného software
do systému Windows, IPv4 adresu pro úspěšné nalezení tiskárny.

6.9 Konektivita pro hosty
Připojení  hostů  školy  k  internetu  je  problematická  záležitost.  Například
otevřená Wi-Fi  síť  je  nebezpečná jak  pro její  uživatele,  tak  i pro  školu  v roli
provozovatele. Sice se k ní host jednoduše připojí, ovšem podstupuje velkému
riziku.  Přenášená  data  nejsou  šifrována  a pro  útočníka  je  extrémně  snadné
zprovoznění falešného přístupového bodu a tím i zásah do síťové komunikace.
Zároveň  provozovatel  nemá  žádnou  kontrolu  nad  tím,  kdo  se  připojuje  a v
případě incidentů není možné identifikovat fyzickou osobu, která tou dobu síť
využívala.

Vzhledem  k  tomu,  že  mi  bezpečnost  obou  zainteresovaných  stran  není
lhostejná,  navrhl jsem použití  802.1X autentizace,  která je,  pokud se správně
nakonfiguruje suplikant, bezpečná.
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Ruku v ruce s tím šlo i rozhodnutí Zlínského kraje a dodavatele projektu KBPO,
že nepoužíváme jako RADIUS vzdálený krajský ClearPass server,  ale  vlastní
instalaci Microsoft NPS., což se v momentě, kdy se systém ClearPassu na týden
stal  nedostupným,  ukázalo  jako  obrovská  výhoda.  Na  rozdíl  od  jiných
organizací, jsme mohli fungovat bez jakéhokoli omezení.

Právě  Captive  Portal  dodavatele  byl  svázaný  s ClearPass  serverem  a tak  se
u nás ani nezprovozňoval.

Později  se  prakticky ukázalo,  že  pro běžného návštěvníka je  nadlidský úkol
zadat  jméno  a heslo  do  rozhraní  suplikantu,  proto  jsme  přistoupili
k implementaci portálu.

Nejedná se ale o obyčejnou implementaci, nýbrž Captive Portal je dostupný až
za WPA2-PSK autentizací a celé řešení je postavené IPv6-only. Právě WPA2-PSK
autentizace uživatele ochrání alespoň před některými typy útoků na Wi-Fi sítě.
IPv6-only je zase z toho důvodu, že FortiOS nedokáže po autentizaci uživatele
povolit více IP adres, tedy zároveň IPv4 a IPv6 adresu zařízení v případě, že by
bylo  v dual-stack  síti.  Tento  problém  se  částečně  podařilo  obejít  právě
implementací  IPv6-only  sítě  s NAT64.  Ovšem  stále  zde  nefunguje  464XLAT,
jelikož pro funkčnost tohoto přechodového mechanizmu je potřeba více IPv6
adres.

S IPv6-only sítí také nepočítá Captive Protal autodetekce ve Windows 10, což se
prakticky  projeví  zdlouhavým  připojováním  k  Wi-Fi  síti  a vyčkáváním  na
informace o DHCP serveru, který není na IPv6-only síti k dispozici.

Stejně  jako  u ostatních  IPv6-only  sítí,  i zde  bylo  nutné  kvůli  zpětné
kompatibilitě  se  zařízeními,  které  nepodporují  RDNSS,  aktivovat  stateless
DHCPv6 server.

Původní záměr byl nastavit VLAN190 také jako Guest VLAN na všech portech
s 802.1X autentizací,  což se ukázalo jako problematické, protože při připojení
některých  notebooků  v  zapnutém  stavu  do  Ethernetové  zásuvky  se
zaměstnancům v prohlížeči otevřela autentizační stránka a Microsoft Outlook
hlásil chybu o podvrženém certifikátu.
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V systému FortiOS jsem vložil vlastní HTML5 šablony pro přizpůsobení vzhledu
přihlašovací  stránky.  Bohužel  nebylo  možné  využít  výjimky  pro  povolení
stahování  obsahu  z externích  zdrojů  (např.  obrázky,  font,  atd.),  protože  tato
funkcionalita v systému FortiOS nepodporuje IPv6 adresní objekty.

K  procesu  registrace  a vydávání  kartiček  s přístupovými  údaji  jsem  vytvořil
podpůrný modul do vlastní webové aplikace Intranetu SŠ-COPT Kroměříž, která
zajišťuje  generování  kartiček  a prezenčních  listin  pro  tisk,  registraci
návštěvníků a hlavně uchovává údaje pro data retention.
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Snímek 44: FortiOS – konfigurace a přizpůsobení vzhledu a chování stránky 
pro Captive Portal
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Snímek 45: Intranet – tisk vygenerovaných kartiček

Snímek 46: Intranet – registrační rozhraní pro recepční



6.10  Konektivita pro osobní zařízení žáků a zaměstnanců
V  rámci  sítě  eduroam  mají  žáci  a zaměstnanci  školy  i roamující  uživatelé
jiných institucí možnost připojení k internetu. Po provedení 802.1X autentizace
lze využít Wi-Fi sítě „eduroam“ a také volných Ethernetových zásuvek v budově
školy a též v budovách odloučeného pracoviště.

Pro tento účel je vyhrazeno několik VLAN s IPv6-only sítěmi, kdy přístup do
IPv4 internetu zajišťuje NAT64 brána v systému FortiOS.

Uživatelé se systémy Android a iOS, které implementují v nějaké podobě CLAT,
mají pomocí přechodového mechanizmu 464XLAT k dispozici IPv4 konektivitu,
uživatelé s ostatními systémy spoléhají na používání doménových jmen.

Podmínkou  je  samozřejmě  nezablokovaný  IPv6  protokol  na  zařízení,  což
vzhledem k majoritnímu počtu mobilních zařízení  s krátkou životností  není
problém.

6.11 Monitoring
Monitoring je vždy velmi důležitá součást sítě. Projekt KBPO přinesl centrální
řešení v podobě komerčního produktu PRTG, který běží na krajské centrále a v
monitorované  příspěvkové  organizaci  se  nachází  sonda  PRTG  Probe,  která
provádí vlastní monitoring a naměřená data zasílá do centrální databáze.

Pro  monitoring  dual-stack  sítě  je  většinou  potřeba  vytvářet  senzory  vždy
dvakrát – pro IPv6 a IPv4 adresy monitorovaného zařízení zvlášť.
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6.12 Záložní konektivita
Při  návrhu  a implementaci  IPv6  protokolu  do  sítě  SŠ-COPT  Kroměříž  jsem
myslel také na zálohování primární optické konektivity.

Pokud není k dispozici tzv. provider-independent adresní rozsah, může se jevit
zálohování IPv6 konektivity jako neřešitelný problém. Protokol IPv6 byl  sice
navržen  tak,  že  do  koncové  podsítě  lze  ohlašovat  několik  prefixů  i z více
směrovačů, ale praktické provedení zneplatnění nebo obměna prefixu by byla
zbytečně  komplikovaná  činnost,  která  není  navíc  nativně  podporována
v systému Comware.

U protokolu IPv4 je zálohování konektivity jednodušší, protože se v síti používá
privátní adresní prostor a na hraně sítě NAT.

Rozhodl jsem se pro jistý kompromis. Protokol IPv6 nabízí také privátní adresní
prostor, jehož použití by ale v tomto scénáři přineslo více nevýhod než výhod.
Místo privátního prostoru je síť tradičně adresována z prefixu delegovaného od
primárního ISP. V případě přepnutí na sekundárního ISP v síti zůstanou adresy
z primárního prefixu, nicméně na hraně sítě v systému FortiOS bude probíhat
NPT překlad na sekundární prefix.
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7 Aplikace školní agendy a podpora IPv6
Po  ukončení  vývoje  Systému  agend  pro  školy  SAS  začala  škola  používat
Slovenský produkt EduPage.org který vyvíjí společnost asc Applied Software
Consultants, s.r.o.

Jedná se o webovou aplikaci hostovanou na serverech této firmy. Aplikace je
pro SŠ-COPT Kroměříž  dostupná na adrese  https://coptkm.edupage.org která
byla původně IPv4-only. 

Z  titulu  běžného  návštěvníka  jsem  požádal  provozovatele  systému
o zpřístupnění  aplikace  po  IPv6  protokolu.  K  mému  milému  překvapení  se
obratem  objevily  v systému  DNS  AAAA  záznamy  a aplikace  byla  rázem
dostupná také pomocí IPv6 protokolu.
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8 Poznatky po roce provozu IPv6 přístupové sítě

Během provozu a správy  IPv6 přístupové  sítě  jsem narazil  na  řadu různých
příhod.

Začátkem letních prázdnin 2019 se  například u ISP „rozbil“  IPv6 peering do
některých sítí, přestalo fungovat například spojení na servery Outlooku nebo na
seznam.cz.  Detekce  Happy  Eyeballs v systému  Windows  nezafungovala,
protože  zrovna  na  servery,  oproti  kterým  systém  testuje  funkčnost,  IPv6
konektivity dostupné byly. Na volání na hotline nikdo nereagoval, poskytovatel
problém opravil až po čtyřech dnech. Internetové služby školy byly po celou
dobu z většiny sítí nedostupné.

Podobná situace se opakovala koncem stejného kalendářního roku, kdy se opět
„rozbil“  peering.  Tentokrát  nebyla  po  několik  hodin  dostupná  IPv6  síť
Cloudflare,  což  jsme  pocítili  tím,  že  na  všech  školních  počítačích  „přestal
fungovat“  internet.  Microsoft  DNS  server  má  totiž  nastaveny  IPv6  adresy
veřejných DNS resolverů od Cloudflare pro předávání dotazů.

Dále s dodavatelem aktivně řešíme problém s Wi-Fi infrastrukturou a bugem ve
firmware  přístupových  bodů,  kdy  v  režimu  Instant  Aruba  AP  přenášejí
multicastový provoz mezi jednotlivými VLANami.
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9 Závěr
Koncem listopadu 2019 nastalo dlouho očekávané: v evropském RIPE regionu
byl přidělen poslední souvislý blok IPv4 adres. Nový zájemce tak IPv4 adresy
nezíská, jediná možnost je blok adres draze odkoupit od subjektu, který adresy
již  získal  dříve  nebo se  zařadit  do  fronty  zájemců a  čekat  na  „recyklované“
prefixy.

IPv6 protokol  je  jediným dlouhodobým řešením problému  nedostatku  adres,
který  brání  rozvoji  internetu.  Nezavrhujme jej  a  při  návrhu  a  implementaci
nových sítí  s  ním počítejme, jako s rovnocenným partnerem pro dosluhující
IPv4 protokol.

Ať už se rozhodnete implementovat IPv6 protokol z jakéhokoli důvodu, věřím,
že poznatky vycházející  z mého dvouletého objevování všech zákoutí tohoto
protokolu Vám budou užitečné.

Práce může výborně posloužit jako inspirace a osnova při implementaci IPv6
protokolu  nejen  v  dalších  padesáti  příspěvkových  organizacích  Zlínského
kraje, kde se správci starají o identické síťové prvky.
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