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Anotace

Prace se zabyva problematikou praktické implementace protokolu IPv6 v siti
stfedni skoly.
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Anotation

The thesis deals with the practical implementation of the IPv6 protocol in the
secondary school network.
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1 Uvod

1.1 Nastineni problematiky

UZ od devadesatych let minulého stoleti bylo zfejmé, Ze celkovy pouZitelny
pocet IP adres nebude ani zdaleka stacit pro adresovani kazdého zarizeni
piipojeného k internetu. Reakci na tento problém bylo vytvofeni zcela nového
internetového protokolu verze 6, jehoZz cilem je vyfesSit neduhy predchiidce.
Vedle mnohonasobné vétsiho adresniho prostoru pfinasi i fadu novinek.

Zaroven jako docCasné feSeni nedostatku IPv4 adres, nez se rozsifi novy
protokol, se zacal pouZivat mechanizmus piekladu adres zvany NAT, ktery
stavové preklada privatni adresy na tzv. vefejné a zpét. To umoznilo za jednu
vefejnou adresu ,schovat“ stovky 1tisice zafizeni vyZzadujicich mozZnost
navazat spojeni do internetu.

Toto feSeni ma ale jeden zasadni problém. Skrz zarizeni, které provadi preklad,
nelze navazat spojeni opaénym smérem, tedy smérem z internetu na zarizeni
ukryté diky privatni IP adrese. Zakladni myslenka internetu tedy prestava
platit, internet uz neni misto, kde se ,kazdy“ mutze propojit s ,kazdym". Lze to
pouze v pripadé, Ze zafizeni disponuji vefejnymi IP adresami a to jsou naprosté
vyjimky. Internet se rozdélil na konzumenty obsahu ukryté za NATem a na
poskytovatele obsahu s vefejnymi adresami. Tyto pomyslné nlizky se neustdle
rozeviraji a nedostatek IPv4 adres omezuje rozvoj internetu.

1.2 Cil prace

Cilem je navrhnout a zrealizovat v poc&itacovych sitich SS-COPT Kroméfiz
piechod z internetového protokolu verze 4 na verzi 6. Konkrétné zpiistupnit
internetové sluzby Skoly pomoci IPv6 a zpfistupnit IPv6 konektivitu ve Skole
pfipojenym uzivateliim. Dale pak implementovat eduroam podle doporuceni
CESNETu, pfipojit se do federace a v rdmci moZnosti sitovych prvkl zabezpedit
nejen pristupovou cCast sité.



1.3 Ma IPv6 protokol v pocitacové siti Skoly smysl?

Podle mého nazoru existuje nékolik divod(, pro¢ ma smysl IPv6 protokol
implementovat:

Skola zajiStuje IP konektivitu pro stovky svych zakl, zameéstnancl
a host(, ktefi generuji zna¢ny provoz do internetu, jehoZz vétSina by
mohla vyuzivat IPv6 protokol;

pfipojené uZivatele nepfipravi o obsah dostupny pouze pfes protokol
IPV6;

Skola implementaci IPv6 protokolu ulehéi naporu NAT farem
u poskytovateld (CGN), kteii jej také implementovali;

u IPv6 protokolu pfestava byt nutnosti, kvali zpétnému dohledavani
pfipadnych incident(, zaznamendavat metadata o pfekladu adres;

Skola provozuje internetové sluzby a pokud by byly dostupné pouze
pomoci IPv4 protokolu, prichazi tak o uzivatele disponujici IPv6-only
pfipojkou do internetuy;

Skole, jakoZto ¢lenu federace eduroam, je doporucovano poskytovat IPv6
konektivitu.

SS-COPT Kroméiiz se profiluje jako moderni $kola, ktera nebrani rozvoji
internetu.

Implementace IPv6 protokolu je soucasti standardu konektivity a CZ.NIC,
generalni partner SOC, protokol IPv6 podporuje.



2 Slovnik pojmu a zkratek

802.1X

ACL
AP
ARP

Captive Portal

CGN

CLAT

CLI

data retention
DHCP

DHCPv6
DNS
DNS64
DNSSEC
Docker

dual-stack
DUID

ETH
EUI-64
GPO

GUI

Happy Eyeballs

HPE
HTML5
IAID

ICMP

ICMPv6

IMAPS
interface

IEEE 802.1X — protokol, ktery umoznuje zabezpeceni pristupu
do pocitacové sité

Access Control List

Access point — pristupovy bod

Address Resolution Protocol — slouZi k ziskani linkové adresy
sitového rozhrani protistrany

Webova stranka s formulafem pro autentizaci zobrazena
uzivatelim nové pfipojenych zafizeni do sité

Carrier-grade NAT, large-scale NAT — vykonny NAT
Customer-side translator — pfekladac u klienta
Command-line interface — pfikazovy fadek

Oznacuje ukladani provoznich a lokaliza¢nich udaja
Dynamic Host Configuration Protocol — protokol pro
automatikou konfiguraci sitovych rozhrani

DHCP pro IPv6

Domain Name System — systém doménovych jmen

DNS se syntetizovanym AAAA zaznamem

Domain Name System Security Extensions — zabezpeceni DNS
Otevieny software, poskytujici jednotné rozhrani pro izolaci
aplikaci do kontejnert

Sit s nativné dostupnymi protokoly IPv6 a IPv4 zaroven
DHCP unique identifier

Ethernet

Identifikator stanice odvozeny z MAC adresy

Microsoft Group Policy — zasady skupiny

Graphical user interface — grafické uzivatelské rozhrani
Neboli Fast Fallback — algoritmus, ktery se pokusi pripojit
pomoci IPv4 a IPv6 konektivity souc¢asné (upfednostnuje IPv6),
¢imzZ se vyhne problémuiim, kterym celi uzivatelé s rozbitou
IPv6 konektivitou

Spole¢nost Hewlett Packard Enterprise

Verze znackovaciho jazyka HTML

Identity association identifier — pomocny identifikator
DHCPv6

Internet Control Message Protocol — protokol pouzivaji
operacni systémy v siti pro odesilani sluzebnich informaci
(napf. chybovych zprav)

Internet Control Message Protocol Version 6

Internet Message Access Protocol Secure

Rozhrani
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IP

IPsec
IPv4
IPv4-only
IPv6
IPv6-only
ISP

KBPO

L2

L3

LAN
link-local
MAC adresa
namespace
NAT
NAT64

ND, NDP
NGFW

NPS
open-source
OSPF
OSPFv3

PO

PoE

PI

PRTG

PTR

RA

rack
RADIUS

RADSEC
RDNSS
RIPE NCC
single-stack
SLAAC

SMTPS
SSH
stateful
stateless

Internet Protocol

Internet Protocol Security

Internet Protocol version 4

pouze protokol IPv4

Internet Protocol version 6

Pouze protokol IPv6

Internet service provider — poskytovatel pristupu k siti
internet

Zvyseni kybernetické bezpecnosti ve vybranych organizacich
zfizovanych Zlinskym krajem

Linkova (spojova) vrstva podle ISO/OSI

Sitova vrstva podle ISO/0SI

Local Area Network — mistni sit

Dostupné pouze v ramci linkového segmentu sité
Jednoznacny identifikator sitového zarizeni— fyzicka adresa
Jmenny prostor

Network address translation — pfeklad sitovych adres
Meziprotokolovy pieklad adres z IPv6 do IPv4

Neighbor Discovery Protocol — v IPv6 nahrazuje ARP
Next-Generation Firewall

Microsoft Network Policy Server

Otevieny software

Open Shortest Path First — dynamicky smérovaci protokol
OSPF pro IPv6

Prispévkova organizace

Power over Ethernet

Provider-independent, nezavislé na poskytovateli
Paessler AG, PRTG Network Monitor

Typ DNS zaznamu pro reverzni vyhledavani — pfeklad IP adres
Typ ICMPv6, Router Advertisement — ohlaska smeérovace
Standardizovany rozvadéc

Remote Authentication Dial In User Service — uZivatelska
vytacena sluzba pro vzdalenou autentizaci

Protokol pro pienos RADIUS datagramd pomoci TCP a TLS
IPv6 Router Advertisement Options for DNS Configuration
RIPE Network Coordination Centre

Sit s pouze jednou implementovanou verzi IP protokolu
Stateless address autoconfiguration - autonomni bezestavova
konfigurace adres

Simple Mail Transfer Protocol Secure

Secure Shell

Stavova, udrZuje se stav

Bezestavova
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supplicant
TCP

TLS
UDP

VDOM
VDOM Link
VDSL

VLAN
VPN

WAN
Wi-Fi
WPA2-PSK

Suplikant, prosebnik — klient, ktery zajistuje autentizaci
Transmission Control Protocol — protokol transportni vrstvy
podle ISO/0SI

Piedchtdce SSL, kryptograficky protokol

User Datagram Protocol — protokol transportni vrstvy podle
ISO/0SI

FortiOS Virtual Domains — virtualni instance systému
Propoj dvou VDOM

Very High Speed Digital Subscriber Line — technologie, ktera
umoznuje vyuzit stavajici telefonni vedeni pro pfenos dat
Virtual LAN

Virtual private network — rozsitfuje privatni sit pres verejnou
a umoznuje uzivatelim pfijimat a odesilat data pfes sdilené
nebo vefejné sité

Wide area network — rozlehla sit

Wireless LAN

Wi-Fi Protected Access 2 — pre-shared key WPA2

s pfedsdilenym klicem
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3 Predstaveni skoly

v v

dobé jedinou technickou Skolou v okrese Krométiz a zaroven pilotni Skolou pro
auto obory ve Zlinském Kkraji a ve tfinacti oborech kazdoro¢né pfipravuje na
Sest set zaku.

Vyuka probiha ve dvou Kromérizskych lokalitach v prostorach tfi budov. Na
ulici Nabélkova se nachazi budova hlavni. Odlou¢ené pracovisté je umisténo ve
dvou budovach ,F“ a ,E“ Stfedni Skoly hotelové a sluZeb Kroméfiz na ulici Na
Lindovce.

3.1 Lokalita prvni: Nabélkova

Hlavni budova ma pét podlaZzi, ktera jsou uprostifed propojena schodistém. Na
prvnim, druhém patfe a v pfizemi vedle schodisté je technicka mistnost, kde je
vZzdy umistén rack osazeny sitovymi pifepinaci. Mistnost v pfizemi slouzi
zaroven jako serverovna. Do tohoto mista je optickym vlaknem pfivedena
internetova konektivita od ISP. Sitova topologie je tedy stromova, zaloZend na
technologii Gigabit Ethernet.

Snimek 1: Budova skoly na ulici Nabélkova
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3.2 Lokalita druha: Na Lindovce

V obou budovach odlouc¢eného pracovisté je umistén rack, ktery je osazen
sitovymi prepinacCi ve vlastnictvi a spravé Stfedni Skoly hotelové a sluzeb
Kromériz.

14



4 Pocatecni stav

Na pocatku byla topologie sité velmi jednoducha. Celkem osm piepinacl
vyrobce NETGEAR pracujicich na linkové vrstvé jediného IPv4 segmentu sité.
Branou do internetu, firewallem, pfekladacem adres a VPN koncentratorem byl
smeérovac MikroTik Cloud Core Router.

Pokryti Wi-Fi signalem zajiStovalo tfinact piistupovych boda ZyXEL, které byly
pfipojeny do fyzicky oddélené infrastruktury tfi ZyXEL prepinact taktéz
linkové vrstvy. Tyto pfepinace zajiStovaly pro pristupové body PoE napajeni.

Sit v lokalité Na Lindovce byla zcela ve spravé pronajimatele prostor.
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5 Faze prvni: IPv6 v ramci moznosti instalovaného
hardware

5.1 Podpora IPv6

Chceme-li v néjaké siti implementovat IPv6 protokol, snad prvni, co musime
provérit je, zda instalované sitové prvky soucasné infrastruktury tento protokol
podporuji. Vmém piipadé s podporou IPv6 zasadni problémy nebyly. Sitové
piepinace a Wi-Fi pfistupové body pracuji pouze s linkovou vrstvou, takZe verze
protokolu na sitové vrstvé neni nikterak omezena. Jen moznost spravy téchto
prvkl je podporovana pouze pomoci IPv4. Smérovaé, ktery pohdni systém
RouterOS verze 6, disponuje zakladni podporou IPv6, ktera pro toto pouziti
postacovala.

Prvek/systém Pouzitelnost Podpora IPv6 pro | Podpora IPv6
pro IPv6 management bezpecnostnich
prvku vlastnosti, které byly
vyuzivany u IPv4
MikroTik RouterOS v6 |ANO ANO ANO
Prepinace NETGEAR |ANO NE ANO
Prepinace ZyXEL ANO -1 ANO
Wi-Fi AP ZyXEL ANO NE ANO

Tabulka I: Zjednoduseny prehled podpory IPv6 u sitovych prvkii

Ve skutecnosti podpora IPv6 neni binarni, ale jedna se o jednotlivé standardy.
Chceme-li dosahnout jisté trovné pouzitelnosti, tak aby nechybély potfebné
funkce, mizZeme se inspirovat v dokumentu Requirements for IPv6 in ICT
Equipment z dilny RIPE NCC. 2

Vzhledem ke skuteénosti, Ze na sitovych prvcich linkové vrstvy u protokolu
IPv4 nebyly aktivni Zadné bezpecnostni funkcionality tzv. First-Hop Security
typu DHCP Snooping nebo IP Source Guard, absence podpory IPv6 ekvivalentd
téchto funkci nebyla fakticky pro samotnou implementaci IPv6 omezujici. °

1 Piepinac nelze spravovat, jedna se o tzv. Unmanaged Switch.
2 Dostupné na https://www.ripe.net/publications/docs/ripe-554.
3 Pochopitelné jde o velky bezpeénosti problém, ktery bude fesitelny na novém hardware.
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5.2 Zajisteni IPv6 konektivity od ISP

IPv4 konektivitu do internetu pro skolu zajiStovala spole¢nost KeyNet.cz s.r.0.
Na pozadani bez problému zpristupnila také IPv6 konektivitu. V e-mailové
zprave, ktera dorazila obratem, byl uveden delegovany IPv6 prefix, IPv6 adresa
pro nas smeérovac aadresa brany na strané ISP. Informace o adresaci DNS
resolverd poskytovatele nebyla obsazZena.

Delegovan?preﬁx: 2a03:1600:7£f02::/48
Adresa WAN rozhrani: 2a03:1600:7e01:6::2/120
Adresabrénylsp: 2a03:1600:7e01:6::1

Tabulka 2: Nabélkova — IPv6 adresy a prefix delegovany od ISP

Pro WAN rozhrani skolniho routeru byla kromé IPv4 adresy pfifazena noveé
jedna globalné routovatelna IPv6 adresa. Z téchto udaji jsem vydedukoval, Ze se
jedna o rezim dual-stack a o statickou konfiguraci rozhrani. DHCPv6 delegovani
prefixu nelze pouzit, nebot na smérovaci ISP nebézi DHCPv6 sluzba. Prefix byl
pridélen, podle pravidel RIPE NCC, nejmensi mozZny, respektive nejobsahlejsi,
o velikosti /48 bitd. Jedna se o obecné doporuc¢ovanou variantu pro firemni
klienty a vétsi organizace. *

5.3 Konfigurace systému RouterOS a otestovani IPv6
konektivity

Zprovoznéni IPv6 konektivity na hrani¢nim smérovaci znamenalo ze vseho
nejdiive v konfiguraci systému RouterOS povolit IPv6 bali¢ek a provést restart
pro zpristupnéni vesSkeré IPv6 funkcionality. Nyni bylo moZné nastavit
pridélenou globalni IPv6 adresu 2a03:1600:7e01:6::2 na WAN rozhrani a do
routovaci tabulky pfidat zaznam pro tzv. default routu ::/0 via
2a03:1600:7e01:6::1.

Systém RouterOS lze konfigurovat pres grafické rozhrani v aplikaci WinBox
nebo pfes webovy prohlize¢. Terminalovy pristup je dostupny napiiklad pfes
zabezpecCeny protokol SSH.

PoZadovanou konfiguraci zajisti pfikazy na snimku ¢. 2.

4 Problematikou pfidélovani prefixd se zabyva dokument IPv6 Address Allocation and
Assignment Policy a dokument Best Current Operational Practice for Operators: IPv6 prefix
assignment for end-users - persistent vs non-persistent, and what size to choose. Dostupné
na https://www.ripe.net/publications/docs/ripe-707,
https://www.ripe.net/publications/docs/ripe-690.
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/ipv6 address add address=2a03:1600:7e01:6::2/120 interface=WAN
/ipv6 route add dst-address=::/0 gateway=2a03:1600:7e01:6::1

Snimek 2: Konfigurace WAN rozhrani v systému RouterOS

Po Uspésném provedeni téchto pfikazl by mél mit smérovac¢ IPv6 konektivitu
a zaroven by mél byt z internetu dostupny pomoci IPv6.

Test lze provést napiiklad pomoci utility PING, ktera je soucasti systému
RouterOS. Jako cil jsem zvolil lehce zapamatovatelnou adresu otevieného DNS
resolveru Quad9.

> ping 2620:fe:: fe
SEQ HOST SIZERTRIISSFIMERSSITATUS

0 2620:fe:: fe 56 51 5ms echo reply
2620:fe:: fe 56 51 5ms echo reply
2626)37@ 83 7@ 56 51 5ms echo reply
2620:fe:: fe 56 51 5ms echo reply
2620:fe:: fe 56 51 5ms echo reply

sent=5 received=5 packet-loss=0% min-rtt=5ms avg-rtt=5ms max-rtt=5ms

Snimek 3: PING6 v systému RouterOS

5.4 Konfigurace firewallu

Systém RouterOS implementuje také stavovy firewall, ktery se konfiguruje
zvlast pro IPv4 a pro IPv6. Ve vychozim stavu je vSe povolené, coZ lze prirovnat
k linuxovém firewallu iptables a tzv. ACCEPT policy.

Konfiguraci jsem se z ddvodu bezpeénosti rozhodl vytvaret za pomoci DROP
policy. Aby bylo toto chovani nasimulovano, musi byt jako posledni v fetézci
pravidlo DROP, které zahodi veskery dfive nepovoleny provoz.

/ipv6 firewall filter add action=drop chain=input

Snimek 4: Prikaz pro vytvoreni posledniho pravidla v retézci input — RouterOS
firewall
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Konfigurace IPv6 firewallu je témér totozna s IPv4 verzi. Lisi se v téchto bodech:

* misto ICMP se pouziva ICMPvV6;

» kompletné chybi NAT, maskarada (RouterOS pieklad IPv6 adres
nepodporuje);

* misto destination NAT pro sluzby dostupné z internetu je vytvoreno
pouze pravidlo povolujici pfimé spojeni na adresu serveru;

* neni povolen IPsec, VPN zustava IPv4-only;

» ve forward fetézci jsou povolena spojeni navazana z internetu.

5.4.1 Otazka bezpecnosti end-to-end konektivity

U protokolu IPv4 se nebylo potfeba nad touto otdazkou nikterak zamyslet,
spojeni navazana z internetu nebyla ve firewallu povolena. Jednoduse proto, zZe
end-to-end konektivita byla naruSena pritomnosti NAT brany.

Ve svété IPv6 je opét end-to-end konektivita mozna, v cesté se nenachazi zadny
NAT. Jediné, co mlize byt pfekazkou, je prilis restriktivni konfigurace firewallu.
V zasadé se nabizi tfi cesty, kterymi se miizeme vydat.

1. Povolit navazani spojeni z internetu. Pouzivat protokol IPv6, tak jak byl
navrzen a ponechat veskeré zabezpeceni na koncovych zafizenich. Tady
1ze argumentovat bezpec¢nostnim rizikem.

2. Blokovat navazani spojeni z internetu. Pokud vSak néjaka aplikace bude
ke svému provozu potiebovat specificky port do internetu, pak bude
fungovat v omezeném rezimu pokud vibec. Pfikladem mohou byt rGzné
komunikatory, software pro vzdalenou spravu nebo herni konzole.

3. Povolit pouze tzv. ephemeral ports, coz jsou UDP a TCP porty v rozmezi
od 32768 do 65535. Na téchto portech muizZou aplikace naslouchat
z internetu a zaroven se ochrani rizikové sluzby jako muiize byt telnet,
FTP, SSH, HTTP, SMB, apod. naslouchajici na nizsich ¢islech porti.

Ve skolnim prostfedi jsem se rozhodl pro pouZziti prvnich dvou variant. Sité, do
kterych jsou pripojena zafizeni v majetku Skoly budou za restriktivnim
firewallem (varianta druhd), protoZe Zadné aplikace pouzivajici se na téchto
zafizenich nevyZaduji end-to-end konektivitu. V opa¢ném pripadé lze vytvorit
individualné vyjimku pro konkrétni pripad. Pro sité, do kterych jsou pfipojena
osobni zafizeni hostli, Zzaki azaméstnanci Skoly je povolena end-to-end
konektivita. Zabezpeceni je tedy plné v kompetenci jejich vyrobcu a vlastnikt.
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5.4.2 Filtrovani ICMPv6

Specialni pozornost vyZzaduje také protokol ICMPvV6, ktery se zna¢né proménil
v porovnani s jeho predchozi verzi. Funkcénost IPv6 je na ICMPv6 zavisla, proto
je nutné pristupovat k jeho blokaci s velkou obezfetnosti. Nastudoval jsem si
pecClivé prislusné standardy adoporuceni. Vysledkem je konfigurace
znazornéna na snimku ¢.5. Ostatni typy ICMPv6 zprav jsou z internetu
zakazany.

Allow ICMPvE Echo Reguest fype 128)

o accept Farward 52 {icmpvE)
Allow ICMPvE Echo Response type 129)

o accept forward B8 {icmpvE)
Allow ICMPvE Destination Unreachable fype 1)

o accept Forward £2 {icmpvB)
Alow ICMPv6 Packet Too Big thype 2)

o accept Farward E2 licmpvB)
Allow ICMPvE Time Exceeded fhype 3, code 0-1)

o accept Farward 58 licmpvE)
Allow ICMPv& Parameter Problem fype 4, code 0-7)

o accept forward B8 {icmpvE)
Alow ICMPvE Home Agent Address Discovery Request fype 144)

o accept Forward £2 licmpvB)
Allow ICMPv& Home Agent Address Discovery Reply {ype 145)

o accept Farward 52 {icmpvE)
Allow ICMPvE Mobile Prefic Salicitation fype 146)

o accept forward B8 {icmpvE)
Allow ICMPvE Mobile Prefic Advertisement fype 147)

o accept Forward £2 {icmpvB)

Snimek 5: ICMPv6 firewall pravidla pro forwarding

5.5 Zvoleni prechodového mechanizmu mezi verzemi IP
protokolu

Zatim zdaleka ne vSechny sluzby v internetu podporuji IPv6. Aby tyto sluzby
zustaly dostupné i nadale, je nutné implementovat pfechodovy mechanizmus.

Pifechodovych mechanizm® pro zajisténi konektivity pomoci obou verzi
protokolll je vice, coZz byva Casto Kkritizovano. Pro pouziti v pristupové siti se
prosadily nasledujici dva.

5.5.1 NAT64 & DNS64 (464XLAT)

Pifechodovy mechanizmus NAT64 pouziva IPv6-only single-stack sit, coz
vyzaduje IPv6 podporu u vSech zafizeni pripojenych k této siti. Pokud zafizeni
neimplementuje 464XLAT, respektive CLAT, tak je navic vyZadovana podpora
IPv6 1 u softwarovych aplikaci.
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IPv6 konektivita je tedy dostupna nativné, IPv4 konektivita je dostupna diky
pfekladu adres mezi verzemi protokoli. Sitova rozhrani maji pouze IPv6 adresy.
IPv4 adresni prostor se pfemapuje na IPv6 adresy ze specialniho prefixu. Pro
toto pouziti je vyhrazen NAT64 prefix 64: ££9b: : /96. Lze v§ak pouzit i jiny.

Specialné nakonfigurovany DNS resolver své odpovédi falSuje, k doménovym
jménim bez AAAA zaznamu tento zaznam doplni o IPv6 adresu, ktera vznikne
konkatenaci NAT64 prefixu a IPv4 adresy a zaznamu domény.

Vyhody Nevyhody

» sprava pouze jednoho protokolu » vyzadovana podpora IPv6
u vSech pfipojenych zafizeni

* neni-li implementovan CLAT, je
nezbytné pouzivat misto IPv4
adres doménova jména

» provoz NAT64 brany

Tabulka 3: Vyhody a nevyhody prechodového mechanizmu NAT64 & DNS64

Operacni systém Windows bohuZel pfechodovy mechanizmus nepodporuje,
respektive podporuje jej pouze pro mobilni pfipojeni, ¢imzZ je v siti se stanicemi
obsahujicimi proprietarni IPv4-only aplikace prakticky nepouzitelny. A pravé
na stanicich ve Windows doméné se ve Skolnim prostifedi Casto takové
IPv4-only aplikace pouzivaji.

Typickym pfikladem miiZe byt napt.:

+ vétSina CAD software a software, ktery vyZaduje k béhu licen¢ni server;
» software pro evidenci stravniki;

* UcCetni a skladové aplikace;

» spisova sluzba, atd.
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DNS server
pro kdesi.cz

DNS AAAA?
pc.kdesi.cz

DNS AAAA
neexistuje
DNS A?
pc.kdesi.cz

DNS A
10233

DNS server

|

mistni sit - IPv6

DNS AAAA
64:ffdb::10.1.2.3

IPv4 Internet

}

IPv4 Cil: 10.1.2.3
0d: 199.199.199.6

TCP Cil: 80 0d: 7654
data

199.199.199.6

NAT64
TCP BIB (prekladova tabulka)

2001:db8:ff:1::abc/1234 | 199.199.199.6/7654

tabulka TCP relaci

199.199.199.6/7654
< 10.1.2.3/80

2001:db8:ff:1::abc/1234
o 64:fdb::10.1.2.3/80

2001:db8:ff:1::ff /

2001:db8:ff:1::abc IPvé Cil: 64:ffdb::10.1.2.3

DNS AAAA?
pc.kdesi.cz

D

—O—

0d: 2001:db8:ff:1::abc
—

klient TCP Cil: 80 0d: 1234

data

Snimek 6: [lustrace procesu NAT64 & DNS64 publikovana v knize IPv6 — Ctvrté
vydani Pavla Satrapy

Provoz tohoto mechanismu na Windows platformé neni
implementace podpory CLAT do opera¢niho systému ¢i upravy aplikace pro

provoz v IPv6-only siti.

5.5.2 Dual-stack

V rezimu dual-stack vedle sebe koexistuji obé verze protokold. Pripojena
disponuji nativni IPv6 iIPv4 konektivitou. Sitova rozhrani maji
zpravidla jednu IPv4 adresu avice IPv6 adres. Zafizeni, které IPv6 protokol

zafrizeni

nepodporuje, zstava nadale funkéni, pouze s IPv4 adresou.
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Vyhody Nevyhody

« nativni konektivita « vSe dvakrat (firewall, adresace,
* neni striktné vyZadovana routing, zabezpeceni, dohled,
podpora jednoho nebo druhého atd.)
protokolu » obtiZnéji se hledaji

problematicka mista

Tabulka 4: Vyhody a nevyhody prechodového mechanizmu dual-stack

5.6 IPv6 v lokalni siti

Na smérovaci jsem staticky nakonfiguroval IPv6 adresu pro LAN rozhrani ve
formatu 2a03:1600:7£02: :1/64 pfikazem na snimku €. 7.

/ipv6 address add address=2a03:1600:7f02::1/64 interface=LAN

Snimek 7: Konfigurace adresy na LAN rozhrani v systému RouterOS

5.6.1 Metoda autokonfigurace

Abychom nemuseli konfigurovat sitova rozhrani vsSech zafizeni rucné
(staticky), vyuzijeme nékterou zmetod autokonfigurace (nebo jejich
kombinace).

Problém Reseni
Autonomni pfifazeni adresy SLAAC
Stavové prifazeni adresy DHCPv6

Konfigurace adres DNS resolvert DHCPv6 a nebo SLAAC

Konfigurace dafault route RA

Tabulka 5: Prehled podpory jednotlivych cdsti u metod autokonfigurace

Router advertisement (RA) — zpravy, které zasila smérovac, obsahuji informace
potiebné pro automatickou konfiguraci sitového rozhrani stanice (zejména
prefix sité, volby, podle nichZz se voli metoda autokonfigurace nebo tfeba
predpokladanou dobu, po kterou bude router a prefix v siti dostupny).

SLAAC - pokud je ve zpravé ohlasky smérovace povolen pfiznak ,A" na zakladé
informaci zde obsazenych si pfipojené zafizeni autonomné sestavi IPv6 adresu
arozhrani nakonfiguruje. Je pevné stanovena délka prefixu pro podsit na 64
bitu.
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DHCPv6 — muZe pracovat ve stavovém ¢i bezestavovém reZimu. Bezestavovy
rezim slouzi pro doplnéni SLAAC konfigurace o dalsi volby, v ohlaskach
smeérovace je povolen priznak ,0“ Stavovy rezim funguje jako DHCP u IPv4
protokolu, ovSem jako identifikator rozhrani pouziva misto MAC adresy
kombinaci dvou hodnot DUID a IAID, které se obvykle vygeneruji pfi instalaci
operacniho systému. Tento rezim se aktivuje piiznakem ,M" v ohlasce
smeérovace.

5.6.2 IPv6 konektivita pro servery

Servery mivaji sitova rozhrani nastavena zpravidla staticky. Toto pravidlo jsem
zachoval 1 pfi implementaci IPv6 protokolu. Postupné jsem se pripojil ke vSem
serverim au rozhrani, které méla nastavenou IPv4 adresu a adresu mistniho
DNS resolveru, jsem nakonfiguroval také IPv6 varianty. Cislo z posledniho
oktetu IPv4 adresy jsem vlozil na konec IPv6 adresy.

Nazev serveru / IPv4 adresa / resolver / | Noveé pfidana IPv6 adresa/
operacni systém vychozi brana resolver / vychozi brana
H.COPTKM.local 192.168.99.6/23 2a03:1600:7£02::6/64
. 192.168.99.7 2a03:1600:7£f02::7
Windows Server2012R2 17 35 "165.99.1 2203:1600:7£02::1
DCO1.COPTKM.ocal |192.168.99.7/23 2a03:1600:7£02::7/64
. 127.0.0.1 ::1
Windows Server2012R2 |75, 168.99.1 2203:1600:7£02::1
FS01.COPTKM.local [192.168.99.8/23 2a03:1600:7£02::8/64
- 192.168.99.7 2a03:1600:7f02::7
Windows Server2012R2 17 35 "1 65.99.1 2203:1600:7£02::1
WSUS.COPTKM.local |192.168.99.5/23 2a03:1600:7£02::5/64
, 192.168.99.7 2a03:1600:7£02::7
Windows Server2016 1155 " 165.99.1 2203:1600:7£02::1
Server_coptkm_cz 1921689923/23 28.031160017f02::23/64
Debian 9 192.168.99.7 2203:1600:7£02::7
192.168.99.1 2a03:1600:7£02::1

Tabulka 6: Ukazka adresace vybranych servert
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Centrum sitovych piipojent a sdileni [=1=] x |

ipanely » Sitalntemet » Centrum sitovych pfipojeni a sdileni v O Prohledat Ovladaci panely @ |

Prohlédnéte si zakladni informace o siti a nastavte pfipojen.

Zobrazit aktivni sité

COPTKM.local Druh pristupu: Internet
Doménova sit Pripojeni: W Sit'Ethemet
& . i x | =
" SR i - Protokol IP verze 6 (TCP/IPv6) — viastnosti
Obemné Obscrd
ipojeni i pfipojer
Ffipajeni Podporuje-i sit’ automatickou konfigurad IPvS, je moiné ziskat nastaveni protokolu IPvE
Pripajeni pomoci et automaticky. V opaéném pipadé vam sprévné nastaven poradi spravee sitd.
protokoks IPv4: |
Ffipojeni pomoc i - i s
prcﬁ?kol:JDIPvéz " Sit' Ethernet - vlastnosti ) Ziskat IPv6 adresu automaticky
Stav média: Sié | ®) Pouiit nasledujic Pv6 adresu:
Dobia ik IPV6 adresa: [ 2203: 1500: 7f02::8
RicHoct Pfipojit pomoci: =
yohlost: : Deka piedpony podsite: 54
- LF Sitovy adaptér Microsoft Hyper-V 2]
| Podrobnosti... Vichod brana: [ 2303:1600: 702111
Aktivita Kordig|
Toto phipojeni pout iva nasledyjici polodicy: Zickat adresu serveru DNS automaticky
Odeslino — [ 5 9% ient sit& Microsoft @) Poufit nasledujici adresy serverd DNS:
¥ JShSdieni soubori a tisksren v sitich Microsoft Upfednostiiovanf server DNS: | 2803: 1600:7f02::7
Poletbajtl: 3892 528 16 W] JBlPlénovag paketitechnologie QoS o
] - Protokol muttiplexoru pro sitovy adaptér od spof Alternativni server DNS: |
i ¥ i Vstupné vystupni oviadat mapovade Zidfovan|
F Viastnosti % :" & Odpovidajici zafizeni zjiftovani topologie linkf 1 Bfi ukonéenl ovafit piatnost nastaveni
| ¥ - Protokol IP verze 6 (TCP/IPvE)
| Mag

Popis
Protokol TCP/IP verze 6. NejnovEii verze intemetového
protokolu, kterd poskytuie komunikaci pfes odliiné propojené

ald

Snimek 8: IPv6 konfigurace na serveru FSOI

Funkcénost IPv6e konektivity do internetu jsem ovéfil pomoci utility PING
a uspésSnym zobrazenim webu https:/www.nebezi.cz (snimek ¢. 10).

iface eth® inet static
address 192.168.99.23/23
gateway 192.168.99.1

iface eth® inet6 static
address 2a03:1600:7f02 ::23/64
gateway 2a03:1600:7f02::1

Snimek 9: IPv6 konfigurace na server.coptkm.cz (/etc/network/interfaces)
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https://www.nebezi.cz/

X NEBEZI.CZ

Server, ktery na protokolu IPv4 nebézi...

GNCRONORENE

Pokud se vam tato webova stranka nacetla, znamena to, Ze mate
k dispozici pripojeni pomoci moderniho protokolu IPv6.
Gratulujeme!

Vypada to, Zze méate pocitac pripojeny do sité, ktera podporuje jak
moderni protokol IPv6, tak i starsi protokol IPv4.

V pripadé stranek, které jsou dostupné obéma protokoly, dava
vas pocita¢ prednost modernimu protokolu IPv6.

Vase IPv6 adresa je: 2a03:1600:7f02::7
Mate nativni (nebo ru¢né tunelovanou) IPv6 konektivitu!

Vypada to, ze k vasi IP adrese neexistuje reverzni zaznam v
systému DNS.

VyzkousSejte si jesté, zda vas e-mail umi IPv6. Zkuste nam napsat
na test@nebezi.cz a pockejte na automatickou odpoved.

© 2012-2016 Petr Krémét, Ondiej Caletka

Snimek 10: Snimek webu nebezi.cz z prohliZece na serveru DCO1

Servery, které jsou soucasti Windows domeény, si automaticky zaregistrovaly
své nové IPv6 adresy do patfi¢né z6ny lokalniho Microsoft DNS serveru. V zéné
tak pribyly vedle ,A" zaznamt také ,AAAA" zaznamy. Zaznamy pro servery,
které nejsou soucasti Windows domény jsem zadal v ru¢né.

5.6.3 IPv6 pro webové sluzby

Virtualni linuxovy server ,server.coptkm.cz’ mimo jiné hostuje webové
aplikace publikované do internetu. Aplikace vyuzivaji k béhu kontejnerového
prostiedi Docker a jsou publikovany pomoci reverzni HTTP proxy software
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NGINX, ktery zajistuje HTTPS Offloading. Komunikace mezi softwarem NGINX
a jednotlivymi aplikacemi probiha pomoci protokolu IPv4.

Pred tim, nez jsem server zpfistupnil po IPv6, poloZil jsem si kontrolni otazky
(tabulka €. 7).

K provéreni Zajisténo?

Pokud webové aplikace pracuji sIP | ANO, IPv6 nezpusobuje aplikacim
adresami pfipojenych klientf, problém.
zvladnou zpracovat IPv6 adresy?

Nasloucha NGINX na IPv6 adrese? ANQO, jiz pfiinstalaci serveru jsem
zajistil potfebnou konfiguraci.

Je server zabezpecen také na ANO, upravil jsem Ansible playbook tak,
protokolu IPv6? aby se provadéla také konfigurace
firewallu ip6tables.

Tabulka 7: Kontrolni seznam webového serveru

Jakmile byla v seznamu u vSech bod® odpovéd ,ANO" ve firewallu na MikroTik
smérovaCl jsem povolil navazani spojeni z WAN rozhrani na adresu
2a03:1600:7£02::23. Skola méla vté dobé registrovanou jedinou doménu
,coptkm.cz” u registratora WEDOS Internet, a. s., ktery zaroven provozoval jeji
jmenné servery. V klientské sekci této spolecnosti jsem tedy vytvoril ke vSem
JA" zaznamum také ,AAAA" zaznamy s IPv6 adresou serveru.

Jakmile se zmény v zéné pienesly na vSechny jmenné servery, ovéril jsem
dostupnost webovych aplikaci pomoci on-line validatoru https:/ipv6-test.com
ataké na mé domaci VDSL pripojce. Pro snadnou verifikaci funkénosti IPv6
jsem si navic nainstaloval do webového prohliZece rozsifeni ,IPvFoo" dostupné
pro Mozilla Firefox a Google Chrome. °

5 Dostupné na https://addons.mozilla.org/en-US/firefox/addon/ipvfoo-pmarks/
a https://chrome.google.com/webstore/detail/ipvfoo/ecanpcehffngceqgjmadlcijfola al
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J N netfiix X |

< > U & ntt ps:/fwww.netflix.com/browse

& | www.netflix.com 2a01:578:3::34d7:1542
& | anycast ftl netflix com 2a00:86c0:2040: : 1
8 | assets nflxext.com 2a00:8

8 | codex nflxext.com

& | ifplumrbwS5jb7dihmuwotuiSuuxlrpldt63gmyweg-euwl rnflxso.net | 2200: 2

8 | 1ipv6-c004-vie001-1x 1 oca.nflxvideo net 2a00:8

8 | 1ipv6-c004-vie001-1x ftl nflxvideo net 2a00:8

8 | 1pv6-c015-vie001-1x fil nflxvideo net 2a00:8

8 | 1ipv6-c024-vie001-1x 1 oca.nflxvideo net 2a00:8

& | oca-apinetflix.com 2a01:

8 | occ-0-1489-1490.1 nflxso net 2a00:

& | push prod netflix com 2a01:578:

everything.

P Play (@ More Info

Popular on Netflix

Snimek 11: Ukazka rozsireni IPvFoo na webu netflix.com v prohliZeci Mozilla
Firefox

THE CIRCILE

5.6.4 IPv6 konektivita ve VLAN pro hosty

DalSim logickym krokem bylo aktivovat IPv6 konektivitu pfipojenym hostim
Skoly, ktefi vyuzivaji Wi-Fi infrastrukturu ajsou pfipojeni do jedné VLAN
,zakoncené” na MikroTik smérovaci. Cely krok spocival opét v pfidani statické
adresy na rozhrani této VLAN. Pro zapnuti autokonfigurace je aktivovana volba
yadvertise”.

/ipv6 address add address=2a03:1600:7f02:a::1/64 interface=GUEST advertise=yes

Snimek 12: Konfigurace LAN rozhrani pro hosty v systému RouterOS se
zapnutym zasilanim ohlasek smérovace

Po aplikaci pifikazu jsem opét ovérfil funkénost konektivity. K Wi-Fi jsem
pripojil testovaci zafizeni, které si uspéSné nakonfigurovalo, na zakladé
ohlaseni smérovace, bezdratové sitové rozhrani.

5.6.5 IPv6 konektivita pro stanice v hlavni klientské siti

Vzhledem k predchozim poznatkim a ke zjiSténi, Ze dosavadni konfigurace
nezplsobila zadné komplikace jsem po nékolika tydnech pfistoupil na dalsi
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vyznamny Krok. Na interface sité jsem taktéZ povolil volbou advertise=yes
autokonfiguraci. Od této chvile meély vSechny stanice s Windows IPv6
konektivitu. Ostatni pripojena zafizeni IPv6 protokol nepodporovala nebo jeho
podporu méla deaktivovanou.

5.6.6 IPv6 konektivita pro tiskarny

V budové Skoly se nachdzi tfinact sitovych tiskaren. Tyto tiskarny byly
prfipojeny do hlavni sité, tedy do stejného linkového segmentu, jako vSechna
ostatni zafizeni.

Postupneé jsem se prihlasil do webového rozhrani kazdé jedné tiskarny a hledal
konfiguraci IPv6. Ukazalo se, ze tiskarny protokol IPv6 podporuji. Ve vychozim
stavu je ale podpora vypnuta. Postupné jsem tedy nastaveni zménil a zvolil
SLAAC autokonfiguraci. Vyjimkou je jedna specificka 3D tiskarna, ktera nejen,
Ze nepodporuje IPv6, ale také nema webové rozhrani, ¢i jinou vzdalenou spravu.
Jedina tak ztstala IPv4-only.

RICOH MP €2011 web image Monitor

<« Dom(l

W IPv6 . Aktivni

Ethernet

B Jméno hostitele : |307 ‘

B Nazev domeény : | ‘

B Linka-lokalni adresa : fe80::226:73ff:feb8:b2a / 64
B Bezstavova adresa
Auto-konfigurace bezstavové adresy : ® Aktivni © Neaktivni
Bezstavova adresa 1 : 2a03:1600:7f02:0:226:73ff:feb8:b2a / 64
Bezstavova adresa 2 /0
Bezstavova adresa 3 2 /0
Bezstavova adresa 4 /0
Bezstavova adresa 5 ;2 /0
B Adresa manualni konfigurace : |:: |/‘64 |
® DHCPv6 : O Aktivni ® Neaktivni
B Adresa DHCPv6 D
® DDNS : ® Aktivni © Neaktivni
H [LMNR : @ Aktivni © Neaktivni
Podrobnosti
B Vychozi adresa brany : ‘:: |(f980::1)
B Server DNS . © Auto-obdrZeni (DHCP) © Zadat

Auto-obdrzeni (DHCP)

Snimek 13: Ukdazka konfigurace tiskarny ¢. 307 vyrobce RICOH
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5.6.7 IPv6 konektivita pro dalsi zarizeni pripojené k siti

V tabulce ¢ 8 je shrnuta podpora IPv6 protokolu ujednotlivych
technologickych systémi a zafizeni, které jsou ve Skole pfipojeny k siti.

Zarizeni Podpora IPv4 Podpora IPv6
Z-WARE dochazkovy |pouze staticky feSeni postavené na OS Raspbian;
terminal iTouch IPv6 SLAAC je funkéni (nalezeno

v tabulce sousedil), ovsem se
serverem komunikuje IPv4-only;
konfigurace serverové casti (web
server Apache) také IPv4-only

IP teplomér DHCP/staticky nepodporuje
Systém kotelny pouze staticky; nepodporuje
a strojovny ° muiZe ménit pouze

dodavatel

Ethernetové moduly |DHCP/staticky nepodporuje
pro SIEMENS PLC

Tabulka 8: Technologicka zarizeni a podpora protokolu IPv6

Z vyse uvedenych dat vyplyva, Ze ani jedno technologické zafizeni nepodporuje
plné protokol IPv6. Zastavaji tak IPv4-only.

5.7 Reverzni a dopredné zaznamy DNS

Vzhledem k velikosti adresniho prostoru IPv6 neni myslitelné pro kazdou
jednotlivou adresu vytvaret reverzni PTR adopfedny AAAA azaznam
v zénovém souboru DNS serveru. Aby presto kazdé zarizeni, respektive kazda
adresa méla reverzni zaznam, musi DNS server umét vytvaret zaznamy na
dynamicky za chodu.

Vzhledem k tomu, Ze DNS servery poskytovatele pfistupu k siti internet touto
funkcionalitou nedisponuji, rozhodl jsem se pro instalaci jmenného serveru ve
skole.

Jako jmenny server jsem zvolil KNOT DNS, ktery jako jediny z dostupnych
feSeni podporuje pravé dynamickou syntézu zaznamu v modulu synthrecord. ’
Instalaci, kterou jsem popsal v Ansible, jsem provedl do virtualniho serveru
,hs.coptkm.cz" s opera¢nim systémem Debian 9.

6 Smlouva o dilo — oprava fidiciho systému plynové kotelny — dostupna na
https://www.hlidacstatu.cz/detail/2697126

7 Dokumentace aktudalni verze je dostupna na https:/www.knot-dns.cz/docs/2.9/singlehtml/
#synthrecord-automatic-forward-reverse-records
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Po zprovoznéni jmenného serveru a patficné konfiguraci firewallu, jsme
pozadali ISP o delegaci reverzni zény 2.0.£.7.0.0.6.1.3.0.a.2.ip6.arpa.
na server ,ns.coptkm.cz”. Zabezpecéeni DNSSEC bohuZel na strané serverd ISP
neni podporovano.

server:
rundir: "/run/knot"
user: knot:knot
listen: [ 0.0.0.0@53, ::@53 ]
remote:
= ildEN o dvEnalcE cZ
address: 2001:148f:ffff::1@53
id: one.one.one.one
address: 2606:4700:4700::1001253
submission:
- id: resolvers
parent: odvr.nic.cz
parent: one.one.one.one
check-interval: 61m
mod-synthrecord:
- id: ipv6forward
type: forward
prefix: dynamic-
G 1800
network: 2a03:1600:7f02 :
- id: ipvéreverse
type: reverse
prefix: dynamic-
origin: ipv6.coptkm.cz
ttl: 1800
network: 2a03:1600:7f02:
policy:
- id: ecdsa
algorithm: ecdsap256sha256
nsec3: on
ksk-submission: resolvers
zone:
> EEMENE 2o0)T o7 o@o®c@0ilsBol)otlod o WD Eli0E s
file: /etc/knot/2.0.f.7.0.0.6.1.3.0.a.2.ip6.arpa.zone
module: mod-synthrecord/ipvé6reverse
dnssec-signing: on
dnssec-policy: ecdsa
zonefile-sync: -1
zonefile-load: difference-no-serial
journal-content: all
domain: ipv6.coptkm.cz.
file: /etc/knot/ipv6.coptkm.cz.zone
module: mod-synthrecord/ipv6forward
dnssec-signing: on
dnssec-policy: ecdsa
zonefile-sync: -1
zonefile-load: difference-no-serial
journal-content: all

Snimek 14: Ukazka konfigurace reverzni a dopredné zony KNOT DNS
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#4 Moje IP adresa ,IP adresa, zjiste X + \;‘i-

<« © & hitps// mojeip.cz » 6% ¥y C @ & =

m | >

vase ip adresa

2a03:1600:7f02:1::7

Hostname: dynamic-2a03-1600-7f02-0001-0000-0000-0000-0007.ipv6.coptkm.cz
Protokol: IPv6

Zpétna kontrola IP: 2a03:1600:7f02:1::7

Snimek 15: Ukdzka dynamicky generovaného zaznamu KNOT DNS na webu
mojeip.cz

Diky skvélému nastroji DNSViz® jsem ale zjistil, Ze ne vse funguje podle
ocekavani. DNS server nebyl dostupny z internetu pomoci protokolu IPv4. Po
vylouceni vSech moznosti a nékolika vyménénych e-mailovych zpravach se
zameéstnanci CZ.NIC — autory serveruy, jsem se dovtipil, Ze jedina mozZnost, kde
by mohl byt problém, je ISP. A skute¢né. Po dotazu na podporu ISP jsem zjistil,
Ze filtruji provoz na portu 53 TCP/UDP. OvSem filtraci z néjakého davodu
provadéji pouze na IPv4 protokolu, IPv6 port filtrovan neni. Po deaktivaci tohoto
filtru na adrese 217.197.158.119 byl DNS server pripraven pro ostry provoz.

5.8 Implementace eduroamu

5.8.1 Pripojeni Skoly do federace eduroam

Vzhledem k planovanému zavedeni 802.1X autentizace samoziejmé nesmeél
chybét ani eduroam. Skola se proto z vlastni iniciativy rozhodla pfipojit do
eduroam federace. Pfipojeni totiz prinasi zajimavé moZnosti, jako je napf.
konfiguracni asistent eduroam CAT, roaming uzivatell mezi pfipojenymi
institucemi a také priprava zak na vysokoskolské prostiedi, kde je eduroam
opravdovym standardem konektivity.

8 Dostupny na https:/dnsviz.net
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eduroam

Snimek 16: Logo sité eduroam

Pripojeni do eduroam federace lze uskutecnit dvojim zplisobem - RADSEC
nebo IPsec. Pfi implementaci jsem zvolil prvni metodu, jelikoz se jedna
o preferované reseni ze strany CESNETu a navic IPsec nefunguje spravné,
pokud je v cesté NAT. Z komunikace se spravci narodniho RADIUS serveru
vyplynulo, Ze narodni RADIUS server a feSeni monitoringu je bohuzel IPv4-only,
a ze se jedna o jeden z nejvétSich nedostatkd. Do nésledujicich let se pocita
s moznosti volby, pomoci které verze protokolu se instituce pfipoji a nebude tak
nutna pro pfipojeni ani jedna vefejna IPv4 adresa.

Ve firewallu jsem tedy pfi implementaci vytvoril potfebna pravidla a nyni je
RADIUS server pro monitoring a server RADSEC proxy z internetu dostupny na
adresach IPv4 adresach 217.197.158.30, 217.197.158.118 adoménovych
jménech radius.coptkm.cz, radsec.coptkm.cz.

#4—— CESHET ————® % Internst —#+% Ffipojena instituce >
'
UZivatelska databaze
(LDAPR, AD, SQL, ...)

< FadSec
TCPI2083

narodni RADIUS < UDPI1812

a

ICMP Echo Request - Fadsecproxy
¥

UDP/ 1812
Rl UDP/ 1813

UDP/1812

monitaring ' '

WiFi infrastrura

Snimek 17: Oficidlni diagram znazornujici zapojeni instituce
do eduroamu pomoci vioZeného RADIUS serveru s podporou
protokolu RADSEC
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Jak muze byt z informaci vySe patrné, pouzivame vlozeny RADIUS server v roli
RADSEC proxy, ktery zajisti zabezpecCeny pienos zprav zabalenim RADIUS
datagramut do TLS vrstvy. Skolni RADIUS server bézici na Microsoft NPS totiZ
protokol RADSEC nativné nepodporuje.

5.8.2 Uchovavani metadat o sitovém provozu

Pripojenim do eduroam federace se Skola zavazala dodrzovat dokument
Roamingova politika.® Jednou zpovinnosti je uchovavat metadata
o autentizaénim a sitovém provozu v rdmci eduroamu po dobu Sesti mésict.
O protokolovani autentizacnich informaci se stara samo NPS. Poji identitu
uzivatele a MAC adresou pripojeného zafizeni. Instalované sitové piepinace
a pristupové body nepodporuji Accounting vSech IPv6 adres zarizeni.

Aby bylo mozZné zpétné dohledat, jakému uzivateli dana IP adresa patfi, je
potfeba protokolovat bud ARP tabulku atabulku sousedli vIPv6 nebo
zaznamenavat metadata o kazdém spojeni na firewallu. Vzhledem k vzniklé
potfebé logovani informaci o prekladu adres na firewalluy, jsem se rozhodl sbhirat
z firewallu metadata okazdém novém spojeni, které obsahuje vSechny
potfebné udaje.

Pouzity smérova¢ nedisponuje uloZnym prostorem pro uchovavani takového
mnozstvi logli. V systému RouterOS jsem proto do firewallu na patfi¢né pozice
pfidal log pravidla av konfiguraci systému jsem nastavil zasilani loga na
syslog server pomoci syslog protokolu."

Jako feSeni syslog serveru jsem se rozhodl nainstalovat Graylog do Docker
kontejneru. Pravé diky své vykonnosti aopen-source licenci se jednalo
oidedlni feSeni. Dohledavani zaznamu bylo diky vyhledavacimu engine
Elasticsearch jednoduché.

9 Roamingova politika je dostupna na
https://www.eduroam.cz/_media/cs/cz_roam_policy_v3.pdf

10 Konfigurace je popsana v oficialni dokumentaci na
https://wiki.mikrotik.com/wiki/Manual:System/Log
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PRODUCTS  SOLUTIONS RESOURCES COMPANY COMMUNITY GET GRAYLOG

DO MORE WITH YOUR SECURITY

& PERFORMANCE DATA

Sup

OPEN SOURCE ENTERPRISE

OPEN SOURCE

LOG MANAGEMENTFOR — v

Built to open standards, Graylog's connectivity and interoperability seamlessly
collects, enhances, stores, and analyzes log data.

[ =i ]

Snimek 18: Oficialni webova prezentace syslog serveru Graylog.org
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6 Faze druha: IPv6 znovu a lépe s novym
hardwarem

Vétsinu svého volného €asu jsem prakticky v celém kalendarnim roce 2019
vénoval pfipravam, koordinaci a implementaci projektu ,ZvySeni kybernetické
bezpecnosti ve vybranych organizacich zfizovanych Zlinskym Kkrajem”,
zkracené KBPO v SS-COPT Kroméiiz — piispévkové organizaci interné
oznacené cCislem 25, identifikatorem PO25.

Oficialnim cilem projektu mélo byt zejména ,zabezpecCeni informacnich
a komunikaénich systémil jednotlivych PO“ a,dodavka novych (modernich)
technologii®.

Prakticky to znamenalo, Ze zaméstnanci dodavatele navstivili organizaci
(Skolu), odpojili vSechny instalované aktivni sitové prvky, zapojili, a podle
pfedem pfipravenych Sablon, nakonfigurovali nové dodané.

Mou snahou bylo se co nejlépe dopredu pripravit, zpracovat adresni plan
a s dodavatelem ujasnit postupy feseni specifik nasi skoly.

6.1 KBPO nepocita s implementaci IPv6

Dodavatel projektu KBPO z néjakého diivodu postavil feSeni ¢isté IPv4-only a s
IPv6 protokolem, konektivitou a zabezpecenim viibec nepocital.

Aby skola o IPv6 konektivitu nepftisla, bylo po dlouhych debatach dohodnuto, ze
implementaci IPv6 protokolu si ve SS-COPT Kroméfiz vyfesime sami.

6.2 Nova topologie sité

Soucasti navrhu bylo téz propojeni obou lokalit. Na odlou¢eném pracovisti byla
ziizena pripojka od stejného ISP s jednou vefejnou IPv4 adresou a nasledné
s pozadavkem o zajiSténi IPv6 konektivity, tedy naroutovani IPv6 prefixu
o délce /48 bith. Pfi zfizovani IPv6 konektivity na této pripojce nastal problém,
kdy ISP naroutoval novy prefix na Spatnou lokalitu (na rozhrani, kde uz jeden
/48 prefix byl). Tato nevSedni situace sice na primarni lokalité nezpisobila
zadné potiZe, nicméné na detaSovaném pracovisti mi znemoznila na nékolik
nasledujicich dnli pokracovat v implementaci IPv6 protokolu.
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Snimek 19: Diagram detailu propojeni prvkii

6.3 Adresni plan, segmentace sité do vice VLAN

Jednim z podstatnych aspekti projektu KBPO je rozdéleni

zafizeni do

jednotlivych VLAN - siti podle ucelu. Vzhledem ke specifickému prostiedi
jsem vyuzil moznosti, kterou nabizel projekt a pro SS-COPT Kroméfiz jsem
navrhl vlastni adresni plan. Jeho findlni (a zaroven implementovand) podoba je
vyobrazena v tabulce €. 9.
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IPv6 Nabélkova IPv4 Nabélkova Médi- | Autenti-

VID IPv6 Na Lindovce IPv4 Na Lindovce |um |zace Popis
2203:1600:7£02:1::1/64 |10.11.10.1/24

1015.03:1600:7£09:1::1/64 |10.12.10.1/24 ETH |PORT Servery
2203:1600:7£02:2::1/64 |10.11.20.1/24 802.1X .

200,.03:1600:7£09:2::1/64 |10.12.20.1/24  |FTH |pac Tiskarny
2203:1600:7£02:3::1/64 [10.11.30.1/24  |ETH |MAC )

3015.03:1600:7£09:3::1/64 |10.12.30.1/24  |Wi-Fi |WPA2-PsK |lechnologie
2203:1600:7£02:4::1/64 |10.11.40.1/24 Bez Internetu;

4015 .03:1600:7£09:4::1/64 |10.12.40.1/24 |ETH 802IX Ioohice v doménd
2a03:1600:7£02:5::1/64 (10.11.50.1/24 Zaméstnanci;

5015.03:1600:7£09:5::1/64 10.12.50.1/24  |ETH [802IX I hice v doméné
2203:1600:7£02:6::1/64 |10.11.60.1/24 7aci, Hosté,

6015.03:1600:7£09:6::1/64 |10.12.60.1/24  |EIH [8021X I ice v doméné

20/2803:1600:7£02:7::1/64 |10.11.70.1/24 |\ o lgoo o |ESSID COPTKM - zam,
2403:1600:7£09:7::1/64 |10.12.70.1/24 : #4ci; stanice v domeénd
2203:1600:7£02:8::1/64 [10.11.80.1/24  |ETH |PORT .

8017 03:1600:7£09:8::1/64 |10.12.80.1/24  |Wi-Fi |WPA2-PsK || Instalace
2203:1600:7£02:9::1/64 [10.11.90.1/24 |ETH |802.1X )

9015.03:1600:7£09:9::1/64 |10.12.90.1/24  |Wi-Fi |PORT IT admin

_|2a03:1600:7£02:20::1/64 [10.11.110.1/24 [SSL- |ypy VBN

2403:1600:7£09:20::1/64 |10.12.110.1/24 |VPN
2203:1600:7£02::1/64 10.100.25.1/25 -

10015 .03:1600:7£09::1/64 10.100.25.129/25ETH |PORT Management prvku

120 %a03:1600:7f02:b0::1/64 EO 103.25.1/30 ETH |PORT Spoj FW-SW

130 %a03:1600:7f02:f3::1/64 EO 11.130.1/24 ETH |PORT J]i:;’;g\i/gﬁdlgltahzaéni

140|2303:1600:7£02:£4::1/64 [10.11.140.1/24 |ETH |pogy Byt Nabélkova /
2a03:1600:7f09:f4::1/64(10.12.140.1/24 Wi-Fi Zahradnici Na Lindovce
2a03:1600:7£f02:£5::1/64 |- Zaméstnanci;

15005 .03:1600:7£09:£5::1/64 |- ETH |8021X | cobni zafizeni
2203:1600:7£02:F6::1/64 |- Zaci:

160 2a03:1600:7f09:f6::1/64 |- ETH |8021X osobni zafizeni
2a03:1600:7£02:£7::1/64 |- e ESSID eduroam - Zaci,

17015.03:1600:7£09: £7::1/64 | Wi-F1 8021X  |7améstnanci, roaming
2203:1600:7£02:F8::1/64 |- ETH |PORT ,

18015 .03:1600:7£09:£8::1/64 | Wi-Fi |WPA2-pSK |Hosté
2203:1600:7£02:£9::1/64 |- .. |Captive- , )

190 2203:1600:7£09:£9+:1/64 |- Wi-Fi Portal Hosté (Captive Portal)

Tabulka 9: Patd (findlni) verze adresniho planu

Jednotlivé VLAN jsou rozdéleny do dvou hlavnich skupin. VLAN ID 10-100 jsou
soucasti tzv. Skolni €asti ajejich brana je L3 pfepinac¢. Druha skupina tzv.
hostovské ¢asti VLAN ID 130-190 je routovana az na firewallu FortiGate.

6.4 Dodavané prvky a podpora IPv6

Zlinsky kraj, ktery cely projekt zastifeSoval, zajiStoval také vybérové fizeni.
Specifikace pozadavki nebyla z pohledu IPv6 podpory dodavanych sitovych
prvka ani zdaleka idealni. Ve specifikaci jednotlivych sitovych prvka totiz byla
uvedena pouze ,podpora IPv6", coZ je velmi obecna definice." Jak jsem jiz
uvadél v kapitole 5.1, podpora IPv6 protokolu neni binarni. Pokud tedy chceme
v ramci vybérového zafizeni poridit sitovy prvek, ktery podporuje konkrétni
IPv6 funkce a protokoly, je potfeba zadavaci dokumentaci konkretizovat.

11 Smlouva dostupna na https://stavebnionline.cz/profily/profil.asp?typ=2&id=113&idzak=9433
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A pravé stim miuzZe velmi pomoct dokument Requirements for IPv6 in ICT
Equipment z dilny RIPE NCC. ** Pokud se tak neuéini, jako v pfipadé projektu
KBPO, nemame jistotu, Ze dodavatel doda vhodna zarizeni.

V pripadé projektu KBPO, 1 pfes vagni specifikaci IPv6 funkcionalit, byly dodany
sitové prvky s velmi dobrou podporou témeér vsech potfebnych IPv6 standard.

6.5 FortiGate 81E — Next-Generation Firewall

Zatizeni Fortinet FortiGate 81E ajeho systém FortiOS v6.2 ma IPv6 volby ve
webovém rozhrani ve vychozim stavu deaktivované.

Feature Visibility

Basic Features

© 1Pv6 =
Configure the following |Pvé features from  OINAUR R =
the GUI: network interface addresses, Configure NAT46 and NAT64 policies from
trusted hosts for administration, static the GUI. VIP and VIP groups for NAT46
routes, policy routes, security policies, and and NATé64 are also configurable. This
firewall addresses. feature requires IPv6 GUI support.
Snimek 20: Aktivace IPv6 funkci Snimek 21: Aktivace NAT64
GUI v systému FortiOS v systému FortiOS

V GUI navigaci System - Feature Visibility jsem tedy aktivoval IPv6 vlastnosti
na prvcich obou lokalit. Podobnym zplGsobem jsem aktivoval jesté dalsi
funkcionality vCetné NAT64.

6.5.1 IPv6 na WAN rozhrani

Jak bylo popsano v kapitole 5.2, budova na ulici Nabélkova disponuje nativni
IPv6 konektivitou od ISP. Adresace zlstava identickd jako v pripadé
pfedchoziho smérovace. Ve FortiOS jsem doplnil IPv6 adresu na WAN rozhrani,
IPv4 adresy nakonfiguroval dodavatel KBPO. Stejné jako v pfipadé protokolu
IPv4 je u protokolu IPv6 povolen PING.

12 Dostupné na https://www.ripe.net/publications/docs/ripe-554.
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Edit Interface

Address
Addressing mode DHCP | PPPoE
IP/Network Mask 217.197.158.30/255.255.255.252

IPv6 Addressing mode DHCP
IPvé Address/Prefix 2a03:1600:7e01:6::2/120

Administrative Access

IPv4 LI HTTPS HTTP © PING L] FMG-Access
L1 CAPWAP ] sSH L] SNMP O FTM
1 RADIUS Accounting L FortiTelemetry

IPvé Administrative Access [ HTTPS HTTP © PING 1 FMG-Access
1 CAPWAP 1 SSH 1 SNMP 0 FTM

Receive LLDP € WERAY OB ii-8 Enable Disable
Transmit LLDP © (GERAYIplo Y ISali:@ Enable Disable

Miscellaneous

Secondary IP Address @ | + Create New‘ & Edit W Delete

IP/Network Mask Administrative Access
217.197.158.116 255.255.255.255 ping
217.197.158.117 255.255.255.255 ping
217.197.158.118 255.255.255.255 ping
217.197.158.119 255.255.255.255 ping

Snimek 22: Nabélkova — WAN rozhrani ve FortiOS

Odloucené pracovisté Na Lindovce ma nové také svou pripojku od stejného ISP.
Udaje pro konfiguraci jsou uvedeny v tabulce €. 10.

Prefix: 2a03:1600:7£09::/48
Adresa: 2a03:1600:7e01:b::2/120
Brana ISP: 2a03:1600:7e01:b::1

Tabulka 10: Na Lindovce — IPv6 adresy a prefix delegovany od ISP

Podobnym zplisobem jsem konfiguraci provedl i na firewallu druhé lokality.
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Edit Interface

Address
Addressing mode m DHCP PPPoE
IP/Network Mask 217.197.158.163/255.255.255.248

IPv6 Addressing mode DHCP
IPv6 Address/Prefix 2a03:1600:7e01:b::2/120

Administrative Access

IPv4 LI HTTPS HTTP © PING L] FMG-Access
L1 CAPWAP L1 SSH L1 SNMP O FTM
[0 RADIUS Accounting [J FortiTelemetry

IPv6 Administrative Access [ HTTPS HTTP © PING [ FMG-Access
L1 CAPWAP L] SsH L] SNMP L FTM

Receive LLDP € (VELAY MO\ YRTan -l Enable Disable
Transmit LLDP € (VELAY MO\ YRTan -l Enable Disable

Miscellaneous

Secondary |IP Address (B

Snimek 23: Na Lindovce — WAN rozhrani ve FortiOS

6.5.2 IPv6 na LAN rozhrani

Pro LAN rozhrani je na kazdé lokalité na FortiGate naroutovany prefix
o velikosti /48 bitd od ISP, ktery obsahuje 65 536 koncovych podsiti o velikosti /
64 bitl. Vzhledem k tomu, Ze si na jedné lokalité vystacime is prefixem
o velikosti /56 bitli, rozhodl jsem se adresni plan navrhnout pouze z takto
velkého poolu. V prfipadé hlavni budovy 22a03:1600:7f02::/56 av pfipadé
odlouc¢eného pracovisté 2a03:1600:7£09::/56.

Duvod je prosty. V pfipadé zmény ISP Skola nebude pfi vybéru omezena
velikosti pridélovaného prefixu a v pripadé nutnosti bude pro obé lokality
postacovat /56.

Podle adresniho planu uvedeného v kapitole 6.3 jsem vytvofil chybéjici VLAN
interface v rozhrani FortiOS a pfifadil jim IPv4 a IPv6 adresy. Na Nabélkoveé se
jedna pouze o podsité hostovského typu. Ostatni se routuji na HPE L3 piepinaci.
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Vzhledem k omezenym moZnostem, jinak povedeného, GUI je nutné nékteré
IPv6 vlastnosti konfigurovat pomoci CLI konzole. Zejména pak autokonfiguraci
a DHCPv6 server.

P0025_FW0O1 (root) # show sys int VLAN160
config system interface
edit "VLAN160"
set vdom "root"
set device-identification enable
set role lan
config ipv6
set ip6-address 2a03:1600:7f02:f6::1/64
set ip6-allowaccess ping
set ip6-send-adv enable
config ip6-prefix-list
edit 2a03:1600:7f02:f6:: /64
set rdnss 2606:4700:4700::64 2606:4700:4700
nex
end
end
set interface "internal"
set vlanid 160
next
end

Snimek 24: Konfigurace sitového VLAN rozhrani VLANI150

Na snimku ¢. 24 je vyobrazena konfigurace IPv6-only rozhrani sité proto
v konfiguraci nenajdeme IPv4 adresy. U prefixu této sité je zapnut router
advertisement pro SLAAC konfiguraci, ktery zarovenn obsahuje RDNSS
informaci o adresach DNS64 resolverd. V tomto piipadé Cloudflare.

Nevyhodou je, Ze konfigurace nékterych IPv6 funkci je pomérné hodné
zanofena, coz zbyteCné ztézuje editaci pomoci CLI acini ji tak casové
narocnéjsi.

Kvili zpétné kompatibilité, zejména se starSimi systémy Windows, které
nepodporuji RDNSS, jsem navic musel zapnout DHCPv6 server v bezestavovém

modu. Nepfidéluje tak adresy, pouze distribuuje informace o DNS64
resolverech.
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P0025_FW001 (server) # show
config system dhcp6 server
edit 160
set subnet 2a03:1600:7f02:f6:: /64
set interface "VLAN160"
set dns-serverl 2606:4700:4700 :: 64
set dns-server2 2606:4700:4700:: 6400
next
end

Snimek 25: Konfigurace DHCPV6 stateless server

Edit Interface

VLAN ID 150

Virtual Domain root

Role € LAN v

Address

Addressing mode DHCP  PPPoE

IP/Network Mask 0.0.0.0/0.0.0.0
IPv6 Addressing mode WELTEIN DHCP
IPv6 Address/Prefix 2a03:1600:77f02:5::1/64

Create address object matching subnet (O

Administrative Access

IPv4 L] HTTPS HTTP & ] PING [1 FMG-Access
[ CAPWAP 1 SSH L1 SNMP OOFT™M
] RADIUS Accounting LI FortiTelemetry

IPv6 Administrative Access [ HTTPS HTTP € PING [1 FMG-Access
[J CAPWAP [J SSH ] SNMP 0 FT™

(3 DHCP Server

Networked Devices

Device Detection @

Snimek 26: Nabélkova — IPv6-only VLAN interface v GUI systému FortiOS
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6.5.3 IPv4 a IPv6 Policy

Policy v systému FortiOS miizeme pfipodobnit k forward pravidliim linuxového
firewallu. OdliSnosti je, Ze pravidla maji navic moznost nastaveni
bezpecnostnich profilli, diky kterym lze provadét pokrocilé inspekce na
aplikacni vrstveé.

Policy jsou pro jednotlivé verze protokoli oddélené. Pravidla je proto potifeba
nakonfigurovat dvakrat, zvlast pro IPv4 a IPv6.

Dashboard >

o 1D Name From To
NX Security Fabric >

& FortiView > PO-DENY @

4 Network > PO-LOCAL @

£ System N PO-NAT64-WAN @

B Policy & Objects v PO-LAN-WAN @

IPv4 Policy d = PO-WAN-LAN ©

IPvé Policy PO-VPN @
NAT64 Policy PO2-IPSEC ©
NAT46 Policy ZK @D

Authentication Rules Implicit o

I nral In Palic

Snimek 27: Nabélkova — IPv4 Policy v GUI systému FortiOS

& Dashboard > =
“, ID Name From To Source Destination A
NX Security Fabric >
s FortiView > PO-DENY @
4 Network > PO-LOCAL @
£ System N PO-LAN-NAT64 @
B Policy & Objects v PO-LAN-WAN @
IPv4 Policy . PO-WAN-LAN @

PO-VPN @

NAT64 Policy PO2-IPSEC ©

NAT46 Policy Implicit @

Authentication Rules

IPvé6 Policy

I aral In Palicv

Snimek 28: Nabélkova — IPv6 Policy v GUI systému FortiOS
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Dodavatel projektu KBPO dodal vychozi konfiguraci IPv4 Policy, ktera nebyla
zcela funkéni (napf. Zaci neméli pfistup do internetu; Zaci z osobnich zafizeni
méli neomezeny piistup; hosté méli pristup k IMAPS, ne vSak k SMTPS, atd.).
Pii feSeni téchto problému jsem pravidla rozdélil do logickych sekci, vétSinu
pravidel pozmeénil a doplnil o nové VLANy.

IPv6 Policy jsem vytvarel nové, protozZe projekt KBPO s IPv6 nepocital. Jakmile
jsem si vytvoril potfebné adresni objekty, zacal jsem vytvaret IPv6 Policy. IPv6
pravidla jsou zvelké cCasti podobna IPv4 verzi, ovSem najdou se zde také
podstatné odliSnosti.

NejvétSim rozdilem je deaktivovany prieklad adres, ktery v pfipadé IPv6 neni
potfeba. Tim padem miiZe byt povoleno navazani novych spojeni z internetu (z
bezpecnostnich divodi opét pouze usiti hostovského typu). Misto ICMP
protokolu je zde ICMPv6 a chybi sekce pro propojeni s krajskou centralou, ktera
je IPv4-only.

6.5.4 NAT64 Policy a VDOM

FortiOS nativné obsahuje implementaci NAT64 brany v podobé NAT64 Policy.
Tyto pravidla se chovaji podobné jako IPv6 a IPv4 Policy, akorat vzdy provadi
meziprotokolovy preklad.

NAT64 Policy vSak maji jesté jednu podstatnou odliSnost — u pravidel neni
mozné nastavit Zadné bezpecCnostni profily pro filtraci sitového provozu.
A praveé bezpecnostni profily jsou stézejni vlastnosti Next-Generation Firewalluy,
takze jsem se musel s touto absenci néjak vyporadat.

Potifeboval jsem, abych sitovy provoz smérujici do NAT64 brany mohl filtrovat
navic pomoci IPv6 Policy. Napadlo mé separovat NAT64 branu do dalsiho
routeru, respektive do jiného namespace, podobné jako se to provadi u open-
source implementace Jool.

Pro tento ucel se perfektné hodi funkcionalita Virtual Domains dostupna ve
FortiOS, kterou aktivujeme konfiguraci ze snimku €. 29.

P0025_FW001 (global) # show

config system global
set vdom-mode multi-vdom
end

Snimek 29: FortiOS — aktivace VDOM
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P0O025_FW001 # config vdom

P0025_FWOO1 (vdom) # edit NAT64
P0025_FWOO1 (NAT64) #

Snimek 30: FortiOS — vytvoreni VDOM s nazvem NAT64

Nové vytvorenou NAT64 VDOM jsem propojil pomoci VDOM Link, staticky
piidal zaznamy do smérovacich tabulek, vytvoril jedno vSeobecné NAT64
pravidlo (snimek ¢. 31) a povolil NAT64 Forwarding.

§2% FortiGate - PO025_FWOD1 X ‘ + | = = [
&« U & https://fw01.coptkm.cz/ng/firewall/policy/policyb4/standard?vdom=NATE4 = B T} 9 =
=" = FortiGate 81E PO025 FW001 Q- - 3 @~ Q-
G NAT64 h + Create New # Edit W Delete Search Q
B Policy & Objects v A
IPv4 Policy NATA4 Forwarding @ | Interface Pair View [E S 1=
IPvé Policy = From To Source Address Destination Address
NAT64 Policy | % VDOMNAT641 % VDOM NAT641 3 all Bl
NATA46 Policy
Authentication Rules vl < m H

Snimek 31: NAT64 Policy ve VDOM NAT64 v GUI systému FortiOS

Inspekce nad sitovym povozem smérovanym do NAT64 brany lze potom
nastavit standardné v IPv6 Policy primarni VDOM.

NAT64 prefix jsem se rozhodl ponechat vychozi, k tomu urc¢eny. Jako DNS64
resolvery vyuzivame servery spolec¢nosti Cloudflare 2606:4700:4700::64
a2606:4700:4700::6400.

6.5.5 FortiClient, FortiGate SSL-VPN

Fortinet ve svém systému FortiOS nabizi pro feSeni VPN pristupu vlastni
proprietarni protokol, ktery nazyva SSL-VPN a dodavatel projektu KBPO se jej
rozhodl vyuzit. Pro determinaci je k dispozici klientska aplikace FortiClient
VPN, dostupna pro Windows, MacOS a v podobé aplikace pro mobilni zafizeni.
Mezi oficialné podporovanymi platformami bohuZel schazi jakakoli linuxova
distribuce, coz mi nevyhovuje — béZné pracuji na linuxovém operacnim
systému.
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Samotny protokol SSL-VPN podporuje IPv6, ovSem pouze v sigle-stack rezimu
a to takovym zptlisobem, Ze verze protokolu uvnitf VPN tunelu je shodna s verzi
IP, kterou se klient pripojil na server.

Jsou tak dvé moznosti, bud VPN klient dostane pouze IPv4 nebo pouze IPv6
adresu. Navic, pokud ma FortiClient VPN v systému Android k dispozici IPv6
konektivitu a doménové jméno VPN serveru obsahuje ,AAAA" zaznam, aplikace
se pokousi pripojit pomoci IPv6 protokolu, ovSem pfipojovani skon¢i po urcité
dobé timeoutem.

Pro Fortinet SSL-VPN existuje neoficidlni linuxovy klient dostupny v podobé
baliku openfortivpn ve vétSiné majoritnich linuxovych distribucich, nicméné
ten také IPv6 protokol nepodporuje.

6.5.6 Propojeni lokalit IPsec

Odloucené pracovisté je s hlavni budovou propojeno IPsec tunely. Tunely jsou
dva, jeden pro IPv4 a druhy pro IPv6 protokol. FortiOS nabizi pro konfiguraci
IPsec tunell grafického pravodce, ktery ovéem nepodporuje IPv6 adresy jako
vstupni parametry. Konfiguraci jsem proto provedl pies CLI konzoli.
Kryptografické parametry jsem zachoval stejné, jako byly pouzity v projektu
KBPO. Volba algoritmu ale bude potfeba zrevidovat, nicméné vzhledem ke
skuteCnosti, ze obé lokality jsou pfipojeny ke stejnému ISP, nejedna se nyni
o neodkladny problém.
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P0025_FW001 (phasel-interface) # show
config vpn ipsec phasel-interface
edit "PO25-FwWi-Fw2"
set interface "wanl"
set peertype any
set net-device enable
set proposal aesl128-shal
set dhgrp 2
set nattraversal disable
set remote-gw 217.197.158.163
set psksecret xxxkxkkxx
next
edit "PO25-FW1-Fw2-6"
set interface "wanl"
set ip-version 6
set peertype any
set net-device enable
set proposal aesl128-shal
set dhgrp 2
set nattraversal disable
set remote-gw6 2a03:1600:7e01:b::2
set psksecret kkkkxxxx
next
end
P0025_FW001 (phase2-interface) # show
config vpn ipsec phase2-interface
edit "PO25-FwWi-Fw2"
set phaselname "P025-FW1-Fw2"
set proposal aes128-shal
set dhgrp 2
set auto-negotiate enable
set keylifeseconds 3600
next
edit "P025-FW1-Fw2-6"
set phaselname "P025-FW1-FW2-6"
set proposal aesl128-shal
set dhgrp 2
set auto-negotiate enable
set src-addr-type subnet6
set dst-addr-type subnet6
set keylifeseconds 3600

Snimek 32: Nabélkova — konfigurace IPv4 a IPv6 IPsec tunelu




VPN Creation Wizard

@ VPN Setup > @ Authentication » € Policy & Routing

Remote Device 2% s [f=5 W Dynamic DNS

IP Address 2a03:1600:7f09::1
Invalid IPv4 Address
Outgoing Interface -
Authentication Method Signature
Pre-shared Key @

IPSEC: Site to Site - FortiGate

o

This FortiGate Remote FortiGate

\ v

Snimek 33: FortiOS — graficky priivodce konfiguraci IPsec tunelu

S vytvorenim IPsec tunelu FortiOS automaticky vytvoii stejnojmenné virtualni
sitové rozhrani, Kkteré reprezentuje zakonceni tohoto tunelu, kde
nakonfigurujeme spojovaci sit. VIPv6 funguje smérovani skvéle, i kdyZ je na
rozhrani pouze link-local adresa. FortiOS link-local adresy bézné skryva, pro
vypis vSech adres na rozhrani je potfeba opét CLI konzole a pifikaz diagnose
ipv6 address 1list, ktery v aktualnim pfipadé prozradi, Ze na se virtualnim
rozhrani nenachdazi Zadna adresa, ani link-local.

Aby smérovani fungovalo, pfidal jsem ru¢né na sitové rozhrani jednu link-local
adresu. OvSsem kdyz jsem chtél stejné postupovat u dalsiho rozhrani, narazil
jsem. FortiOS totiz nerozliSuje, zda je na rozhrani staticky definovana link-local
adresa, €1 nikoliv. I presto, Ze se nejedna o routovatelné adresy, nedovoli je
prfidat k dalsim rozhranim a chybné hlasi duplicitu.
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Edit Interface

Interface Name PO25-FW1-FW2-6

Alias
Type Tunnel Interface
Interface wan1l

Virtual Domain root

Role © Undefined v
Address

Addressing mode Manual

IP 0.0.0.0

Remote IP/Network Mask | 0.0.0.0/0.0.0.0
IPv6 Addressing mode DHCP  PPPoE
IPv6 Address/Prefix fe80::1/64

Snimek 34: Nabélkova — FortiOS — staticky definovana link-local adresa

6.5.7 Dynamické smeérovani

Mezi firewally na vzdalenych lokalitach, tak jak je navrZzeno v projektu KBPO, je
nakonfigurovano dynamické smeérovani OSPF. Vzhledem k malému poctu
zdznam@ ve smérovaci tabulce se neprovadi ani sumarizace. Vyhoda
dynamického smeérovani by se nejlépe projevila s pfipadnymi zaloznimi
linkami konektivity, které nyni nejsou k dispozici. Konfiguraci dynamického
smérovani OSPFv3 pro protokol IPv6 je opét nutné konfigurovat z CLI konzole.
Grafické rozhrani pro OSPF podporuje pouze IPv4 protokol.
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P0025_FW001 (ospf6) # show
config router ospf6
set router-id 10.103.25.1
config area
edit 0.0.0.0
next
end
config ospf6-interface
edit "ipsec"
set interface "P0O25-FW1-FW2-6"
set cost 10
set dead-interval 40
set hello-interval 10
set network-type point-to-point
set mtu-ignore enable
next
end
config redistribute "connected"
set status enable
set metric 10
end
config redistribute "static"
set status enable
set metric 10
end

Snimek 35: Nabélkova — zakladni konfigurace OSPFv3 v systému FortiOS

6.6 Routing na sitovém prepinaci HPE JG937A

Z davodu potteby takové smérovaci kapacity, kterou FortiGate 8lE neni
schopen zajistit, se na hlavni budové routuje navic také na stohovaném HPE L3
pfepinaci JG937A v mistnosti €. 281.

Zde pritomny operacni systém HPE Comware podporuje pouze staticky routing
a RIPv1/RIPv2 protokol pro dynamické smérovani, ktery nepouzivame.

Zajimavosti je, ze systém Comware nerespektuje kanonicky zapis IPv6 adres
a ve vSech svych vystupech uvadi IPv6 adresy s velkymi pismeny.
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ip route-static 0.0.0.0 0 10.103.25.1

ipv6 route-static :: 0 2A03:1600:7F02:Bl::1
ipv6 route-static 2A03:1600:7F02:10:: 60 2A03:1600:7F02:1::3 description docker

Snimek 36: Nabélkova — konfigurace smérovani v Comware OS

6.6.1 Autokonfigurace, RDNSS

Pomoci CLI konzole jsem na kazdé VLAN rozhrani pfidal jednu globalni IPv6
adresu podle adresniho planu ajednu link-local adresu fe80::1/64.
Deaktivaci volby ipv6 nd ra halt se aktivuje rozesilani ohlasek smérovace.
Pomoci pfikazu ipvé nd ra dns server lze do ohldaSek smérovace pridat
adresu DNS serveru (RDNSS option).

interface Vlan-interface60

ip address 10.11.60.1 255.255.255.0
dhcp select relay

dhcp relay server-address 10.11.10.7

ipv6 nd ra prefix 2A03:1600:7F02:6:: /64

ipv6 address FE80::1 link-local

ipv6 address 2A03:1600:7F02:6::1/64

undo ipv6 nd ra halt

ipv6 nd ra dns server 2A03:1600:7F02:1::7 infinite sequence 1

Snimek 37: Nabélkova — ukadzka konfigurace na VLAN rozhrani v Comware OS

Ac systém Windows podporuje DHCPv6 stavovou autokonfiguraci, rozhodl jsem
se ji nepouzivat. Hlavhim divodem jsou problémy spojené s DUID. VétSinu
Windows stanic ve Skole instalujeme naklonovanim disku z jednoho stroje
stejné fady. Unikatni identifikator je bohuzel uloZen v systému a naklonovanim
se pfenese na ostatni stanice a stane se duplicitnim.

Zistal jsem proto u SLAAC bezestavové konfigurace, kterda ma také jisté
nevyhody. Stanice si voli adresy autonomné a vétSinou maji globalnich adres
vice. Coz by nevadilo, kdyby vSechny adresy byly zaregistrované v mistni DNS
zone.

BohuZel Windows si do DNS zaregistruje pouze trvalou EUI-64 adresu a podle
privacy extension si vygeneruje nahodné dalsi, kterou preferuje.
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interface set privacy state=disabled store=active

interface set privacy state=disabled store=persistent
interface set global randomizeidentifiers=disabled store=active
interface set global randomizeidentifiers=disabled store=persistent

Snimek 38: Windows — zakdzani privacy extension a vynuceni EUI-64

Pomoci CMD priikazli na snimku €. 38, které jsem vlozil do skriptu po spusténi v
GPO, jsem na vSech Windows stanicich v doméné zakazal randomizaci
identifikator(i a vynutil preferovani jediné EUI-64 globalni adresy.

6.6.2 Access control list

Interni provoz, ktery se smeéruje mezi mistnimi sitémi, neprochazi Zadnym
firewallem. Na druhé strané stal pozadavek, aby urcité sité byly od sebe
,2oddéleny”. K tomu vyuZzivame ACL.

interface Vlan-interface60

packet-filter ipv6 name VLAN6OIPv6 inbound
#

Snimek 39: Nabélkova — prirazeni ACL pomoci packet-filter na VLAN rozhrani

Pii praci s ACL jsem narazil na zajimavy bug, kdy bylo mozné v Comware
prifadit IPv6 ACL pouze na jediné rozhrani. Pfi pokusu aplikovat packet-filter
na dalsi rozhrani hlasil Comware nedostatek prostfedkd, coz bylo v rozporu
s informacemi ze souhrnného pfehledu. Po konzultaci s dodavatelem se tento
problém vyfesil pomoci upgradu na posledni verzi stabilniho firmware.
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acl ipv6 advanced name VLAN6OIPvV6

step 10

rule 0 permit icmpvé icmp6-type echo-request

rule 10 permit icmpv6 icmp6-type echo-reply

rule 20 permit icmpvé icmp6-type network-unreachable

rule 30 permit icmpv6 icmp6-type packet-too-big

rule 40 permit icmpv6 icmp6-type hop-limit-exceeded

rule 50 permit icmpv6 icmp6-type unknown-next-hdr

rule 60 permit icmpv6 icmp6-type unknown-ipv6-opt

rule deny tcp destination 2A03:1600:7F02:1::/64 destination-port eq 3389

rule permit ipv6 destination 2A03:1600:7F02:1::3/128

rule permit ipv6 destination 2A03:1600:7F02:1::7/128
rule permit ipv6 destination 2A03:1600:7F02:1::8/128
rule permit ipv6 destination 2A03:1600:7F02:1::22/128
rule permit ipv6 destination 2A03:1600:7F02:1::201/128

rule deny tcp destination 2A03:1600:7F02:1::/64 destination-port 1t 49152
rule deny udp destination 2A03:1600:7F02:1::/64 destination-port 1t 49152
rule permit tcp destination 2A03:1600:7F02:1::/64 source-port gt 49152
rule permit udp destination 2A03:1600:7F02:1:: /64 source-port gt 49152
rule deny ipv6 destination 2A03:1600:7F02:: /48

rule permit ipvé6

Snimek 40: Nabélkova — ukdzka konfigurace IPv6 ACL pro VLAN60 v Comware
oS

6.7 First-Hop Security

First-Hop Security je soubor funkci a postupt, které minimalizuji riziko nebo
zcela dokazi pripojenym zafizenim do stejného linkového segmentu zabranit
vzajemnému ovliviiovani.

V ramci projektu KBPO byl implementovan napf. DHCP Snooping a IP Source
Guard, ovSem pouze na protokolu IPv4. Protokol IPv6 zlistal zcela opomenut,
coz se jevi jako znaény bezpecnostni nedostatek. Presto, Ze by se v siti pouzival
pouze IPv4 protokol, nelze na IPv6 zcela zapomenout. VSechny bézné operacni
systémy maji totiz ve vychozim stavu IPv6 protokol aktivni a kazdé takové
zafizeni uz ma link-local IPv6 adresu. DHCP Snooping v takovém piipadé
trochu postrada smysl, kdyz lze spustit faleSny DHCPv6 server, ¢imz si stanice
nakonfiguruji globdlni IPv6 adresu a diky preferenci IPv6 protokolu muiZze byt
vesSkery provoz smérovan pres uto¢nika.

Do konfigurace sitovych piepinacli jsem proto implementoval IPv6 RA Guard,
DHCPv6 Snooping, IPv6 ND Snooping a IPv6 Source Guard.
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ipv6 dhcp snooping enable

Snimek 41: Comware — globalni aktivace DHCPv6 Snooping

vlan 60

description VLANG6O

ipv6 nd snooping enable global

ipv6 snooping enable link-local
ipv6 snooping glean source

ipv6 raguard apply policy school

Snimek 42: Comware — aktivace IPv6 NS Snooping a IPv6 RA Guard Policy na
VLAN

interface GigabitEthernet1/0/25

ipv6 verify source ip-address mac-address
ipv6 nd raguard role host
#

Snimek 43: Comware — aktivace IPv6 Source Guard a prirazeni role pro IPv6 RA
Guard na rozharni

6.8 Precislovani a konfigurace 802.1X suplikanta

Soucasti rozdéleni zafizeni do riznych VLAN a siti bylo i pfeadresovani vSech
zafizeni a nakonfigurovani 802.1X suplikantt.

6.8.1 Stanice ve Windows doméneé

Implementace projektu probihala béhem letnich prazdnin 2019. Velka cast
pocitacl se tak nepouzivala nebo se viibec nenachdazela ve Skole. Na vSechny
stanice se proto nepodarilo rozdistribuovat v€as nové zasady skupiny GPO.
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Proto jsem docasné na vSech Ethernet portech ponechal nastavenou VLAN40
jako Guest VLAN, aby stanicim bylo umozZnéno dodatecné stazeni zasad ze
serveruy, jenz uvadi jak se maji autentizovat.

Ve VLANA40 totiz neni povoleno spojeni do internetu, pouze na lokalni
doménovy fadi¢ DCO1 a souborovy server FSOl. Jakmile si stanice aktualizuje
zasady skupiny, a tim si aktivuje a nakonfiguruje 802.1X suplikant, autentizuje
se aautentikator (v tomto piipadé sitovy pfepinac) stanici (port) pfepne do
VLAN uz na zakladé pokynt RADIUS serveru.

Konfigurace sitového rozhrani Windows stanic byla vZzdy automaticka pomoci k
tomu uréenych sitovych protokold. V tomto sméru nebylo potfeba délat pfi
pfecislovani zadné kroky.

V navaznosti na automatickou konfiguraci adres doménovy fadi¢ zajistil
aktualizaci dopfednych i reverznich zaznami v systému DNS mistni zény.

Windows stanice se tedy na zakladé zasad skupiny nakonfigurovaly postupné
a autonomné bez dalSich zasahu.

6.8.2 Servery

Béhem implementace jsem se rozhodl precislovat také IPv6 aIPv4 adresy
server(, kterych je celkem dvanact. Diky ovéfenému pravidlu striktné pouzivat
doménova jména, kde jen to je mozné, se nejednalo o zadny problematicky
nebo slozity krok. Serverum, které nejsou soucasti domény Windows jsem
zmeénil statické doprfedné a reverzni DNS zaznamy rucné.

Servery se nachazi ve VLANIO a jsou i nadale adresovany staticky. Protoze jsou
v uzamcenych prostorach, nepouzivame zadny druh autentizace.

Na ,server.coptkm.cz“ jsem staticky nasméroval IPv6 prefix, kvili Docker
kontejnerové virtualizaci. Docker obsahuje IPv6 podporu, ovSem virtudlni sit
a kontejner musi obsahovat také IPv4 konfiguraci protokolu. Vytvoreni IPv6-
only prostfedi tedy neni mozné.

Komplikace nastala v momenté, kdy jsem tuto konfiguraci potfeboval provadét
automaticky pomoci utility docker-compose. V dokumentaci jsem se docetl, zZe
nova verze konfiguraéniho YAML souboru IPv6 protokol nepodporuje a je
potifeba pouzit starsi verzi (v2).

6.8.3 Tiskarny

Znovupfipojeni vSech tfinacti tiskaren patfilo mezi opravdu ¢asové narocné
kroky. Bylo totiZ nutné obejit vSechny tiskarny, s notebookem se k nim pfipojit

56



ana kazdé jedné tiskarné nastavit pfes webové rozhrani autokonfiguraci
a zejména nakonfigurovat 802.1X suplikanta s uzivatelskym jménem a heslem.

A pravé implementace suplikanta se projevila jako hodné problematicka. Na
kazdé tiskarné od jiného vyrobce se 802.1X autentizace nastavuje uplné jinak
a vstupni pole formulare GUI jsou zejména u nékterych vyrobcu velmi Spatné
oznacena.

Prakticky bezproblémové probéhla konfigurace u tiskaren LEXMARK. Funkéni
implementace je také u tiskaren RICOH, ovSem pro uspésnou autentizaci je
potifeba specifického nastaveni TLS.

Na problematické implementace jsem narazil u tiskaren znacky BROTHER, HP
a KONICA MINOLTA, kde se autentizaci podafilo nastavit, ale po urcité dobé
prestala fungovat nebo se nastaveni nezdafilo vibec.

Tiskarny sva sitova rozhrani konfiguruji automaticky pomoci DHCP v piipadé
protokolu IPv4 aSLAAC bezestavové Kkonfigurace, v piipadé IPv6. Pfi
autonomnim vytvareni adres vSechny tiskarny pouzivaji mechanizmus EUI-64,
nebo-li odvozeni IPv6 adresy z MAC adresy rozhrani. Diky tomu jsou
identifikatory v adresach stalé a zmeéni se pouze vyménou hardwaru.

Pro veskerou komunikaci stiskarnami se pouZivaji staticky definovana
doménova jména ve tvaru <ID tiskdrny>.tisk.COPTKM.local.Zmeénil jsem
tedy adresy v ,A" zaznamech a pouze prefixy v ,AAAA" zaznamech. Pravé diky
EUI-64 zGstaly identifikatory stejné.

Konfigurator HP Laserjet tiskarny vyzadoval, pfi instalaci podpirného software
do systému Windows, IPv4 adresu pro uspésné nalezeni tiskarny.

6.9 Konektivita pro hosty

Pfipojeni hostli Skoly k internetu je problematicka zalezitost. Napfiiklad
oteviena Wi-Fi sit je nebezpecnd jak pro jeji uZivatele, tak i pro skolu v roli
provozovatele. Sice se k ni host jednoduse pripoji, ovSem podstupuje velkému
riziku. Pfenasena data nejsou Sifrovana a pro utocnika je extrémné snadné
zprovoznéni faleSného pfistupového bodu a tim i zasah do sitové komunikace.
Zaroven provozovatel nema Zadnou kontrolu nad tim, kdo se pfipojuje av
pfipadé incidentd neni mozné identifikovat fyzickou osobu, kterd tou dobu sit
vyuzivala.

Vzhledem k tomu, Ze mi bezpecnost obou zainteresovanych stran neni
lhostejna, navrhl jsem pouziti 802.1X autentizace, ktera je, pokud se spravné
nakonfiguruje suplikant, bezpec¢na.
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Ruku v ruce s tim Slo 1 rozhodnuti Zlinského kraje a dodavatele projektu KBPO,
Ze nepouzivame jako RADIUS vzdaleny krajsky ClearPass server, ale vlastni
instalaci Microsoft NPS., coZ se v momenté, kdy se systém ClearPassu na tyden
stal nedostupnym, ukazalo jako obrovska vyhoda. Na rozdil od jinych
organizaci, jsme mohli fungovat bez jakéhokoli omezeni.

Pravé Captive Portal dodavatele byl svazany s ClearPass serverem a tak se
U nas ani nezprovoznoval.

Pozdéji se prakticky ukazalo, Ze pro béZzného navstévnika je nadlidsky ukol
zadat jméno aheslo do rozhrani suplikantu, proto jsme pristoupili
k implementaci portalu.

Nejedna se ale o obyCejnou implementaci, nybrz Captive Portal je dostupny az
za WPA2-PSK autentizaci a celé feSeni je postavené IPv6-only. Pravé WPA2-PSK
autentizace uzivatele ochrani alespon pied nékterymi typy utok® na Wi-Fi sité.
IPv6-only je zase z toho davodu, Ze FortiOS nedokaZe po autentizaci uzivatele
povolit vice IP adres, tedy zaroven IPv4 a IPv6 adresu zafrizeni v pripadé, Ze by
bylo vdual-stack siti. Tento problém se castecné podarilo obejit pravé
implementaci IPv6-only sité s NAT64. OvSem stale zde nefunguje 464XLAT,
jelikoz pro funkcénost tohoto pfechodového mechanizmu je potieba vice IPv6
adres.

S IPv6-only siti také nepocita Captive Protal autodetekce ve Windows 10, coz se
prakticky projevi zdlouhavym pfipojovanim k Wi-Fi siti a vy¢kavanim na
informace o DHCP serveruy, ktery neni na IPv6-only siti k dispozici.

Stejné jako uostatnich IPv6-only siti, izde bylo nutné kvali zpétné
kompatibilité se zarizenimi, které nepodporuji RDNSS, aktivovat stateless
DHCPvV6 server.

Pavodni zamér byl nastavit VLAN190 také jako Guest VLAN na vsSech portech
s 802.1X autentizaci, coz se ukazalo jako problematické, protoze pii pripojeni
nékterych notebookll v zapnutém stavu do Ethernetové zasuvky se
zaméstnanclm v prohliZzeci oteviela autentiza¢ni stranka a Microsoft Outlook
hlasil chybu o podvrZzeném certifikatu.
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Edit Interface x

Messages: Description:

Administrative Access Keepallve Page ~ Replacement HTML for authentication login page
1Pv4 O HTTPS HTTP @ O PING 1] |Login Failed Page
[ CAPWAP [ s5H [ SNMP 11 |Login Page
[ RADIUS Accounting L) FortiTelemetty | |Next FortiToken Page
IPv6 Administrative Access ] HTTPS HTTP @ PING a
[ CAPWAP [ ssH [ sNmP a n
Message Format: text/ntml  Message Size: 27.1 kB/32.8 kB
@ DHCP Server
Networked Devices
Device Detection @
Oveéreni hosta
Security Mode Captive Portal -
Authentication Portal External SS-COPT Kromériz
User Access € Restricted to Groups Ja\IVEN]
User Groups £ GUEST x Do formuléfe vyplrite kod ovéfent hosta, ktery naleznete

A na karti¢ce obdrzené na recepci

Customize Portal Messages @ B
Kéd ovéfeni hosta
Exempt Sources +

Exempt Destinations/Services +

Miscellaneous Prihlasit se

Secondary IP Address (B

Traffic Shaping

Qutbound shaping profile (B

Restore Default

Snimek 44: FortiOS — konfigurace a prizptusobeni vzhledu a chovani stranky
pro Captive Portal

V systému FortiOS jsem vlozil vlastni HTML5 Sablony pro prizplisobeni vzhledu
pfihlasovaci stranky. BohuZel nebylo mozné vyuZzit vyjimky pro povoleni
stahovani obsahu z externich zdroji (napf. obrazky, font, atd.), protoZe tato
funkcionalita v systému FortiOS nepodporuje IPv6 adresni objekty.

K procesu registrace a vydavani karticek s pristupovymi udaji jsem vytvoril
podplrny modul do vlastni webové aplikace Intranetu SS-COPT Krométiz, ktera
zajiStuje generovani Kkarticek a prezencnich listin pro tisk, registraci

navstévnikl a hlavné uchovava udaje pro data retention.
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@ Generovan kartiek | Intranet X @ Kartiky - tisk-karticek x |+

03-24+20%3A54%3A07 6 ) C O @ =
n

© & hitps//icoptkm.cz/tisk-karticek?date=2

— 4+ Automaticks velikost %

Host ¢. 113
nazev Wi-Fi (SSID):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
g113fjfrpm
Nefunguje-li internet, navstivte ve webovém prohlizeéi
adresu neverssl.com a zopakujte ovéreni hosta.

Host €. 115
nézev Wi-Fi (SSID):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
gl15xapzrx

Nefunguje-li internet, navstivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéreni hosta.

Host ¢. 114
nazev Wi-Fi (551D):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
gl14bgcjzg
Nefunguje-li internet, navstivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéreni hosta.

Host €. 116
nazev Wi-Fi (SSID):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
g116zdphmn

Nefunguje-li internet, navstivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéreni hosta.

Host ¢. 118
nazev Wi-Fi (551D):
heslo Wi-Fi:
ovéreni hosta:

Host ¢. 117
nazev Wi-Fi (SSID):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
g118oqgklsc

Nefunguje-li internet, navstivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéreni hosta.

COPTKM Host
nabelkova
g117zdjhua

Nefunguje-li internet, navstivte ve webovém prohlizeéi
adresu neverssl.com a zopakujte ovéren hosta.

Snimek 45: Intranet — tisk vygenerovanych karticek

- | o
-6 v C @ @ =

G Registrace hosta | Intranet X | +

<« O & n

/fi.coptkm.cz/registrace-hosta?id=113

Intranet Registrace hosta

em vytvofil Ondfe) Budin

Cislo hosta z kartitky

<5

113

V/yhledat

Registrace hosta ¢. 113

Zaci
i= Seznam tfid

Q vyhledat zaka

Pocitace

[ Potitatoveé uéebny

g Udaje wyplfiujte pravdivé. Jeden hostousky GEet miiZze vyuzivat vidy pouze jedna fyzicka osoba. Jakékoli

Hosté sdileni Gctd je pfisné zakazano.

&* Registrace hosta o
méno

& Seznam hostd

Pfijmeni Poznamka

B Generovani karticek

Bydlista Telafon Cislo dokladu totoZnosti (zname-1i)

Systém

& Opravnéni uZivatelé Datum a Cas expirace Uttu

= = - 26.3. 2020 00.00
&% \Zichni uZivateld

B protokel udslost + Dokon¢it registraci

v v

Snimek 46: Intranet — registracni rozhrani pro recepcni
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6.10 Konektivita pro osobni zafizeni zaku a zaméstnancu

V ramci sité eduroam maji zaci a zameéstnanci Skoly iroamujici uzivatelé
jinych instituci moznost pfipojeni k internetu. Po provedeni 802.1X autentizace
l1ze vyuzit Wi-Fi sité ,eduroam"” a také volnych Ethernetovych zasuvek v budové
Skoly a téz v budovach odlouc¢eného pracovisté.

Pro tento ucel je vyhrazeno nékolik VLAN s IPv6-only sitémi, kdy pfistup do
IPv4 internetu zajistuje NAT64 brana v systému FortiOS.

Uzivatelé se systémy Android a i0S, které implementuji v néjaké podobé CLAT,
maji pomoci pfechodového mechanizmu 464XLAT k dispozici IPv4 konektivituy,
uzivatelé s ostatnimi systémy spoléhaji na pouzivani doménovych jmen.

Podminkou je samoziejmé nezablokovany IPv6 protokol na zafizeni, coz
vzhledem k majoritnimu poc¢tu mobilnich zarizeni s kratkou Zivotnosti neni
problém.

6.11 Monitoring

Monitoring je vzdy velmi diilezita soucast sité. Projekt KBPO prinesl centralni
feSeni v podobé komeréniho produktu PRTG, ktery bézi na krajské centrale a v
monitorované prispévkové organizaci se nachazi sonda PRTG Probe, ktera
provadi vlastni monitoring a namérena data zasila do centralni databaze.

Pro monitoring dual-stack sité je vétSinou potieba vytvaret senzory vidy
dvakrat — pro IPv6 a IPv4 adresy monitorovaného zafizeni zvlast.

61



g4 v322 U49 (o375 s M L W @ o= Q

&= DCO1.COPTKM local IPve =2
&= DCO1.COPTKM.local IPv4 12
= server.coptkm.cz IPve |2
&= server.coptkm.cz IPvd 2
=2 ns.coptkm.cz IPvé 2

=1 ns.coptkm.cz IPvd 2

B = sitova ilozisté
=1 synology.coptkm.local IPve 2

== synology.coptkm.local IPvd 0

=1 gnap.coptkm.local IPve 1=

[ = Tiskamy

E" Weby
H = Interni
=

= Vefejné
= coptkm.ez IPve 2

== coptel.czIPveé 2

PAESSLER 18 P025 @ 17:26 W Refreshin 29 sec
Snimek 47: Ukdazka z webového rozhrani PRTG Network Monitor

6.12 Zalozni konektivita

Pii navrhu aimplementaci IPv6 protokolu do sité SS-COPT KroméfiZz jsem
myslel také na zalohovani primarni optické konektivity.

Pokud neni k dispozici tzv. provider-independent adresni rozsah, muize se jevit
zalohovani IPv6 konektivity jako nefeSitelny problém. Protokol IPv6 byl sice
navrzen tak, Ze do koncové podsité lze ohlasSovat nékolik prefix iz vice
smeérovacd, ale praktické provedeni zneplatnéni nebo obména prefixu by byla
zbytecné komplikovana c¢innost, ktera neni navic nativhé podporovana
v systému Comware.

U protokolu IPv4 je zalohovani konektivity jednodussi, protoze se v siti pouziva
privatni adresni prostor a na hrané sité NAT.

Rozhodl jsem se pro jisty kompromis. Protokol IPv6 nabizi také privatni adresni
prostor, jehoz pouziti by ale v tomto scénafi pfineslo vice nevyhod nez vyhod.
Misto privatniho prostoru je sit tradicné adresovana z prefixu delegovaného od
primarniho ISP. V pfipadé pfepnuti na sekundarniho ISP v siti zistanou adresy
z primarniho prefixu, nicméné na hrané sité v systému FortiOS bude probihat
NPT pieklad na sekundarni prefix.
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7 Aplikace skolni agendy a podpora IPv6

Po ukonceni vyvoje Systému agend pro Skoly SAS zacala Skola pouzivat
Slovensky produkt EduPage.org ktery vyviji spoleénost asc Applied Software
Consultants, s.r.o.

Jednda se o webovou aplikaci hostovanou na serverech této firmy. Aplikace je
pro SS-COPT Kroméfiz dostupna na adrese https:/coptkm.edupage.org ktera
byla pavodné IPv4-only.

Z titulu bézného navstévnika jsem pozadal provozovatele systému
o zpfistupnéni aplikace po IPv6 protokolu. K mému milému prekvapeni se
obratem objevily vsystému DNS AAAA zaznamy a aplikace byla razem
dostupna také pomoci IPv6 protokolu.

<~ - | @ @& https;//coptkm.edupage.org - 6° %% C al@ =

& |coptkm.edupage.org | 2a01:4£8:171:235¢F::1
8 |cloud3 edupage org |[2a01:4f2:13kb:d14::1
8 |cloud4 edupage org [2a01:4f2:13b:d14::1

L

Stredni skola - Centrum

odborné pripravy technické
Kromériz

UZivatelské jména:

Hesla:

Meznam prihlatovaci jméno nebo heslo . ..
PRIHLASENI

Snimek 48: EduPage nové dostupny také pomoci IPv6
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https://coptkm.edupage.org/

8 Poznatky po roce provozu IPv6 pristupové site

Béhem provozu a spravy IPv6 pristupové sité jsem narazil na fadu riznych
piihod.

Zacatkem letnich prazdnin 2019 se napfiklad u ISP ,rozbil IPv6 peering do
nékterych siti, pfestalo fungovat napfiklad spojeni na servery Outlooku nebo na
seznam.cz. Detekce Happy Eyeballs vsystému Windows nezafungovala,
protoze zrovna na servery, oproti kterym systém testuje funkcnost, IPv6
konektivity dostupné byly. Na volani na hotline nikdo nereagoval, poskytovatel
problém opravil az po ¢tyfech dnech. Internetové sluzby skoly byly po celou
dobu z vétSiny siti nedostupné.

Podobna situace se opakovala koncem stejného kalendarniho roku, kdy se opét
,fozbil® peering. Tentokrat nebyla po nékolik hodin dostupna IPv6 sit
Cloudflare, coZz jsme pocitili tim, Ze na vSech Skolnich pocitacich ,prestal
fungovat” internet. Microsoft DNS server ma totiz nastaveny IPv6 adresy
vefejnych DNS resolver® od Cloudflare pro pfedavani dotaza.

Dale s dodavatelem aktivné feSime problém s Wi-Fi infrastrukturou a bugem ve
firmware pfistupovych bodd, kdy v rezimu Instant Aruba AP piendaseji
multicastovy provoz mezi jednotlivymi VLANami.
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9 Zaver

Koncem listopadu 2019 nastalo dlouho o¢ekavané: v evropském RIPE regionu
byl pfidélen posledni souvisly blok IPv4 adres. Novy zajemce tak IPv4 adresy
neziska, jedind moznost je blok adres draze odkoupit od subjektu, ktery adresy

jiz ziskal dfive nebo se zafadit do fronty zajemcd a ¢ekat na ,recyklované”
prefixy.

IPv6 protokol je jedinym dlouhodobym feSenim problému nedostatku adres,
ktery brani rozvoji internetu. Nezavrhujme jej a pfi navrhu a implementaci
novych siti s nim pocitejme, jako s rovnhocennym partnerem pro dosluhujici
IPv4 protokol.

At uz se rozhodnete implementovat IPv6 protokol z jakéhokoli dGvodu, véiim,
Ze poznatky vychazejici z mého dvouletého objevovani vSech zakouti tohoto
protokolu Vam budou uzite¢né.

Prace muZe vyborné poslouzit jako inspirace a osnova pii implementaci IPv6
protokolu nejen v dalSich padesati prispévkovych organizacich Zlinského
kraje, kde se spravci staraji o identické sitové prvky.
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