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Představení školy
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Představení školy ‒ hlavní budova
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Představení školy ‒ dvě lokality

lokalita Nábělkova ‒ hlavní budova
lokalita Na Lindovce ‒ odloučené pracoviště
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Počáteční stav

síťové přepínače pracující pouze na linkové vrstvě
dva segmenty síťě (hlavní segment + VLAN pro hosty)
IPv4-only síť (+ automaধcké IPv6 link-local adresy)
žádná IPv4/IPv6 First-Hop Security
bránou do internetu, firewallem, překladačem adres a VPN koncentrátorem
byl MikroTik CCR
Wi-Fi přístupové body ZyXEL (instalace z roku 2012)
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Zajištění IPv6 konekধvity
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Nábělkova: zajištění IPv6 konekধvity od ISP
ISP je dceřiná společnost vlastněná Nordic Telecom Regional s.r.o.
tehejší zlínké NWT a.s., divize Interent
škola je v kategorii „business“ klientů
na rozdíl od rezidentních zákazníků možnost IPv6 koneধvity

E-mailovou zprávou dorazilo:
delegovaný prefix: 2a03:1600:7f02::/48
adresa WAN rozhraní: 2a03:1600:7e01:6::2/120
adresa brány ISP: 2a03:1600:7e01:6::1
DHCPv6 by mělo fungovat také

staধcká konfigurace a staধcky vyroutovaný prefix
IPv6 adresy resolverů neznáme
podsítě adresujeme pouze z 2a03:1600:7f02::/56
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Na Lindovce: zajištění IPv6 konekধvity od ISP
stejný ISP, Nordic Telecom Regional s.r.o.
došlo k nepochopení požadavků, z počátku nefunkční konekধvita
na Nábělkově byla nastavena druhá spojovačka na stejnou linku
a naroutován druhý /48 prefix na stejnou site

E-mailovou zprávou dorazilo:
delegovaný prefix: 2a03:1600:7f09::/48
adresa WAN rozhraní: 2a03:1600:7e01:b::2/120
adresa brány ISP: 2a03:1600:7e01:b::1

staধcká konfigurace a staধcky vyroutovaný prefix
IPv6 adresy resolverů neznáme
podsítě adresujeme pouze z 2a03:1600:7f09::/56
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Fáze první: IPv6 v rámci možnos঩ instalovaného
hardware
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Fáze první: volba přechodového mechanizmu

obecně moc možnos঩ v přístupových sí঩ch není (což je dobře)
NAT64+DNS64 nebo dual-stack
bohužel RouterOS v6 podprouje pouze dual-stack
volba je proto jasná, použiji dual-stack (což znamená všechno dvakrát)
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Fáze první: volba metody autokonfigurace

bezestavová (SLAAC) nebo stavová metoda autokonfigurace
DHCPv6 server v systému RouterOS v6 nepodporuje přidělování adres
nepodporuje také bezestavové DHCPv6 pro doplnění konfiguračních voleb
podporuje pouze přidělování prefixů (u CPE známe jako subdelegaci)
možnost Microsođ DHCPv6 serveru, pouze DUID, nikoliv MAC
nepoužitelné, protože se u stanic vyskytují duplicitní idenধfikátory
u SLAAC nelze pro různá rozhraní specifikovat adresy DNS resolverů
volím SLAAC bez „DNS RA opধons“
pro VLAN pro hosty volím SLAAC s „DNS RA opধons“
jako adresy DNS resolverů se použijí systémové údaje z RouterOS
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Fáze první: zajištění bezpečnosধ end-to-end konekধvity

věčné téma
přiklonil jsem se k dvojímu řešení
pro segment(y), kde se vyskytují školní stanice a síťové prvky, jsem zvolil
restrikধvní konfiguraci firewallu (s výjimkami pro servery internetových
služeb)
pro segment(y), kde se vyskytují osobní zařízení žáků, zaměstnanců a hostů, je
umožněno navázat spojení z internetu
zabezpečení je tedy na koncových zařízeních (uživatelích a výrobcích)
nikoho neomezujeme
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Fáze první: konfigurace směrovače a firewallu

akধvace IPv6 balíčku v systému routeru a následný restart routeru = výpadek
přidání IPv6 adresy 2a03:1600:7e01:6::2/120 na WAN rozhraní (dle ISP)
přidání staধcké routy ::/0 via 2a03:1600:7e01:6::1 (dle ISP)
konfigurace IPv6 firewallu inspirovaná IPv4 firewallem
ICMPv6 místo ICMP (kladen důraz na správné filtorování ICMPv6)
chybí NAT (může být v některých situacích problém)
povolené navázání spojení z WAN rozhraní
přidání adresy /64 z delegovaného prefixu na každé LAN rozhraní
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Fáze první: konfigurace serverů

jako první jsem zpřístupnil IPv6 konekধvitu serverům
servery ve stejném segmentu, jako ostatní stanice a další prvky
proza঩m vypnutá autokonfigurace (RA)
síťová rozhraní serverů vždy konfigurujeme staধcky
Windows Server 2012 R2, Windows Server 2016 ‒ bez problému
Debian 9 ‒ bez problému
Eset ESMC Virtual Appliance nepodporuje IPv6 protokol
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Fáze první: konfigurace webových služeb

servery s Debian 9
NGINX reverzní HTTP(S) proxy server
ostatní aplikace Docker virutalizaci
Docker network ‒ jeden velký problém
naroutovaný prefix /60 na server
docker-compose od verze 3 nepodporuje správu IPv6 sí঩
pro použi঩ IPv6, nutný downgrade na verzi 2 konfiguračního souboru
stále máme IPv4-only
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Fáze první: zapnu঩ autokonfigurace

akধvace volby „Adverধsement“
RouterOS začne rozesílat ohlášky směrovače
všechny stanice s Windows získávají globální IPv6 adresy
ostatní zařízení v síধ mají IPv6 podporu vypnutou nebo podporu nemají vůbec
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Fáze první: konfigurace síťových ধskáren

síťové ধskárny obecně bez problému
až na výjimky
záhadné problémy s KONICA MINOLTA ve více směrech (nakonec vyřešeno
rozvázáním smouvy o nájmu)
obskurní 3D ধskárna (nemá ani webové rozhraní, pouze IPv4-only)
sođware k HP ধskárně vy žaduje IPv4 adresu nebo jméno s A záznamem
bohužel mají IPv6 podporu ve webovém rozharní vypnutou
problém s techniky, IPv6 na ধskárnách nikdo nepoužívá, nemají praxi
podobně neznámé jako 802.1X autenধzace u ধskáren
je implementovaná, ale nikdo to nepoužívá a neví, jak nastavit
ručně přidány AAAA záznamy do zóny (k A záznamům)
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Fáze první: lokální dopředné a reverzní zóny DNS

používá se zóna COPTKM.local
servery dostupné pouze lokálně
stanice a servery s Windows ve Windows doméně provedou automaধckou
registraci IPv6 adresy do zóny
ovšem registrují pouze jednu globální adresu, zpravidla onu trvalou
což způsobí chybějící záznamy ‒ zrovna pro preferované adresy pocházející
z privacy extension
vyřešeno rozdistribuováním Startup skriptu přes GPO, který stanicím zakáže
privacy extension a vynu঩ použi঩ EUI-64
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Fáze první: instalace a konfigurace jmenného serveru DNS

lokální záznamy máme, ale v internetu chybí
ISP nepodporuje dynamické reverzní a dopředné záznamy
řešeno vlastní instalací jmenného serveru KNOT DNS z dílny CZ.NIC
a akধvací modulu mod-synthrecord
není tedy z internetu vidět název stanice, přesto záznam existuje
zadím jediná instance
zmigrovány všechny veřejné zóny školy
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Fáze první: implementace sítě eduroam a data retenধon

802.1X ve škole bez eduroamu nedává smysl
získáme konfiguračního asistneta
monitoring českého eduroamu i národní RadSec server stále IPv4-only
eduroam poliধka doporučuje IPv6 konekধvitu
data retenধon řešeno sběrem metadat o spojení z firewallu a záznamem do
syslogu
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Fáze druhá: IPv6 znovu a lépe s novým hardwarem
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Zvýšení kyberneধcké bezpečnosধ ve vybraných
organizacích zřizovaných Zlínským krajem

projekt Zlínského kraje, zkráceně KBPO (v PO25)
cílem bylo „zabezpečení informačních … systémů jednotlivých PO“
a „dodávka nových (moderních) technologií“
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KBPO nepočítá s implementací IPv6

celé řešení IPv4-only, IPv6 jako kdyby neexistovala
žádná IPv6 First-Hop Security ‒ link-local IPv6 adresy (!)
bylo dohodnuto, že IPv6 v PO25 budeme řešit sami
částečná závislost na krajském IPv4-only datacentru a jeho službách
pro příště: Requirements for IPv6 in ICT Equipment z dílny RIPE NCC
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Nová topologie sítě
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Adresní plán, segmentace sítě do více VLAN

jedním z témat projektu KBPO byla segmentace
KBPO přinesl IPv4-only adresní plán s možnos঩ upravení
navrhl jsem tedy plán nový, který pracuje i s IPv6 protokolem
PO25 jako jedna z mála škol má tedy vlastní adresní plán
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Adresní plán, část první (kategorie SCHOOL)

VLAN IPv6 Nábělkova IPv4 Nábělkova Médi- Auten- Popis
ID IPv6 Na Lindovce................. IPv4 Na Lindovce.... um ধzace ...............................................
10 2a03:1600:7f02:1::1/64 10.11.10.1/24 ETH PORT Servery

2a03:1600:7f09:1::1/64 10.12.10.1/24
20 2a03:1600:7f02:2::1/64 10.11.20.1/24 ETH 802.1X Tiskárny

2a03:1600:7f09:2::1/64 10.12.20.1/24 MAC
30 2a03:1600:7f02:3::1/64 10.11.30.1/24 ETH MAC Technologie

2a03:1600:7f09:3::1/64 10.12.30.1/24 Wi-Fi WPA2-PSK
40 2a03:1600:7f02:4::1/64 10.11.40.1/24 ETH 802.1X Bez internetu;

2a03:1600:7f09:4::1/64 10.12.40.1/24 stanice v doméně
50 2a03:1600:7f02:5::1/64 10.11.50.1/24 ETH 802.1X Zaměstnanci;

2a03:1600:7f09:5::1/64 10.12.50.1/24 stanice v doméně
60 2a03:1600:7f02:6::1/64 10.11.60.1/24 ETH 802.1X Žáci, Hosté;

2a03:1600:7f09:6::1/64 10.12.60.1/24 stanice v doméně
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Adresní plán, část druhá (kategorie SCHOOL)

VLAN IPv6 Nábělkova IPv4 Nábělkova Médi- Auten- Popis
ID IPv6 Na Lindovce................. IPv4 Na Lindovce.... um ধzace ...............................................
70 2a03:1600:7f02:7::1/64 10.11.70.1/24 Wi-Fi 802.1X ESSID COPTKM – zam.,

2a03:1600:7f09:7::1/64 10.12.70.1/24 žáci; stanice v doméně
80 2a03:1600:7f02:8::1/64 10.11.80.1/24 ETH MAC IT instalace

2a03:1600:7f09:8::1/64 10.12.80.1/24 Wi-Fi WPA2-PSK
90 2a03:1600:7f02:9::1/64 10.11.90.1/24 ETH PORT IT admin

2a03:1600:7f09:9::1/64 10.12.90.1/24 Wi-Fi 802.1X
100 2a03:1600:7f02::1/64 10.100.25.1/25 ETH PORT Management prvků

2a03:1600:7f09::1/64 10.100.25.129/25
- 2a03:1600:7f02:a0::1/64 10.11.110.1/24 SSL- VPN VPN

2a03:1600:7f09:a0::1/64 10.12.110.1/24 VPN
120 2a03:1600:7f02:b1::1/64 10.103.25.1/30 ETH PORT Spoj FW-SW
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Adresní plán, část tře঩ (kategorie GUEST)

VLAN IPv6 Nábělkova IPv4 Nábělkova Médi- Auten- Popis
ID IPv6 Na Lindovce................. IPv4 Na Lindovce.... um ধzace ...............................................
130 2a03:1600:7f02:f3::1/64 10.11.130.1/24 ETH PORT Datový a digitalizační

terminál (DDT, CERMAT)
140 2a03:1600:7f02:f4::1/64 10.11.140.1/24 ETH MAC Byt Nábělkova /

2a03:1600:7f09:f4::1/64 10.12.140.1/24 Wi-Fi WPA2-PSK Zahradníci Na Lindovce
150 2a03:1600:7f02:f5::1/64 ETH 802.1X Zaměstnanci;

2a03:1600:7f09:f5::1/64 osobní zařízení
160 2a03:1600:7f02:f6::1/64 ETH 802.1X Žáci, eduroam roaming;

2a03:1600:7f09:f6::1/64 osobní zařízení
170 2a03:1600:7f02:f7::1/64 Wi-Fi 802.1X ESSID eduroam - žáci,

2a03:1600:7f09:f7::1/64 zaměstnanci, roaming
180 2a03:1600:7f02:f8::1/64 ETH PORT Hosté

2a03:1600:7f09:f8::1/64 Wi-Fi WPA2-PSK
190 2a03:1600:7f02:f9::1/64 Wi-Fi Capধve- Hosté

2a03:1600:7f09:f9::1/64 Portal (Capধve Portal)
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Dodávané prvky a podpora IPv6
Lokalita Nábělkova:

Forধnet ForধGate 81E (1 kus)
HPE 5130 48G PoE+ 4SFP+ EI Switch [JG937A] (9 kusy)
Aruba 2930F 24G PoE+ 4SFP+ Switch [JL255A] (1 kus)
Aruba iAP-305 JX945A (23 kusy)

Lokalita Na Lindovce:
Forধnet ForধGate 81E (1 kus)
HPE 5130 48G PoE+ 4SFP+ EI Switch [JG937A] (2 kusy)
Aruba iAP-305 JX945A (3 kusy)

Krajské datacentrum ve Zlíně:
Aruba AirWave
Syslog Server ‒ Paessler PRTG XL1
Monitoring ‒ Paessler PRTG XL1
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ForধGate 81E – Next-Generaধon Firewall

IPv6 a NAT64 v GUI ve výchozím stavu deakধvované
obecně podpora IPv6 chvalitebná, ne však výborná
Capধve Portal nepodporuje dual-stack a některé možnosধ u IPv6 chybí
Forধnet SSL-VPN nepodporuje dual-stack
Forধnet Single Sign On Agent nepodporuje dual-stack
průvodce konfigurací VPN nepodporuje IPv6 vůbec
pro OSPFv6 a DHCPv6 server chybí GUI úplně
NAT64 a NAT46 nepodporuje bezpečnos঩ profily
při editaci interface pomocí CLI jsou IPv6 volby zbytečně zanořené
nelze na interface přiřadit vlastní link-local adresu
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IPv6 na LAN rozhraní
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DHCPv6 server, bezestavový

nutnost pro zajištění podpory starších Windows
nepodpora IPv6 Router Adverধsement Opধons for DNS Configuraধon
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IPv4 a IPv6 Policy
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NAT64 Policy a VDOM

ForধOS ‒ na rozdíl od RouterOS ‒ podporuje NAT64
v podobě NAT64 Policy
tyto Policy ale nepodporují bezpečnos঩ profily pro filtrování obsahu
je tedy nutné bezpečnos঩ profily nastavit na IPv6/IPv4 Policy
použi঩m NAT64 Policy se ale IPv6/IPv4 Policy neaplikuje
jediné řešení je NAT64 bránu s NAT64 Policy přesunout na další router
neboli použít namespace (částečně lze přirovnat k Jool)
v případě ForধOS se jedná o VDOM
vytvořen nový VDOM „NAT64“, který je s „root“ VDOM propojen pomocí
VDOM Link se spojovací dual-stack sí঩
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NAT64 Policy a VDOM
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NAT64 Policy a VDOM
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ForধClient, ForধGate SSL-VPN

proprietární VPN protokol a klient od Forধnet
podporuje IPv6, nikoliv dual-stack
a to pouze v případě, že samotný klient má k dispozici IPv6 konekধvitu
ForধClient pro Windows ‒ IPv6 single-stack podporuje
ForধClient pro Android ‒ v případě AAAA záznamu a IPv6 konekধvity
nastane ধmeout při připojování
ForধClient pro Linux ‒ neexistuje
neoficiální balík openforধvpn ‒ IPv6 nepodporuje, na GitHubu založena issue
z roku 2017
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Propojení lokalit IPsec VPN

IPsec VPN tunnel
používáme dva tunely pro propojení lokalit
IPv6 provoz se tuneluje po IPv6, IPv4 provoz se tuneluje po IPv4
do budoucna sjedno঩me oba protokoly do jednoho dual-stack tunelu na IPv6
nebo necháme oba tunely, jen nově oba v dual-stacku (IPv4 tunel pro zálohu)
rouধng mezi firewally na obou lokalitách zajišťuje OSPFv3 a OSPFv2
průvodce konfigurací tunelu nepodporuje IPv6 vůbec
opět nutnos঩ CLI a studování dokumentace (která není pro IPv6 moc bohatá)
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Propojení lokalit IPsec VPN
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Dynamické směrování

používáme pouze OSPFv3 a OSPFv2
pro OSPFv3 opět chybí GUI
problém s link-local adresou na rozhraní tunelu
OSPFv3 potřebuje link-local adresu
jenže virtuální rozhraní tunelu žádnou link-local adresu nemá
link-local adresa nastavit lze, ovšem jako jediná na rozhraní
další link-local adresu navíc nelze nastavit na dalším rozhraní
protože už je použita na jiném rozhraní (!)
vyřešeno link-local adresou z jiného /64 prefixu
fe80:1::1/64, fe80:2::1/64, fe80:3::1/64, …
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Dynamické směrování
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Rouধng na síťovém přepínači HPE JG937A

na Nábělkově se z důvodu vyšší propustnosধ se routuje také na L3 přepínači
systém Comware v tomto přepínači nepodporuje OSPF, rouধng řešen staধcky
systém Comware nepoužívá kanonický zápis IPv6 adres
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Autokonfigurace, RDNSS

VLAN interface
router adverধsement
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Access control list

dle KBPO je omezena dostupnost různých služeb a podsí঩ pomocí ACL
v původní verzi firmware byl bug, kdy bylo možné přiřadit pouze jediné ACL
nyní je další bug, kdy „permit“ IPv6 /128 pravidla jsou ignorována
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Access control list
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First-Hop Security
Comware – globální akধvace DHCPv6 Snooping

Comware – akধvace IPv6 NS Snooping a IPv6 RA Guard Policy na VLAN
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First-Hop Security

Comware – akধvace IPv6 Source Guard a přiřazení role pro IPv6 RA Guard na
rozharní
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Konekধvita pro hosty

přihlašování z počátku řešeno 802.1X autenধzací
to se ale ukázalo jako nepoužitelné, nikdo neuměl nastavit suplikant
jediné východisko – Capধve Portal
ForধOS podporuje IPv6 Capধve Portal, ovšem dual-stack je problemaধcký
řešením bylo odstranit IPv4 a přejít tak na IPv6-only síť s NAT64+DNS64
nutnost provozovat bezestavový DHCPv6 server kvůli DNS volbám
vlastní šablona pro přihlašovací stránku
vlastní systém pro správu účtů pomocí v LDAP databázi

Ondřej Budín (SŠ-COPT Kroměříž) Cesta k IPv6-only síধ SŠ-COPT Kroměříž 4. června 2020 48 / 60



Konekধvita pro hosty
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Konekধvita pro hosty
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Konekধvita pro hosty
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Konekধvita pro osobní zařízení žáků a zaměstnanců

ESSID eduroam nebo jakákoliv volná Ethernetová zásuvka
pouze 802.1X autenধzace
jako jedinou možnost konfigurace uvídáme eduroam CAT
pro výjimečné účely, cerধfikát školní CA je ke stažení na webu
několik VLAN
jedná se o IPv6-only sítě
žáci a zaměstnanci disponují nejnovějšími modely telefonů
IPv6 je tedy bez problémů

Ondřej Budín (SŠ-COPT Kroměříž) Cesta k IPv6-only síধ SŠ-COPT Kroměříž 4. června 2020 52 / 60



Wi-Fi aneb Aruba iAP v režimu instant
na Wi-Fi je IPv6 autokonfigurace rozbitá, tedy nefunkční IPv6 konekধvita
mulধcast provoz se toধž na AP přenáší z jedné VLAN do druhé
chyba stará minimálně 6 let, stále bez opravy
problém vyřeší pořízení kontroleru, který modifikuje mulধcast provoz
pořízení dvou Aruba kontrolerů je pro školu nákladné obcházení problému
problém byl nahlášen již na konci srpna 2019 dodavateli KBPO
pracovníkem HPE byl navržen Single VLAN design, což nepomohlo
mulধcast se mezi LANami přenáší stále
při pokusu implementovat Single VLAN design byl odhalen další problém
v Aruba AirWave (nemožnost vytvoření pravidla s IPv6 adresou)
čekáme na řešení, se kterým přijde dodavatel
nyní situaci zachraňuje Happy Eyeballs
v AirWave nemáme možnost plné správy
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Monitoring
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Záložní konekধvita

nyní ve fázi příprav
primární ISP měl několikrát problémy s IPv6 peeringem
nezafungoval ani mechanismus Happy Eyeballs
záložní VDSL linka od T-Mobile
v síধ zůstane i při výpadku primární prefix
a bude probíhat NAT66 překlad prefixu z primárního na sekundární
řešení v rámci IPv6 Policy a SD-WAN ve ForধOS
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Aplikace školní agendy a podpora IPv6
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ascEdupage
původně IPv4-only cloudová webová aplikace
stačilo napsat jediný e-mail z pozice žáka s prosbou o zprovoznění IPv6
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Poznatky po roce provozu IPv6 přístupové sítě, závěr
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Slovo na závěr?

jede to, ale bez trpělivosধ se neobejdete
budete za blázna nebo za hračičku, všichni se budou ptát: „K čemu to je?“
narazíte na spoustu bugů, chyb ve firmware, které Vám znepříjemní život
budete marně hledat pořádnou dokumentaci pro IPv6 funkcionality

stejně to ale stojí za to!
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Děkuji za pozornost

Ondřej Budín
mail@ondrejbudin.cz

Střední škola ‒ Centrum odborné přípravy technické Kroměříž
hħps://coptkm.cz
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