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Predstaveni skoly - hlavni budova
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Predstaveni Skoly - dvé lokality

@ lokalita Nabélkova - hlavni budova
@ lokalita Na Lindovce - odloucené pracovisté
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Pocatecni stav

@ sitové prepinace pracujici pouze na linkové vrstvée

@ dva segmenty sité (hlavni segment + VLAN pro hosty)
@ |Pv4-only sit (+ automatické IPvé link-local adresy)

@ 7adnd IPv4/IPvé First-Hop Security

°

branou do internetu, firewallem, prekladacem adres a VPN koncentratorem
byl MikroTik CCR

Wi-Fi pristupové body ZyXEL (instalace z roku 2012)
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Zajisténi IPvé konektivity
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Nabélkova: zajisténi IPvé konektivity od ISP

@ ISP je dcefina spolecnost vlastnéna Nordic Telecom Regional s.r.o.
o tehejsi zlinké NWT a.s., divize Interent

@ skola je v kategorii ,business“ klientt

@ na rozdil od rezidentnich zakaznik( mozZnost IPvé6 konetivity

E-mailovou zpravou dorazilo:
delegovany prefix: 2a03:1600:7f02::/48
adresa WAN rozhrani: 2a03:1600:7e01:6::2/120

adresa brany ISP: 2a03:1600:7e01:6::1
DHCPvé6 by mélo fungovat také

@ staticka konfigurace a staticky vyroutovany prefix
@ IPvé6 adresy resolver(l nezname
@ podsité adresujeme pouze z 2a03:1600:7f02::/56
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Na Lindovce: zajisténi IPvé konektivity od ISP

@ stejny ISP, Nordic Telecom Regional s.r.o.

@ doslo k nepochopeni pozadavk, z pocatku nefunkéni konektivita
@ na Nabélkoveé byla nastavena druha spojovacka na stejnou linku
@ a naroutovan druhy /48 prefix na stejnou site

E-mailovou zpravou dorazilo:
@ delegovany prefix: 2a03:1600:7f09::/48
@ adresa WAN rozhrani: 2a03:1600:7e01:b::2/120

@ adresa brany ISP: 2a03:1600:7e01:b::1

o staticka konfigurace a staticky vyroutovany prefix
@ |IPv6 adresy resolverl nezname
@ podsité adresujeme pouze z 2a03:1600:7f09::/56
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Faze prvni: IPvé v ramci moznosti instalovaného

hardware
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Faze prvni: volba prechodového mechanizmu

@ obecné moc moznosti v pristupovych sitich neni (coz je dobre)

@ NAT64+DNS64 nebo dual-stack

@ bohuzel RouterQOS vé podprouje pouze dual-stack

@ volba je proto jasnd, pouZiji dual-stack (coZ znamena vsechno dvakrat)
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Faze prvni: volba metody autokonfigurace

bezestavova (SLAAC) nebo stavova metoda autokonfigurace
DHCPvé6 server v systému RouterOS vé nepodporuje pridélovani adres
nepodporuje také bezestavové DHCPv6 pro doplnéni konfigura¢nich voleb
podporuje pouze pridélovani prefix (u CPE zndme jako subdelegaci)
moznost Microsoft DHCPvé serveru, pouze DUID, nikoliv MAC
nepouzitelné, protoze se u stanic vyskytuji duplicitni identifikatory

u SLAAC nelze pro rGizna rozhrani specifikovat adresy DNS resolvert
volim SLAAC bez ,DNS RA options*

pro VLAN pro hosty volim SLAAC s ,DNS RA options“

jako adresy DNS resolver(l se pouziji systémové udaje z RouterOS
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Faze prvni: zajisténi bezpecnosti end-to-end konektivity

@ vécné téma
@ priklonil jsem se k dvojimu reseni

@ pro segment(y), kde se vyskytuji Skolni stanice a sitové prvky, jsem zvolil
restriktivni konfiguraci firewallu (s vyjimkami pro servery internetovych
sluzeb)

@ pro segment(y), kde se vyskytuji osobni zafizeni zak(, zaméstnanc(ll a hostu, je
umoznéno navazat spojeni z internetu

@ zabezpeceni je tedy na koncovych zafizenich (uzivatelich a vyrobcich)
@ nikoho neomezujeme
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Faze prvni: konfigurace smérovace a firewallu

aktivace IPvé6 balicku v systému routeru a nasledny restart routeru = vypadek
pridani IPvé adresy 2a03:1600:7e01:6::2/120 na WAN rozhrani (dle ISP)
pridani statické routy ::/0 via 2a03:1600:7e01:6::1 (dle ISP)

konfigurace IPvé6 firewallu inspirovana IPv4 firewallem

ICMPv6 misto ICMP (kladen d(iraz na spravné filtorovani ICMPvé6)

chybi NAT (mU0ze byt v nékterych situacich problém)

povolené navazani spojeni z WAN rozhrani

pridani adresy /64 z delegovaného prefixu na kazdé LAN rozhrani
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Faze prvni: konfigurace servert

@ jako prvni jsem zpfistupnil IPv6 konektivitu serveriim

@ servery ve stejném segmentu, jako ostatni stanice a dalsi prvky

@ prozatim vypnuta autokonfigurace (RA)

@ sitova rozhrani servert vzdy konfigurujeme staticky

@ Windows Server 2012 R2, Windows Server 2016 - bez problému
@ Debian 9 - bez problému

@ Eset ESMC Virtual Appliance nepodporuje IPvé protokol
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Faze prvni: konfigurace webovych sluzeb

servery s Debian 9

NGINX reverzni HTTP(S) proxy server

ostatni aplikace Docker virutalizaci

Docker network - jeden velky problém

naroutovany prefix /60 na server

docker-compose od verze 3 nepodporuje spravu IPvé siti

pro pouziti IPvé, nutny downgrade na verzi 2 konfigura¢niho souboru
stale mame IPv4-only
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Faze prvni: zapnuti autokonfigurace

@ aktivace volby ,Advertisement”

@ RouterOS zacne rozesilat ohlasky smérovace

@ vsechny stanice s Windows ziskavaji globalni IPvé adresy

@ ostatni zarizeni v siti maji IPvé podporu vypnutou nebo podporu nemaji viibec
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Faze prvni: konfigurace sitovych tiskaren

sitové tiskarny obecné bez problému
az na vyjimky

zahadné problémy s KONICA MINOLTA ve vice smérech (nakonec vyreseno
rozvazanim smouvy o najmu)

obskurni 3D tiskarna (nemé ani webové rozhrani, pouze IPv4-only)

software k HP tiskarné vy zaduje IPv4 adresu nebo jméno s A zdznamem
bohuZel maji IPv6 podporu ve webovém rozharni vypnutou

problém s techniky, IPvé na tiskarnach nikdo nepouziva, nemaji praxi
podobné neznamé jako 802.1X autentizace u tiskaren

je implementovang, ale nikdo to nepouziva a nevi, jak nastavit
rucné pridany AAAA zaznamy do zony (k A zaznam(m)
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Faze prvni: lokalni dopredné a reverzni zony DNS

@ pouziva se zéna COPTKM.local
@ servery dostupné pouze lokalné

@ stanice a servery s Windows ve Windows doméné provedou automatickou
registraci IPvé adresy do zény

@ ovsem registruji pouze jednu globalni adresu, zpravidla onu trvalou
@ coz zpUsobi chybéjici zaznamy - zrovna pro preferované adresy pochazejici
Z privacy extension

@ vyreSeno rozdistribuovanim Startup skriptu pres GPO, ktery stanicim zakaze
privacy extension a vynuti pouziti EUI-64
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Faze prvni: instalace a konfigurace jmenného serveru DNS

lokalni zaznamy mame, ale v internetu chybi

ISP nepodporuje dynamické reverzni a dopredné zaznamy

feSeno vlastni instalaci jmenného serveru KNOT DNS z dilny CZ.NIC
a aktivaci modulu mod-synthrecord

neni tedy z internetu vidét nazev stanice, presto zaznam existuje
zadim jedina instance

zmigrovany vsechny verejné zény skoly
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Faze prvni: implementace sité eduroam a data retention

@ 802.1X ve skole bez eduroamu nedava smysl

@ ziskame konfiguracniho asistneta

@ monitoring ¢eského eduroamu i narodni RadSec server stale IPv4-only
@ eduroam politika doporucuje IPvé konektivitu

°

data retention reSeno sbhérem metadat o spojeni z firewallu a zaznamem do
syslogu

SS-COPT

Ondfej Budin (S5-COPT Kroméiz) Cesta k IPv6-only siti S5-COPT KroméFiz 4. ¢ervna 2020 20/ 60



Faze druha: IPvé6 znovu a Iépe s novym hardwarem
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Zvyseni kybernetické bezpecnosti ve vybranych

organizacich zfizovanych Zlinskym krajem

@ projekt Zlinského kraje, zkracené KBPO (v PO25)
@ cilem bylo ,,zabezpeceni informacnich ... systéma jednotlivych PO*
@ a ,dodavka novych (modernich) technologii“
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KBPO nepocita s implementaci IPvé

@ celé reseni IPv4-only, IPvé jako kdyby neexistovala

@ 7adna IPvé First-Hop Security - link-local IPvé adresy (!)

@ bylo dohodnuto, Zze IPv6 v PO25 budeme resit sami

@ Castec¢nd zavislost na krajském IPv4-only datacentru a jeho sluzbach
@ pro pristé: Requirements for IPvé6 in ICT Equipment z dilny RIPE NCC
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Nova topologie sité
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Adresni plan, segmentace sité do vice VLAN

@ jednim z témat projektu KBPO byla segmentace

@ KBPO prinesl IPv4-only adresni plan s moznosti upraveni

@ navrhl jsem tedy plan novy, ktery pracuje i s IPv6 protokolem
@ PO25 jako jedna z mala Skol ma tedy vlastni adresni plan
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Adresni plan, ¢ast prvni (kategorie SCHOOL)

VLAN IPv6 Nabélkova IPv4 Nabélkova Médi- Auten- Popis

ID IPvé6 Na Lindovce IPv4 Na Lindovce um tizace

10 2a03:1600:7f02:1::1/64 10.11.10.1/24 ETH PORT Servery
2a03:1600:7f09:1::1/64 10.12.10.1/24

20 2a03:1600:7f02:2::1/64 10.11.20.1/24 ETH 802.1X Tiskarny
2a03:1600:7f09:2::1/64 10.12.20.1/24 MAC

30 2a03:1600:7f02:3::1/64 10.11.30.1/24 ETH MAC Technologie
2a03:1600:7f09:3::1/64 10.12.30.1/24 Wi-Fi  WPA2-PSK

40 2a03:1600:7f02:4::1/64 10.11.40.1/24 ETH 802.1X Bez internetu;
2a03:1600:7f09:4::1/64 10.12.40.1/24 stanice v doméné

50 2a03:1600:7f02:5::1/64 10.11.50.1/24 ETH  802.1X Zaméstnanci;
2a03:1600:7f09:5::1/64 10.12.50.1/24 stanice vdoméné

60 2a03:1600:7f02:6::1/64 10.11.60.1/24 ETH  802.1X Zaci, Hosté;
2a03:1600:7f09:6::1/64 10.12.60.1/24 stanice v doméné
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Adresni plan, ¢ast druha (kategorie SCHOOL)

VLAN IPv6 Nabélkova IPv4 Nabélkova Médi- Auten- Popis

ID IPvé6 Na Lindovce IPv4 Na Lindovce um tizace

70 2a03:1600:7f02:7::1/64 10.11.70.1/24 Wi-Fi  802.1X ESSID COPTKM - zam,,
2a03:1600:7f09:7::1/64 10.12.70.1/24 Z4ci; stanice v doméné

80 2a03:1600:7f02:8::1/64 10.11.80.1/24 ETH MAC IT instalace
2a03:1600:7f09:8::1/64 10.12.80.1/24 Wi-Fi  WPA2-PSK

90 2a03:1600:7f02:9::1/64 10.11.90.1/24 ETH PORT IT admin
2a03:1600:7f09:9::1/64 10.12.90.1/24 Wi-Fi  802.1X

100 2a03:1600:7f02::1/64 10.100.25.1/25 ETH PORT Management prvki
2a03:1600:7f09::1/64 10.100.25.129/25

- 2a03:1600:7f02:a0::11/64  10.11.110.1/24 SSL- VPN VPN
2a03:1600:7f09:a0::1/64  10.12.110.1/24 VPN

120 2a03:1600:7f02:b1::1/64  10.103.25.1/30 ETH PORT Spoj FW-SW
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Adresni plan, ¢ast treti (kategorie GUES

VLAN IPv6 Nabélkova IPv4 Nabélkova Médi- Auten- Popis

ID IPvé6 Na Lindovce IPv4 Na Lindovce um tizace

130 2a03:1600:7f02:f3::1/64 10.11.130.1/24 ETH PORT Datovy a digitalizacni

terminal (DDT, CERMAT)

140 2a03:1600:7f02:f4::1/64 10.11.140.1/24 ETH MAC Byt Nabélkova /
2a03:1600:7f09:f4::1/64 10.12.140.1/24 Wi-Fi  WPA2-PSK Zahradnici Na Lindovce

150 2a03:1600:7f02:f5::1/64 ETH 802.1X Zaméstnanci;
2a03:1600:7f09:f5::1/64 osobni zafizeni

160 2a03:1600:7f02:f6::1/64 ETH 802.1X ZAci, eduroam roaming;
2a03:1600:7f09:f6::1/64 osobni zafizeni

170 2a03:1600:7f02:f7::1/64 Wi-Fi  802.1X ESSID eduroam - Z4ci,
2a03:1600:7f09:f7::1/64 zaméstnanci, roaming

180 2a03:1600:7f02:f8::1/64 ETH PORT Hosté
2a03:1600:7f09:f8::1/64 Wi-Fi  WPA2-PSK

190 2a03:1600:7f02:f9::1/64 Wi-Fi  Captive- Hosté
2a03:1600:7f09:f9::1/64 Portal (Captive Portal)$
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Dodavané prvky a podpora IPvé

Lokalita Nabélkova:
@ Fortinet FortiGate 81E (1 kus)
@ HPE 5130 48G PoE+ 4SFP+ El Switch [JG937A] (9 kusy)
@ Aruba 2930F 24G PoE+ 4SFP+ Switch [JL255A] (1 kus)
@ Aruba iAP-305 JX945A (23 kusy)
Lokalita Na Lindovce:
@ Fortinet FortiGate 81E (1 kus)
@ HPE 5130 48G PoE+ 4SFP+ El Switch [JG937A] (2 kusy)
@ Aruba iAP-305 JX945A (3 kusy)
Krajské datacentrum ve Zliné:
@ Aruba AirWave
@ Syslog Server - Paessler PRTG XL1 .
@ Monitoring - Paessler PRTG XL1 85-COPT
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FortiGate 81E - Next-Generation Firewall

IPv6 a NAT64 v GUI ve vychozim stavu deaktivované
obecné podpora IPvé6 chvalitebnd, ne vSak vyborna
Captive Portal nepodporuje dual-stack a nékteré moznosti u IPvé chybi
Fortinet SSL-VPN nepodporuje dual-stack

Fortinet Single Sign On Agent nepodporuje dual-stack

pravodce konfiguraci VPN nepodporuje IPvé viibec

pro OSPFvé6 a DHCPvé6 server chybi GUI uplné

NAT64 a NAT46 nepodporuje bezpecnosti profily

pfi editaci interface pomoci CLI jsou IPvé6 volby zbyte¢né zanorené
nelze na interface pfiradit vlastni link-local adresu
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IPv6 na LAN rozhrani

P0025_FWOO1 (root) # show sys int VLAN160
config system interface
edit "VLAN160"
set vdom "root"
set device-identification enable
set role lan
config ipvé
set ip6-address 2a03:1600:7f02:f6::1/64
set ip6-allowaccess ping
set ip6-send-adv enable
config ip6-prefix-list
edit 2a03:1600:7f02:f6:: /64
set rdnss 2606:4700:4700:: 64 2606:4700:4700 :: 6400

end
end
set interface "internal"
set vlanid 160
next
end
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DHCPvé6 server, bezestavovy

@ nutnost pro zajisténi podpory starSich Windows
@ nepodpora IPv6 Router Advertisement Options for DNS Configuration

P0025_FW001 (server) # show
config system dhcp6 server
edit 160
set subnet 2a03:1600:7f02:f6:: /64
set interface "VLAN160"
set dns-serverl 2606:4700:4700:: 64
set dns-server2 2606:4700:4700 :: 6400
next
end
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IPv4 a IPvé6 Policy
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NAT64 Policy a VDOM

@ FortiOS - na rozdil od RouterOS - podporuje NAT64

@ v podobé NAT64 Policy

@ tyto Policy ale nepodporuji bezpecnosti profily pro filtrovani obsahu

@ je tedy nutné bezpecnosti profily nastavit na IPvé/1Pv4 Policy

@ pouzitim NATé64 Policy se ale IPv6/1Pv4 Policy neaplikuje

@ jediné reSeni je NAT64 branu s NAT64 Policy presunout na dalsi router
@ neboli pouzit namespace (¢astecné lze prirovnat k Jool)

@ v pripadé FortiOS se jednd o VDOM

@ vytvoren novy VDOM |NAT64 ktery je s ,root“ VDOM propojen pomoci
VDOM Link se spojovaci dual-stack siti

SS-COPT

Ondfej Budin (S5-COPT Kroméiz) Cesta k IPv6-only siti S5-COPT KroméFiz 4. ¢ervna 2020 34/60



NAT64 Policy a VDOM
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NAT64 Policy a VDOM

0 a https://fw01.coptkm.cz/ng/firewall/policy/policy6d/standard?vdom=NATE4 e G ﬁ & @ =]
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v| + Create New | &' Edit il Delete | Search
W -

Q]

B Policy & Objects

IPv4 Policy NAT64 Forwarding @ | Interface Pair View JSUELIEG
IPvé6 Policy E| From To Source Address Destination Address

ARy % VDOM_NAT641 % VDOM_NAT641 I3 all Bal
NAT46 Policy
Authentication Rules M3 m »
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FortiClient, FortiGate SSL-VPN

proprietarni VPN protokol a klient od Fortinet

podporuje IPvé, nikoliv dual-stack

a to pouze v pripadé, ze samotny klient ma k dispozici IPv6 konektivitu
FortiClient pro Windows - IPvé single-stack podporuje

FortiClient pro Android - v pripadé AAAA zaznamu a IPvé6 konektivity
nastane timeout pfi pfipojovani

FortiClient pro Linux - neexistuje

@ neoficialni balik openfortivpn - IPvé nepodporuje, na GitHubu zaloZena issue
z roku 2017
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Propojeni lokalit IPsec VPN

IPsec VPN tunnel

pouzivame dva tunely pro propojeni lokalit

IPv6 provoz se tuneluje po IPvé, IPv4 provoz se tuneluje po IPv4

do budoucna sjednotime oba protokoly do jednoho dual-stack tunelu na IPvé
nebo nechame oba tunely, jen nové oba v dual-stacku (IPv4 tunel pro zalohu)
routing mezi firewally na obou lokalitach zajistuje OSPFv3 a OSPFv2
pravodce konfiguraci tunelu nepodporuje IPvé viibec

opét nutnosti CLI a studovani dokumentace (ktera neni pro IPvé6 moc bohatd)
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Propojeni lokalit IPsec VPN

VPN Creation Wizard
@ VPNSetup » @ Authentication > @ Policy & Routing
Remote Device [[LFAX e [SEE Dynamic DNS
IP Address ‘ 2a03:1600:7f09::1 |
Invalid IPv4 Address
Outgoing Interface ‘ v |
Authentication Method BEESSIECLGA Signature
Pre-shared Key ‘ | @

IPSEC: Site to Site - FortiGate

——

This FortiGate Remote FortiGate
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Dynamické smérovani

@ pouzivame pouze OSPFv3 a OSPFv2

@ pro OSPFv3 opét chybi GUI

@ problém s link-local adresou na rozhrani tunelu

@ OSPFv3 potrebuje link-local adresu

@ jenZe virtualni rozhrani tunelu Zadnou link-local adresu nema
@ link-local adresa nastavit Ize, ovsem jako jedina na rozhrani
@ dalsi link-local adresu navic nelze nastavit na dalSim rozhrani
@ protoze uz je pouZita na jiném rozhrani (!)

@ vyreSeno link-local adresou z jiného /64 prefixu

o fe80:1::1/64, fe80:2::1/64, fe80:3::1/64, ...
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Dynamické smérovani

P0025_FW001 (ospf6) # show
config router ospf6
set router-id 10.103.25.1
config area
edit 0.0.0.0
next
end
config ospf6-interface
edit "ipsec"
set interface "P025-FW1-Fw2-6"
set cost 10
dead-interval 40
hello-interval 10
network-type point-to-point
mtu-ignore enable
next
end
config redistribute "connected"
set status enable
set metric 10
end
config redistribute "static"
set status enable
set metric 10
end
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Routing na sitovém prepinaci HPE JG937A

@ na Nabélkoveé se z dlivodu vyssi propustnosti se routuje také na L3 prepinaci
@ systém Comware v tomto prepinaci nepodporuje OSPF, routing FeSen staticky
@ systém Comware nepouziva kanonicky zapis IPvé adres

ip route-static 0.0.0.0 0 10.103.25.1
ipvée route-static :: 0 2A03:1600:7F02:B1::1
ipv6 route-static 2A03:1600:7F02:10:: 60 2A03:1600:7F02:1::3 description docker
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Autokonfigurace, RDNSS

@ VLAN interface
@ router advertisement

interface Vlan-interface60

ip address 10.11.60.1 255.255.255.0

dhcp select relay

dhcp relay server-address 10.11.10.7

ipv6e nd ra prefix 2A03:1600:7F02:6:: /64

ipv6 address FE80::1 link-local

ipv6 address 2A03:1600:7F02:6::1/64

undo ipv6 nd ra halt

ipv6e nd ra dns server 2A03:1600:7F02:1::7 infinite sequence 1
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Access control list

@ dle KBPO je omezena dostupnost rliznych sluZzeb a podsiti pomoci ACL
@ v plvodni verzi firmware byl bug, kdy bylo mozné pfiradit pouze jediné ACL
@ nyni je dalsi bug, kdy ,permit“ IPv6é /128 pravidla jsou ignorovana

interface Vlan-interface60
packet-filter ipv6 name VLAN6OQIPv6 inbound
#
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Access control list

acl ipv6 advanced name VLAN6OIPv6

step
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule
rule

10

0 permit icmpv6 icmp6-type echo-request
echo-reply
network-unreachable
packet-too-big
hop-limit-exceeded

unknown-next-hdr

unknown-ipv6-opt

deny tcp destination 2A03:1600:7F02:1::/64 destination-port eq 3389
ipv6 destination
ipv6 destination
ipv6 destination
ipv6 destination
ipvée destination
deny tcp destination 2A03:1600:7F02:1::/64 destination-port 1t 49152
deny udp destination 2A03:1600:7F02:1:
permit tcp destination 2A03:1600:7F02:1::/64 source-port gt 49152
permit udp destination 2A03:1600:7F02:1::/64 source-port gt 49152
deny ipv6 destination 2A03:1600:7F02:: /48

permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit

permit

icmpvé
icmpvé
icmpv6e
icmpvé
icmpvé
icmpv6e

ipvée

icmp6-type
icmp6-type
icmp6-type
icmp6-type
icmp6-type
icmp6-type

Ondrej Budin (S5-COPT Kroméfiz)

2A03:
2A03:
2A03:
2A03:
2A03:

1600
1600
1600
1600
1600

17F02:
t7F02:
t7F02:
t7F02:
17F02:

B2 BY/11743)
B2 712K
1::8/128
:122/128
::1201/128

/64 destination-port 1t 49152
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First-Hop Security

@ Comware - globalni aktivace DHCPvé6 Snooping

ipvée dhcp snooping enable

@ Comware - aktivace IPv6 NS Snooping a IPvé6 RA Guard Policy na VLAN

vlan 60

description VLAN6O

ipvée nd snooping enable global

ipv6 nd snooping enable link-local
ipv6 nd snooping glean source

ipv6 nd raguard apply policy school
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First-Hop Security

@ Comware - aktivace IPvé6 Source Guard a pfirazeni role pro IPv6 RA Guard na
rozharni

interface GigabitEthernet1/0/25

ipv6 verify source ip-address mac-address
ipv6 nd raguard role host
#
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Konektivita pro hosty

pfihlaSovani z pocatku reSeno 802.1X autentizaci

to se ale ukazalo jako nepouzitelné, nikdo neumél nastavit suplikant
jediné vychodisko - Captive Portal

FortiOS podporuje IPvé Captive Portal, ovsem dual-stack je problematicky
reSenim bylo odstranit IPv4 a prejit tak na IPvé-only sit s NAT64+DNS64
nutnost provozovat bezestavovy DHCPvé server kvili DNS volbam
vlastni Sablona pro pfihlasovaci stranku

vlastni systém pro spravu uctl pomoci v LDAP databazi
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Konektivita pro hosty

Edit Interface

Administrative Access

1Pv4

1Pv6 Administrative Access

O DHCP Server

Networked Devices

Device Detection @©

Admission Control
Security Mode
Authentication Portal

User Access @

[ HTTPS HTTP @

CICAPWAP  [ISSH

[ RADIUS Accounting

[ HTTPS HTTP @

ClcAPwAP  [ISSH
Captive Portal

External

Restricted to Groups [INCUE

User Groups & GUEST
+

Customize Portal Messages © B

Exempt Sources +

Exempt Destinations/Services +

Miscellaneous

Secondary IP Address (B

Traffic Shaping

Outbound shaping profile (B
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[ PING

[ SNMP.

[ FortiTelemetry
M PING

[J SNMP

oo

q
g

Messages:

Keepalive Page
Login Failed Page
Login Page

Next FortiToken Page

na kartiéce obdrzené na recepci

Kod ovéfeni hosta

Oveéreni hosta

S5-COPT Kroméfiz

Do formuléfe vyplfite kéd ovéfenl hosta, ktery naleznete

Replacement HTML for authentication login page

Message Format: text/html  Message Size: 27.1kB/32.8 kB

sa-flex |
display: -ms-flexb:
display: flex !imporca:
)

Prihlasit se

i up {
‘margin-botton:
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-block:
s

lapel {
display: inli
margin-bottom: .Srem;
)

ol 3

Restore Default

{
! importan
timport

>
“UA-Compatible’ content=!
T concent=ruidthodevi

ox_timportant;

em + 20%);




{9 Generovani karticek | Intranet X | @ Karticky - tisk-karticek x

Konektivita pro hosty

Host ¢. 113
nazev Wi-Fi (SSID):
heslo Wi-Fi: nabelkova

ovéreni hosta: g113fjfrpm
Nefunguje-li internet, navitivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéren{ hosta.

COPTKM Host

Host ¢&. 115
nazev Wi-Fi (SSID):
heslo Wi-Fi: nabelkova

ovéreni hosta: g115xapzrx
Nefunguje-li internet, navitivte ve webovém prohliZeci
adresu neverssl.com a zopakujte ovéreni hosta.

COPTKM Host

Host €. 117

nézev Wi-Fi (SSID): COPTKM Host
heslo Wi-Fi: nabelkova
ovéreni hosta: g117zdjhua

Nefunguje-li internet, navitivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéreni hosta.

dhocoooooos

Host ¢. 114
nézev Wi-Fi (SSID):
heslo Wi-Fi: nabelkova

ovérent hosta: g114hgcjzg
Nefunguje-li internet, navitivte ve webovém prohlfzeci
adresu neverssl.com a zopakujte ovéfeni hosta.

COPTKM Host

Host ¢. 116
nézev Wi-Fi (SSID):
heslo Wi-Fi: nabelkova
ovéreni hosta: g116zdphmn

Nefunguje-li internet, navitivte ve webovém prohlizeci
adresu neverssl.com a zopakujte ovéfeni hosta.

COPTKM Host

Host ¢. 118
nézev Wi-Fi (SSID):
heslo Wi-Fi:
ovéreni hosta:

COPTKM Host
nabelkova
g118oqklsc

Nefunguje-li internet, navtivte ve webovém prohliZeci
adresu neverssl.com a zopakujte ovéfeni hosta.




Konektivita pro hosty

@ Registrace hosta | Intranet X

&«

-6 9 C OO

© & httpsi//icoptkm.cz/registrace-hosta?id=113

Intranet Registrace hosta

Ondfej B -
Cislo hosta z kartitky

113

Zaci

Seznam tfid

Q Vyhledat zaka

Potitat . v
odttace Registrace hosta ¢. 113

L Potitatové utebny

Udaje vypliiujte pravdivé. Jeden hostousky GiZet miize vyuZivat vidy pouze jedna fyzickd osoba. Jakékoli
Hosté sdilenf Gt je prisné zakazano.

gistrace hosta ) o .
Jméno PHjment Poznamka

#&% Seznam hostd

B Generovan kartitek

Bydligté Telefon Cislo dokladu totoZnosti (zname-1i)
Systém L
383 Opraunéni uZivatelé Datum a éas expirace Gttu
26.3.202000.00

&% V3ichni uZivatela

B Protokol udalosti Dokonéit registraci
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Konektivita pro osobni zarizeni zaki a zaméstnancu

ESSID eduroam nebo jakakoliv volna Ethernetova zasuvka
pouze 802.1X autentizace

jako jedinou moznost konfigurace uviddme eduroam CAT

pro vyjimecné ucely, certifikat Skolni CA je ke stazeni na webu
nékolik VLAN

jedna se o IPvé6-only sité

Zaci a zaméstnanci disponuji nejnovéjsimi modely telefont
IPv6 je tedy bez problém

SS-COPT
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Wi-Fi aneb Aruba iAP v rezimu instant

@ na Wi-Fi je IPvé6 autokonfigurace rozbita, tedy nefunkéni IPvé konektivita
multicast provoz se totiz na AP prenasi z jedné VLAN do druhé

chyba stard minimalné 6 let, stdle bez opravy

problém vyresi pofizeni kontroleru, ktery modifikuje multicast provoz
pofizeni dvou Aruba kontroler( je pro sSkolu nakladné obchazeni problému
problém byl nahlasen jiz na konci srpna 2019 dodavateli KBPO
pracovnikem HPE byl navrzen Single VLAN design, coZ nepomohlo
multicast se mezi LANami prenasi stale

pfi pokusu implementovat Single VLAN design byl odhalen dalsi problém
v Aruba AirWave (nemoznost vytvoreni pravidla s IPvé adresou)

¢ekame na reseni, se kterym pfijde dodavatel
nyni situaci zachranuje Happy Eyeballs
v AirWave nemame moznost plné spravy
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Monitoring

322 U 49 (of375) S| (M| (L[|

& DCO1.COPTKM.Iocal IPv6 K
& DCO1.COPTKM.Iocal IPv4 1
& server.coptkm.cz IPve 1
= server.coptkm.cz IPv4
& ns.coptkm.cz IPv6 1

& ns.coptkm.cz IPvd |2

0 = sifova iloziste
&= synology.coptkm.local IPvé

i

synology.coptkmlocal IPv4 [
&2 qnap.coptkm local IPv6 [
[ 3 Tiskémy

B & weby
& Imemi

E & veiejné
& coptkm.czIPve &

@ coptelezIPve |3
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Zalozni konektivita

nyni ve fazi priprav

primarni ISP mél nékolikrat problémy s IPvé peeringem
nezafungoval ani mechanismus Happy Eyeballs

zalozni VDSL linka od T-Mobile

v siti zGstane i pri vypadku primarni prefix

a bude probihat NAT66 preklad prefixu z primarniho na sekundarni
reSeni v ramci IPvé Policy a SD-WAN ve FortiOS
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Aplikace Skolni agendy a podpora IPvé
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ascEdupage

@ puvodné IPv4-only cloudova webova aplikace
@ stacilo napsat jediny e-mail z pozice Zaka s prosbou o zprovoznéni IPvé

— | © & httpsy//coptkm.edupage.org - 6" % C dl ® =

& |coptkm.edupage.org |2201:4£8:171:235£::1
& |cloud3 edupageorg |2a01:4f2:13b:dl4::l
& |cloudd edupageorg |2a01:4f2:13b:dl4::l

Stredni Skola - Centrum
odborné pripravy technické
Kromériz
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Poznatky po roce provozu IPvé pristupové sité, zavéer

SS-COPT
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Slovo na zaveér?

@ jede to, ale bez trpélivosti se neobejdete

@ budete za blazna nebo za hracicku, vsichni se budou ptat: ,K ¢emu to je?“
@ narazite na spoustu bugu, chyb ve firmware, které Vam znepfijemni Zivot
@ budete marné hledat poradnou dokumentaci pro IPvé funkcionality

@ stejné to ale stoji za to!
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Dékuiji za pozornost

Ondrej Budin
mail@ondrejbudin.cz

Stredni Skola - Centrum odborné pripravy technické Kromériz
https:/coptkm.cz
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