Co je Spatne na IPv6?
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Mame dostatek IPv4 adres, IPv6 nebudeme zavadet

Jako komunita selhavame ve vysvéetlovani, ze "Internet"” je dnes sit' s IPv4 a IPv6 obsahem.
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IPv6 zapneme, az to bude treba

Skutecné jako poskytovatel sluzby chcete posuzovat, jestli "uz je IPv6 treba"?
Jste k tomu dostatecné kompetentni?
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IPv6 vam zapneme na vyzadani

Bézny uzivatel si o IPv6 nepozada. Stejne tak si nepozada o IPvy.
Uzivatel chce pristup k Internetu. Celemu.
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IPv6 v tomto novem produktu nemame, protoze
<vymluva>

Novy produkt si zaslouzi podporu IPvé6 jiz v zakladu.
Dodatecné doplnovana podpora je draha.
Dodatecna implementace je Casto jako cekani na Godota.
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/64 musi stacit kazdemu

Mysl, uzavrena ve svéte IPvg4, nedovoli nabizet pouzitelnou sluzbu.
Uzivatelé pak jsou omezeni, nefunguji subdelegace prefixU, guest WLAN, atp.
Proc? Valcuji obchodnici techniky?
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/64 neni bezpecne

Pdvodné dokonala myslenka neomezeného mnozstvi uzld na segmentu.
Nasledné nocni mUra, ktera mize zpUsobit zahlceni tabulky sousedu.
Na sitich bez autokonfigurace tak davaji smysl site jako /112, [120.
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SLAAC+RDNSS vs. DHCPv6

Dva (ne)souperici mechanismy pro konfiguraci IP a rekurzivniho DNS
Zabomysi valky a roztfisténé implementace.
DHCPvy4 je standard. DHCPv6 je nadstandard.
SLAAC neni vhodneé do enterprise.
Google vede ideologickou valku proti DHCPv6.
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6. Cervna 2019

First hop security

DHCPvy4 snooping je bézny i na levnych switchich.

Chcete RA guard a DHCPv6 snooping? Budete hledat dlouho.

Resit bezpedi pro IPv6 je problém i u vybavenych switch.
Ochrany se kvuli rozsirujicim hlavickam IPv6 daji obejit.
Nedostatky vedou k dalSimu nenasazovani IPvé.
Radek Zajic, radek@zajic.v.pytli.cz, Seminar IPv6, 6. 6. 2019

1K)



First hop security

Off-link prefixy jsou zemi neprozkoumanou a obcas prosté nefunguiji.

Ultimatnim resenim bezpecnosti je vlastni L2 segment
mezi routerem a koncovym uzlem.
To bohuzel neni kompatibilni s adresaci IPvg4 svéta.
Funkcni, jednoducha first hop security je tedy bajnym jednorozcem.
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Delegace prefixu

Stézi jsme vyrobce routerU naucili delegovat prefixy mezi ISP a prvnim routerem v domacnosti.
Skutecné pouzitelné IPv6 sité budeme mit az tehdy, kdy kazdy* router bude mit dostatek prefixG
a z nich bude schopen subdelegovat prefixy dalSim routerdm v domacnosti.
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Prechodove mechanismy

Je jich proste prilis mnoho! To tristi implementace a stoji zbytecné moc Usili.
Velkou sanci maji ty, které nabizeji IPv4 jako sluzbu, kterou jednou vypneme.

Nejvetsi uspéch maji ty, ktere nabizeji pristup k IPv4 Internetu i na IPv6-only siti.

Tedy ty, ktere pouzivaji DNS64/NAT64 (jakkoli rozbiji DNSSEC).
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Dual-Stack

Mél to byt docasny prechodovy mechanismus, nez se cely svét objevi na IPvé.

Misto toho je to bestie, kterou z LAN v nejblizsi desetiletce nejspis nevymytime.

Obejit se bez néj umi aktualné jen mobilni sité, kde vladne 464XLAT.
Bezny hardware v domacnosti (loS, konzole, receivery, ESP) ale
464XLAT nepodporuji a nejspis nikdy nebudou.
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Happy Eyeballs

Mechanismus, ktery mel na dual-stack sitich maskovat rozbitost (zejmena) IPvé.
Poslouzil vyborné v dobach, kdy ve svete IPv6 bylo bézne tunelovat pomoci 6tos
a nativni implementace IPv6 zpusobovaly velkou chybovost.

Slouzi dobre i dnes, ale bohuzel maskuje skutecnée problemy IPv6 — jako napriklad
AAAA zaznam v DNS, ktery ukazuje na neodpovidajici webserver.
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Happy Eyeballs

Obvykle jsou implementovany jen v browserech (a ne vsech).
Maskované problemy obvykle nikdo neresi.
IPv6 je preferovana a timeouty jsou v minutach,
takze napr. SSH spojeni na nedosazitelny server je prakticky nerealizovatelné
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IPvs Literals

Ciré zlo.

Typicky URL nacitana na webove strance. Odkazuje na IPv4 adresu.

Ta na IPv6 siti neni dostupna. Dnes uz spise zridka k videni.
Kromeé 464XLAT a dual-stack LAN tento problem
neni resen zadnym prechodovym mechanismem.
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Rozbita konektivita/nastaveni hostovanych sluzeb

Kam hlasit problemy? Chybi néco jako security.txt, ale pro konektivitu.
hostmaster@<domena>.cz? Mate, vybirate?

AAAA zaznam ukazuje, kam nema, a web vraci 404. Pokud vlastnik webu nema IPv6,
povazuje vase hlaseni za nesmysl (pokud uz vygooglite majitele firmy a napisete mu).
Nebo AAAA zaznam ukazuje, kam nema, a web neni po IPv6 dostupny.

Zatim tu nemame mobily s 464XLAT, ktery v pripadé existence AAAA zaznamu neprovadi
fallback na IPvg, takze to tolik neboli. Ale to prijde!
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Dual-Stack (funkcni IPvg i IPv6)

e

_____>

IPv6 (funkcni, preferovano)

I PV (funkcni, nepreferovano)

Radek Zajic, radek@zajic.v.pytli.cz, Seminar IPv6, 6. 6. 2019
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Dual-Stack (funkcni IPvg, nefunkcni IPv6)

IPv6 (nefunkcni) g

IPv4 (funkcni, preferovano)
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NAT64 (nefunkcni IPv6)

e

P

IPv6 (nefunkcni, preferovano)

IPv4 se nepouziva

Radek Zajic, radek@zajic.v.pytli.cz, Seminar IPv6, 6. 6. 2019
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natb4check.org

Radek Zajic, radek@zajic.v.pytli.cz, Seminar IPv6, 6. 6. 2019
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IPv6 v cloudu

Obvykle neexistuje. Pokud existuje, je jen na front-end load balanceru.
Nebo je v betaverzi, nebo pouziva IPvé NAT 1:1. Nebo dostanete jen 16, 64, ... adres.
Nebo dostanete prefix, ale neni routovatelny (je jen na L2 segmentu datacentra).
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Rozbita konektivita u ISP

Vyskytuje se az podezrele Casto (zdravime do O2, T-Mobile a UPC).
Neexistuji rozumné kanaly, jakymi problem nahlasit, aby se jim nékdo zacal zabyvat.
Reseni nepfichazi v minutach, ale hodinach, dnech, tydnech, mésicich.
Casto svadéni problému na dodavatele a doporucovani vypnuti IPv6.
Chyby ve vsech znamych pripadech odhaleny zakaznikem (!).

6. Cervna 2019 Radek Zajic, radek@zajic.v.pytli.cz, Seminar IPv6, 6. 6. 2019 26



Staticky routing se prece nemuze rozbit

07/05/2019 10:30 - Radek Zajic napsal:
Od: Radek Zajic
Komu: "sd@02.cz" <sd@o02.cz>

Predmét: IPv6 nefunkcni
Datum: 07/05/2019 10:30:02

Dobry den,

Na sluzbé nam prestala fungovat IPv6 konektivita.

Provoz od nas odchazi na vychozi branu (router 02 s adresou 2a00:1028:800: ), ktera jesté odpovi, ale da
je jiz zahazovan.

Problém se vyskytuje pro spojovaci sit mezi routerem 02 a nasim routerem (2a00:1028:800: /64) i
naroutovany (delegovany) prefix 2a00:1028: /48.

sd@o02.cz <sd@o02.cz>

Utery 7. kvétna 2019 14:57

<—) Na tuto zpravu jste odpovédéli dne 07.05.19 15:05. Zobrazit odpovéd'

Dobry den,

kolegové z dohledového centra provedli rekonfiguraci ze statického IPv6 na IPv6 NDP multicast. Prosim o ovéfeni funkénosti a informaci,
zda je mozno tiket uzavfit. Dékuiji.
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Datum: 30/04/2019 12:48:02

Dobry den,

Na sluzbé mame zprovoznénou IPv6 konektivitu.

Bohuzel ze sité 02 do sité Vodafone neni IPv6 konektivita funkéni - pakety se podle traceroute vibec
nedostanou do

Problém trva ji je pozorovatelny z celé sité 02. Ukazku nefunkénosti je mozné vidét napf.
na datech z RIPE Atlas sond, umisténych v siti O2: https://atlas.ripe.net/measurements/20939887/#!probes
(kliknéte na ikonku ,,i“ v tabulce vpravo).

Téz vizte nas traceroute:

# tcptraceroute6 -n www.vodafone.cz 443

traceroute to www.vodafone.cz (2a00:11b0:5:3::138) from 2a00:1028:800:. , port 443, from port
63780, 30 hops max, 60 bytes packets

2a00:1028:800: 0.355ms 0.356 ms 0.400 ms

* k% %

2a00:1028:1:240::1 4.837 ms 4.365 ms 2.534 ms

2a00:1028:1:a::2 8.773ms **

2a00:1028:1:ee::2 2.396 ms 4.891 ms 5.111 ms

* k% %

* % %
* % % Zdravim Radku,

il aktualné by mélo dojit k odstranéni potizi. Mlzete
prosim otestovat pfipojeni?
0,Guru Petr, O2 Guru

May 10
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Prosime o opravu tohoto problému.




Feature parity

Ackoli je v roce 2019 situace kolem IPv6 zejm. v open-source oblasti dobra,
mnoho (Casto placenych) produktl porad nema rozumnou IPv6 feature parity.
Nebo jsou rozbité a IPv6 nepodporuji v zakladu vibec (zdravime pani Javu z Oraclu).
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Obcan druhé kategorie?

Definice?
Pate kolo u vozu? Nechteny, nepovedeny parehant levobocek?
Opomijeny kolega? Protokol, ktery je v pripade volby az druhy v radée?
Protokol, ktery se ve skolach uci az po IPv4?
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Obcan druhé kategorie?

Spise ano. ®
Ale zejména v zemich, kde se rozmahaji 464XLAT site, se to pomalu meéni.
Chyby v IPv6 se tam uz neodpousti.
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Dotazy?
Diky za pozornost!
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