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Máme dostatek IPv4 adres, IPv6 nebudeme zavádět

Jako komunita selháváme ve vysvětlování, že "Internet" je dnes síť s IPv4 a IPv6 obsahem.



IPv6 zapneme, až to bude třeba

Skutečně jako poskytovatel služby chcete posuzovat, jestli "už je IPv6 třeba"?
Jste k tomu dostatečně kompetentní?



IPv6 vám zapneme na vyžádání

Běžný uživatel si o IPv6 nepožádá. Stejně tak si nepožádá o IPv4.
Uživatel chce přístup k Internetu. Celému.



IPv6 v tomto novém produktu nemáme, protože 
<výmluva> 

Nový produkt si zaslouží podporu IPv6 již v základu.
Dodatečně doplňovaná podpora je drahá.

Dodatečná implementace je často jako čekání na Godota.



/64 musí stačit každému

Mysl, uzavřená ve světě IPv4, nedovolí nabízet použitelnou službu.
Uživatelé pak jsou omezeni, nefungují subdelegace prefixů, guest WLAN, atp.

Proč? Válcují obchodníci techniky?



/64 není bezpečné

Původně dokonalá myšlenka neomezeného množství uzlů na segmentu.
Následně noční můra, která může způsobit zahlcení tabulky sousedů.

Na sítích bez autokonfigurace tak dávají smysl sítě jako /112, /120.



SLAAC+RDNSS vs. DHCPv6

Dva (ne)soupeřící mechanismy pro konfiguraci IP a rekurzivního DNS
Žabomyší války a roztříštěné implementace.

DHCPv4 je standard. DHCPv6 je nadstandard.
SLAAC není vhodné do enterprise.

Google vede ideologickou válku proti DHCPv6.



First hop security

DHCPv4 snooping je běžný i na levných switchích.
Chcete RA guard a DHCPv6 snooping? Budete hledat dlouho.

Řešit bezpečí pro IPv6 je problém i u vybavených switchů.
Ochrany se kvůli rozšiřujícím hlavičkám IPv6 dají obejít.

Nedostatky vedou k dalšímu nenasazování IPv6.



First hop security

Off-link prefixy jsou zemí neprozkoumanou a občas prostě nefungují.
Ultimátním řešením bezpečnosti je vlastní L2 segment

mezi routerem a koncovým uzlem.
To bohužel není kompatibilní s adresací IPv4 světa.

Funkční, jednoduchá first hop security je tedy bájným jednorožcem.



Delegace prefixů

Stěží jsme výrobce routerů naučili delegovat prefixy mezi ISP a prvním routerem v domácnosti.
Skutečně použitelné IPv6 sítě budeme mít až tehdy, kdy každý* router bude mít dostatek prefixů

a z nich bude schopen subdelegovat prefixy dalším routerům v domácnosti.



Přechodové mechanismy

Je jich prostě příliš mnoho! To tříští implementace a stojí zbytečně moc úsilí.
Velkou šanci mají ty, které nabízejí IPv4 jako službu, kterou jednou vypneme.

Největší úspěch mají ty, které nabízejí přístup k IPv4 Internetu i na IPv6-only síti.
Tedy ty, které používají DNS64/NAT64 (jakkoli rozbíjí DNSSEC).



Dual-Stack

Měl to být dočasný přechodový mechanismus, než se celý svět objeví na IPv6.
Místo toho je to bestie, kterou z LAN v nejbližší desetiletce nejspíš nevymýtíme.

Obejít se bez něj umí aktuálně jen mobilní sítě, kde vládne 464XLAT.
Běžný hardware v domácnosti (IoS, konzole, receivery, ESP) ale

464XLAT nepodporují a nejspíš nikdy nebudou.



Happy Eyeballs

Mechanismus, který měl na dual-stack sítích maskovat rozbitost (zejména) IPv6.
Posloužil výborně v dobách, kdy ve světě IPv6 bylo běžné tunelovat pomocí 6to4

a nativní implementace IPv6 způsobovaly velkou chybovost.
Slouží dobře i dnes, ale bohužel maskuje skutečné problémy IPv6 – jako například

AAAA záznam v DNS, který ukazuje na neodpovídající webserver.



Happy Eyeballs

Obvykle jsou implementovány jen v browserech (a ne všech).
Maskované problémy obvykle nikdo neřeší.

IPv6 je preferována a timeouty jsou v minutách,
takže např. SSH spojení na nedosažitelný server je prakticky nerealizovatelné



IPv4 Literals

Čiré zlo.
Typicky URL načítaná na webové stránce. Odkazuje na IPv4 adresu.

Ta na IPv6 síti není dostupná. Dnes už spíše zřídka k vidění.
Kromě 464XLAT a dual-stack LAN tento problém

není řešen žádným přechodovým mechanismem.



Rozbitá konektivita/nastavení hostovaných služeb
Kam hlásit problémy? Chybí něco jako security.txt, ale pro konektivitu.

hostmaster@<domena>.cz? Máte, vybíráte?
AAAA záznam ukazuje, kam nemá, a web vrací 404. Pokud vlastník webu nemá IPv6,
považuje vaše hlášení za nesmysl (pokud už vygooglíte majitele firmy a napíšete mu).

Nebo AAAA záznam ukazuje, kam nemá, a web není po IPv6 dostupný.
Zatím tu nemáme mobily s 464XLAT, který v případě existence AAAA záznamu neprovádí

fallback na IPv4, takže to tolik nebolí. Ale to přijde!



IPv6 (funkční, preferováno)

IPv4 (funkční, nepreferováno)

Dual-Stack (funkční IPv4 i IPv6)



IPv6 (nefunkční)

IPv4 (funkční, preferováno)

Dual-Stack (funkční IPv4, nefunkční IPv6)



IPv6 (nefunkční, preferováno)

IPv4 se nepoužívá

NAT64 (nefunkční IPv6)



nat64check.org







IPv6 v cloudu

Obvykle neexistuje. Pokud existuje, je jen na front-end load balanceru.
Nebo je v betaverzi, nebo používá IPv6 NAT 1:1. Nebo dostanete jen 16, 64, ... adres.

Nebo dostanete prefix, ale není routovatelný (je jen na L2 segmentu datacentra).



Rozbitá konektivita u ISP

Vyskytuje se až podezřele často (zdravíme do O2, T-Mobile a UPC).
Neexistují rozumné kanály, jakými problém nahlásit, aby se jím někdo začal zabývat.

Řešení nepřichází v minutách, ale hodinách, dnech, týdnech, měsících.
Často svádění problému na dodavatele a doporučování vypnutí IPv6.

Chyby ve všech známých případech odhaleny zákazníkem (!).



Statický routing se přece nemůže rozbít





Feature parity

Ačkoli je v roce 2019 situace kolem IPv6 zejm. v open-source oblasti dobrá,
mnoho (často placených) produktů pořád nemá rozumnou IPv6 feature parity.

Nebo jsou rozbité a IPv6 nepodporují v základu vůbec (zdravíme paní Javu z Oraclu).



Občan druhé kategorie?

Definice?
Páté kolo u vozu? Nechtěný, nepovedený parchant levoboček?

Opomíjený kolega? Protokol, který je v případě volby až druhý v řadě?
Protokol, který se ve školách učí až po IPv4?



Občan druhé kategorie?

Spíše ano. L
Ale zejména v zemích, kde se rozmáhají 464XLAT sítě, se to pomalu mění.

Chyby v IPv6 se tam už neodpouští.




