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0000 33 33 00 00 00 fb 70 71 bc 78 1b a5 86 dd 60 00
0010 00 00 00 31 11 f f 20 01 07 18 1c 01 00 72 58 13
0020 75 0c c2 c1 f1 70 f f 02 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 fb 14 e9 14 e9 00 31 6d e9 00 00
0040 00 00 00 01 00 00 00 00 00 00 07 70 72 6 f 6d 6 f
0050 74 65 09 63 61 63 68 65 2d 64 6e 73 05 6c 6 f 63
0060 61 6c 00 00 01 00 01

What is that?
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0000 33 33 00 00 00 fb 70 71 bc 78 1b a5 86 dd 60 00
0010 00 00 00 31 11 f f 20 01 07 18 1c 01 00 72 58 13
0020 75 0c c2 c1 f1 70 f f 02 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 fb 14 e9 14 e9 00 31 6d e9 00 00
0040 00 00 00 01 00 00 00 00 00 00 07 70 72 6 f 6d 6 f
0050 74 65 09 63 61 63 68 65 2d 64 6e 73 05 6c 6 f 63
0060 61 6c 00 00 01 00 01

Je to ethernet!
Destination: 33 33 00 00 00 fb
Source: 70 71 bc 78 1b a5
Payload: 86 dd?!

Ale není to IP packet... :-(
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0000 01 00 5e 00 00 fb 70 71 bc 78 1b a5 08 00 45 00
0010 00 45 01 8a 40 00 f f 11 b9 50 93 e6 4b eb e0 00
0020 00 fb 14 e9 14 e9 00 31 71 f8 00 00 00 00 00 01
0030 00 00 00 00 00 00 07 70 72 6 f 6d 6 f 74 65 09 63
0040 61 63 68 65 2d 64 6e 73 05 6c 6 f 63 61 6c 00 00
0050 01 00 01

Je to ethernet!
Destination: 01 00 5e 00 00 fb
Source: 70 71 bc 78 1b a5
Payload: 08 00 - IPv4

Je to IP packet... :-)
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IP headers

Figure: IP hlavičky (source: RIPE NCC, ripe.net)
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NAT64
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NAT64/DNS64

Figure: NAT64 (source: ripe.net) 8 / 22
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DNS64
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NAT64/DNS64
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DNS over HTTPS
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DNSSEC
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Současná řešení – RFC 7050

1 AAAA for ipv4only.arpa.
2 PTR for <Pref64>::192.0.0.170
3 AAAA for <nat64-box>.example.com.

Nevyřešeno v RFC 7050

Priority NAT64 prefixů
DNS64 musí běžet na používaném DNS
Bezpečnost
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Současná řešení – RFC 7225
Pomocí PCP
Výhody

Řeší vše z RFC7051

Problém RFC 7225

Client i server musí PCP umět
Vyžaduje práci admina
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draft-ietf-6man-ra-pref64
Discovering PREF64 in Router Advertisements

Výhody

Konfigurace v jednom packetu
Řeší vše z RFC7051

Nevýhody draftu

Vyžaduje lokální DNS64
Vyžaduje změnu v systému
Nyní pevná délka prefixů (/96)
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draft-ietf-v6ops-nat64-srv
Detekce pomocí SRV záznamů v globálním stromu

Detekce localní domény (DNSSL, opt. 24, PTR, universal RA)

Výhody

DNSSEC od začátku
Funguje i s cizím DNS
Má priority

Nevýhody draftu

Vyžaduje detekci lokální domény
Vyžaduje DNS
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Service Record

SRV format
_<service>._<proto>.<domain>. <TTL> IN SRV <priority>
<weight> <port> <target>

Suggested SRV Records
_nat64._ipv6.example.com. 84000 IN SRV 5 0 9632 nat64prefix
_dns64._udp.example.com. 84000 IN SRV 5 0 53 dns64
_dns64._tcp.example.com. 84000 IN SRV 5 0 53 dns64
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Figure: Detection of NAT64 prefix according to proposed solution
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Figure: Detection of DNS64 prefix according to proposed solution
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Závěr

RFC 7050:
Snadno nasaditelné
Nelze validovat první krok detekce a WKP
DNS64 had to run on DNS resolvers in use.

RFC 8115 (DHCPv6):
DHCPv6 není požadovaná součást IPv6
Nemá nasazenou implementaci

Jsou navržena další řešení:
RA option
Detekce pomocí SRV záznamů

Závěrem DoH rozbijí detekci NAT64, budeme muset najít novou
detekci. :-(
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Děkuji za pozornost.
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