Teredo & 6to4

Soumrak automatickych IPv6 tunelu(?)
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PN ot £ | | [ og:%iridu2e”



Teredo: Tunelovani IPv6 pres NAT

o Standardizace v roce 2006

e RFC 4380

o Bali IPv6 provoz do IPv4/UDP
o Adresni prostor 2001::/32

e V adrese obsazena
IPv4 adresa Teredo serveru + IPv4 adresa a port NATu

o Tuneluje provoz pouze konkretniho hosta

o« CZ.NIC provozuje Teredo relay od 4.2011
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Teredo: soucasny stav

e Provozujeme Teredo GW ve dvou lokalitach

e Provoz za 24 hodin

o 2,6 GB prichozi
e 12,3 GB odchozi

Il tce Eupp [ ICMPv6
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6to4: propojeni IPv6 domen skrz IPv4
site

o Standardizace v roce 2001

e RFC 3056 a RFC 3068

o Bali IPv6 provoz do IPv4/UDP
o Adresni prostor 2002::/16

e V adrese je vlozena IPv4 adresa hranicniho routeru —
2002:v4addr::/48

e 192.0.2.1 = 2002:c000:201::/48
o« CZ.NIC provozuje 6to4 relay od roku 06.2010
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6to4: soucasny stav

o Provozujeme 6to4 GW ve dvou lokalitach

e Provoz za 24 hodin

e« 4,1 TB prichozi
e 2,6 TB odchozi

GRE: 0.1 %
ESP: 1% /W)
ICMPV6: 0.4 % —

Il tce Eupp [Edicmpve [l Eese [ GRE
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Prehled provozu za 14 dni
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Perlicky z provozu

o Relativné velky provoz na fec0:0:0:ffff::/64

o Drive definovano pro autokonfiguraci DNS (RFC 3879)
o Natvrdo zadratovano v OS MS Windows

« Veskery provoz na tyto adresy pfichazi z Ciny

o Nejvice provozu na adresy spolecnosti
Facebook a Microsoft
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IPV6 ve svete

e Zemeé s vetsim nez 15% nasazenim

Ll oo ol CZMNICIESE



IPV6 ve svete

o Zemeé s vétSim nez 5% nasazenim
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IPV6 ve svete

o Pres 25% pripojenych siti ohlasuje IPv6 prefixy

e TOP 10 zemi
o Belgie

« Recko

o« Némecko
e USA

o Indie

o Uruguay
o Vietnam

DN o X | [ o ieera



IPV6 ve svete

Native: 28.11% Gtod/Teredo: 0.00% Total IPv6: 28.12% | Jun 2, 2019
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Budoucnost tunelovacich technologii
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Dekuji za pozornost

Jan Bétik ¢ jan.betik@nic.cz

NI o £ 1 | [ of Ftickre”



Pouzite zdroje

o INnternet Society (State of IPv6 deployment 2018)
o Google IPv6 report
o CZ.NIC statistiky (https://stats.nic.cz)
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