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l rozsah site

- tisice portd a na nich zivych prvko

« stovky prepinact, stanic a dalsich specifickych zarizeni
- desitky smérovacéu, serveru, zakaznikl

- jeden dul, tri elektrarny
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l historie

« 2009 - 2011 - SixXS /48

- AAAA z DNS zény google.com (do 2012)

- Maribor (Chech users can only use the Slovenian PoP)
« 2011 -2012 -TO2, GTS /48 (negarantovana sluzba, rizika)

- prvni precdislovani /64 prefixt ze SixXS na TO2 pres RA
« 2012 - RIPE, LIR /32

- nezavislost na ISP (failover, adresy)
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l adresace siti

« prefixy /64 z jednoho rozsahu /48
- stejna cisla jako v IPv4 (1:1)

« 2a00:el140:o0blast:sit::/64
- PD /56 v ramci kazdé oblasti
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l adresace zarizeni

« zpocatku autokonfigurace (SLAAC)
- MS Win privacy extensions 1/tyden, 1/den
- vypnuti nékdy nevydrzelo (reboot, update)
« potreby
- omezit adresy, registrovat jména (DDNS)
- udrzovat dlouhodoba spojeni (PuTTY)
* reseni na vétsine siti
- RA managed flag, no autoconf prefix (pouze DHCP)
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l DHCP

« klienti s rychlym renew (az 200 pps)
- tiskarny, UPSky, kamery, prevodniky
- stejny stack? firmware UPS to resi
« DDNS
- dvé zény, DHCP server si nespoji IPv4 a IPv6 klienta
- prejmenovani MS Windows neposle FQDN

* nutny ipconfig /renew6 (reboot nestaci)
e pozor na jednoduché klonovani, které nezmeni DUID
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l open-source software

* Linux kernel

* guagga (BGP, OSPF, RA), bird (testujeme)
« ISC DHCP - NA i PD (s vyhradami)

* nana - evidence adres, aktualni stav sité
* Argus - toky (flow)

« squid (caching proxy)
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l Linux kernel

offloading Intel ET (igb) + pcap > 1500 B

- ethtool gro off
net.ipv6.route.max_size < BGP (50.000)

prvni scan - Neighbour table overflow

- net.ipve.neigh.default.gc_thresh[123]
netlink-cmd error: Cannot allocate memory

- pridavani IPv6 cest brzy po startu stroje, vidéno na VM
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l smerovani

e guagga
- slouzi dlouho - BGP, OSPF, RA

- jednou za vice mésicl pad ospféd na smérovadi
vzdaleném zméneé (LS flood?)

- neresi netlink error (neldplna smerovaci tabulka v jadre)
 bird

- dokaze se vyporadat s netlink error - doplni cesty pozdégji

- nelze nastavovat pomoci prikazu, ale pouze souborem
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l ISC DHCP

e problémy se souborem prondjmu (leases)

- ve starsich verzich pouze rostl (rychly renew délal GB)

- po zmeéne nastaveni je ustrizen po prvnim neznamém
prefixu (fesime skriptem)

- prefixy deleguje, ale adresu pro next-hop neodhali
- mozno pouzit NA se stejnym DUID jako PD
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B an

+ vlastni udélatko pro automatickou evidenci adres a SNMP
zarizeni

- usnadnuje kazdodenni praci nejen spravctim sité
- vstupem je pouze sonda (sw pcap), ta chyta ARP a ND

- vystupy pres web frontend - vyhledavani, grafy, L2
topologie, uzitecné Udaje z SNMP

* web: nanynka.org
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l Argus

e zadznamy tokl v siti
« velké moznosti sbirani i zpracovani
* web: gosient.com/argus
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l squid

« 70% provozu z internetu je po IPv6
- zatim nema Happy Eyeballs

- pokud ma nékdo AAAA a nejde mu web, nasi uzivatelé si
toho vSimnou

- déldme vyhybky, piSeme spravcim
« 2014 - stackoverflow.com - Cloudflare

- uplné ztraty nejen nasich src :[ef]xxx:xxxx (EUI-64 + 1/8
nahodnych) na vétsinu testovanych Cloudflare server(
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l NTP (pool.ntp.org)

* server ntp.suas.cz - 400 pps, 1% IPvo
« monitor v LA hlasil nedostupnost po IPv6

- uz kdysi pres TO2; v roce 2017 pres TPS trvale

- RIPE Atlas sondy nepomohly

- hratky s BGP ukazaly na prechod HE/DT

- komunikace s DT&HE - jen HE/LINX/DT, IPv6 UDP dst 123
- DT nasel vinika (agregacni L2 switch)
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l dalsi problémy

- za 9 let desitky rlznych, vétSina vyresena

- prepinace Westermo zahazovaly link-local adresy se
zapnutym IPv4 IGMP snooping

« NIC Intel i217-LM v MS Windows - IPv6 multicast flood pfri
uspani dvou NIC na jedné broadcast doméné

« telefony Grandstream zjistuji IPv4 adresu NTP serveru:
Standard query A 2a00:e140::123

e Supermicro IPMI ma IPv6, ale bez omezeni
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l otazky

« dékuji za pozornost
« otazky?
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