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4th order polynomial

https://www.vyncke.org/ipv6status/project.php


protože nerosteme

protože nasazujeme špatně

protože často nevíme, jak začít

protože občas nechceme začít



* Caletka, Ondřej: BCOP aneb jak správně nasazovat. Seminář IPv6, 6. června 2017

Sklíčko a Bezdrátek, Telekomunikační Infrastruktura s.r.o

InternetProVsechny.cz ČTÚ RIPE NCC

~1250 záznamů ~1900 organizací ~265 LIRů

~235 s IPv6 alokací

~170 oznamují v6 v BGP

Nelegální = nejsou v RIPE NCC, přeprodávají konektivitu, nemají vlastní AS/IP(v6) adresy (nebo mají PI adresy)

~1600 fyzických nebo právnických osob, které spolu s ~100 členy RIPE NCC (moc) nezavádějí IPv6 

https://ondřej.caletka.cz/dl/slidy/20170606-IPv6day-BCOP-IPv6-PD.pdf


O2 DSL (~42,5 %)
UPC (~7 %)
T-Mobile DSL (~12,5 %)
PODA (~14,6 %)
SYS-DATACOM (~7,6 %)
UVT (~7 %)
B:NET (58,6 %)
SPORKNET (~ 11 %)
AMIGONET (~ 7 %)
DOUBRAVA.NET (~10 %)
FIXNET (~12,5 %)
OSLAVANY.NET (~11,7 %)

…a co vy ostatní?

(APNIC stats pro ČR)

https://stats.labs.apnic.net/ipv6/CZ


Zhotovení plánu Velikost zákaznického subnetu

Kompatibilita páteřní sítě Získání adres

Kompatibilita agregační sítě Adresní plán

Kompatibilita v přístupové síti Konektivita od upstream ISP

Nasazení u koncových zákazníků Konfigurace na páteři

Datový back-end Konfigurace v agregační síti

Monitoring, accounting Konfigurace v přístupové síti

Reverzní DNS Povolení IPv6 pro všechny zákazníky

Data Retention a Legal Intercept CPE – aktualizace, konfigurace

PROFIT



Become a RIPE NCC Member (LIR) @ https://www.ripe.net/

Registrační poplatek Roční poplatek (2018)

€ 2000 jednorázově € 1800

Vlastní autonomní 
systém

IPv4 /22
(1024 adres)

IPv6 /29
134 217 728 × /56

nebo 524 288 × /48

https://www.ripe.net/


/29 status: ALLOCATED-BY-RIR

|-------------------------------------------------------------------------|

/32 status: ALLOCATED-BY-LIR /32 status: ALLOCATED-BY-LIR

|-----------------------------------------|-------------------------------|

/36 /36

status: status:

AGGREGATED-BY-LIR AGGREGATED-BY-LIR

assignment-size: assignment-size:

48 56

|------------------|----------------------|

Documenting IPv6 Assignments in the RIPE Database
IPv6 Address Allocation and Assignment Policy (ripe-699)
Registrace přiřazených adres (ASSIGNED):
/48 a výš, resp. /47 a výš (pokud přidělujete /48 z AGGREGATED-BY-LIR)

https://www.ripe.net/manage-ips-and-asns/db/support/documentation/documenting-ipv6-assignments-in-the-ripe-database
https://www.ripe.net/publications/docs/ripe-699


Nemáte vlastní autonomní systém

Požádáte nadřazeného providera (a zároveň člena RIPE NCC), od 
kterého odebíráte konektivitu, o IPv6 konektivitu a příděl adres

Provider vám nejčastěji přidělí právě jednu síť o velikosti /48
V horším případě v RIPE NCC databázi označí onu /48 síť jako 

„ASSIGNED PA“ (přiřazenou vám, ISP)

A problém je na světě!



„ASSIGNED PA“ = přiřazení (ASSIGNMENT) adres z bloku LIR (PA) 
pro koncového uživatele, nikoli ISP

Jak z toho ven?

Šedá zóna
získání většího bloku (např. /40) prefixů od nadřazeného ISP

jejich označení jako AGGREGATED-BY-LIR
přiřazování menších bloků (např. /56) koncovým uživatelům



ripe-699:
5.3. LIR-to-ISP allocation
There is no specific policy for an organisation (LIR) to allocate address
space to subordinate ISPs. (…) All /48 assignments to End Sites are 
required to be registered either by the LIR or its subordinate ISPs (..).

5.4.1. Assignment address space size
End Users are assigned an End Site assignment from their LIR or ISP. 
The size of the assignment is a local decision for the LIR or ISP to make, 
using a minimum value of a /64 (only one subnet is anticipated for the
End Site).



Tvořte agregovatelné hierarchie

Nešetřete adresami

Alokujte s prostorem k dalšímu 
růstu

Pořiďte si IPAM
Preparing an IPv6 Address Plan

https://www.ipv6forum.com/dl/presentations/IPv6-addressing-plan-howto.pdf




Podporuje BGP4+

Podporuje OSPFv3

Podporuje DHCPv6 (Server nebo Relay) s Option 37 (ekv. 82 u IPv4)

Schopna zpracovávat IPv6 v hardware

Schopna pojmout současně routovací tabulky pro v4 a v6

NetFlow v9 nebo IPFIX

Nemá vážných bugů



Podporuje DHCPv6 (Server nebo Relay) s Option 37 (ekv. 82 u IPv4)

Podporuje Framed-IPv6-Prefix, Delegated-IPv6-Prefix (RADIUS)

First-hop-security (DHCPv6 Snooping, RA-Guard, ND inspection)

Podporuje IPv6CP (v případě PPPoE)

Neprovádí překlad MAC adres na L2 (např. station-pseudobridge)

Zvládá prefix delegation, včetně instalace delegovaného prefixu do 
routovací tabulky



Internet CPE LAN

IPv4

IPv6

IPv4 jako služba

Brána do 
světa IPv4

Síť ISP



Technologie Princip Komentář

464XLAT (RFC6877) Překlad NAT64+DNS64+NAT46, používá se hlavně v mobilních sítích 
(TMUS dosahuje ~90 % IPv6 penetrace díky 464XLAT)

MAP-T (RFC7599) Překlad Experimentální, prakticky se nepoužívá

MAP-E (RFC7597) Tunelování Algoritmicky mapuje přidělené v4 adresy/porty na IPv6 
prefixy. Používá se např. v Japonsku. Stav spojení se drží na 
CPE.

lw4over6 (RFC7596) Tunelování Cosmote (GR) na DSL – nutná podpora v přístupové síti a na 
CPE; rozšíření DS-Lite – přesun NAPT44 a stavu spojení z 
CGN operátora na CPE.

DualStack-Lite 
(RFC6333)

Tunelování Vyžaduje silný, tedy křehký NAPT44 box u operátora (DS-Lite 
AFTR), který udržuje stav všech spojení; u nás: UPC

https://www.ietf.org/proceedings/92/slides/slides-92-v6ops-2.pdf
https://ripe76.ripe.net/archives/video/30/


Internet Síť ISP CPE LAN

IPv4

IPv6



statická /56 pro
LAN zákazníka

jako
naprosté minimum



Adresa pro WAN Prefix pro LAN

Staticky konfigurovaná Staticky konfigurovaný

Z router advertisementů
(RA flags M=0, O=1)

DHCPv6 Prefix Delegation
DHCPv6 IA_NA

(RA flags M=1, O=0)

Unnumbered
(neadresovaná)



LAN CPE First-hop router Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz



LAN CPE First-hop rtr/DHCP Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz

DHCPv6-PD



LAN CPE First-hop router Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz

DHCPv6-PD

Centr. DHCPv6

DHCPv6  relay



LAN CPE First-hop 
router

Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz

DHCPv6-PD

Centr. DHCPv6 AAA

DHCPv6 
relay



LAN CPE BRAS Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz

DHCPv6-PD

Centr. DHCPv6

DHCPv6 
relay

AAA



LAN CPE BRAS
DHCPv6

Provisioning Internet

Konfigurace deleg. prefixu IPv6 provoz

DHCPv6-PD

AAA



1. Založ klienta Franta, LAN = 2001:db8:f000::/56, WAN = 
2001:db8:b00b:f000::100/64, router RTR255

2.Připoj se na RTR255, přidej do routovací tabulky záznam:
2001:db8:f000::/56 via 2001:db8:b00b:f000::100

3. Nakonfiguruj klientskou jednotku tak, aby:
• WAN = 2001:db8:b00b:f000::100/64
• Gateway = 2001:db8:b00b:f000::ff/64 (RTR255)
• LAN = 2001:db8:f000:0010::/64



Peklo



Nebezpečí Opatření

Zneužití vlastností NDP, např.
• Rogue RA
• DAD DDoS

Neighbor Discovery Inspection
Firewall dropující některé ICMPv6 
zprávy od klientů
Zamezení komunikace mezi klienty

Rogue DHCPv6 server DHCPv6 Snooping
Firewall dropující DHCPv6
Advertise/Reply zprávy od klientů

Zneužití cizích prefixů Nepovolte od klienta provoz z 
prefixů/adres, které mu nebyly přiděleny

IPv6 First-Hop Security Configuration Guide (Cisco)

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6_fhsec/configuration/xe-16/ip6f-xe-16-book.html


mod-synthrecord:

- id: dynfwd

type: forward

prefix: dynamic-

ttl: 400

network: 2001:db8::/32

- id: dynrev

type: reverse

prefix: dynamic-

origin: subscribers.sklickoabezdratek.cz

ttl: 400

network: 2001:db8::/32

zone:

- domain: "8.b.d.0.1.0.0.2.ip6.arpa."

file: "/var/lib/knot/8.b.d.0.1.0.0.2.ip6.arpa."

module: mod-synthrecord/dynrev

- domain: "subscribers.sklickoabezdratek.cz"

file: "/var/lib/knot/subscribers.sklickoabezdratek.cz"

module: mod-synthrecord/dynfwd

7 dynamic-2a00-1028-0001-0240-0000-0000-0000-0002.ipv6.broadband.iol.cz (2a00:1028:1:240::2) 22.949 ms 23.843 ms 23.360 ms

8 dynamic-2a00-1028-07ff-005d-0000-0000-0000-0002.ipv6.broadband.iol.cz (2a00:1028:7ff:5d::2) 24.904 ms 24.283 ms 25.239 ms



Netřeba sbírat NetFlow

Logy z RADIUSu, DHCPv6, informačního systému ISP

Kdy byl komu který blok adres přidělen?

Jasná výhoda staticky přidělovaných prefixů 



= odposlechy



IPv6 nesmí být „občan druhé kategorie“

Případné výpadky na síti je nutné řešit,
stav sítě monitorovat i pro IPv6

Pro účely řešení poruch mějte funkční IPv6 accounting



Ukažte, že to s IPv6 myslíte vážně

Zpřístupněte po IPv6 i svůj web či klientský portál



Klienta nezajímá technologie, ale „ten Internet“

Pokud jste si jisti svou implementací IPv6, povolte ji na straně 
sítě všem klientům

Nekompatibilní zařízení na straně klienta se časem vyřeší 
(např. při upgradu)




