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Projekt FENIX

B FENIX

m  projekt vznikl na pudé NIX.CZ v roce 2013 (reakce na DoS utoky) ¢
\A A4

®  umoznit dostupnost internetovych sluzeb v rdmci zapojenych subjektd i v pripadech FENIX

extrémnich Gtokd
m  autonomni fizeni a rozhodovani - ¢lenové projektu
®  podminky pro vstup

m  doporuceni alespon dvou stavajicich ¢lend

m  cEestné prohlaseni o splnéni organizacnich a technickych podminek



Projekt FENIX

B FENIX
m  organiza¢ni podminky
m  pripojen v NIXu alespon 6 mésicl (podminky pripojeni do NIXu)
m aktivni Ucast na pracovnich skupinach/hlasovani v ramci projektu FENIX
m  24/7 dohledové stredisko
m  CERT/CSIRT tym s patfi¢cnym statusem
m  implementace vnitfnich procesu pro feseni incidentud

m  reakcni doba na bezpecnostni incident do 30 minut



Projekt FENIX

B FENIX
m  technické podminky

m  plné redundantni pripojky do nejméné dvou uzld NIX.CZ

m  aktivné vyuziva IPv4 a IPv6

m  DNSSEC podepsané domény

®  implementace control plane policy (RFC6192)

®  vyuziva route server v ramci FENIX

m  zapojen v systému RTBH filteringu NIX.CZ

m  kontrola zdrojovych adres BCP38, SAC004 (/24,/48)

®  monitoring infrastruktury a uzivatelskych pripojek (SNMP, telemetrie)
®  monitoring provozu a IP tokl (flow-based monitoring)

m systém na detekci a eliminaci amplifika¢nich Gtok



¢lenové

zakladajici

Active24
CESNET
CZ.NIC

Dial Telecom
NIX.CZ

Seznam.cz

O2 Czech republic

aktualné 20 ¢lent

CD-Telematika

"
ISP

>CETIN

Cz.nic

9) Dial Telecom

(00 HOUSING.NET

Hd.rd

E TELCO PRO SERVICES

Projekt FENIX

<

cesnet

0 merit

o,

2connect

@ Casablanca

Jnaste



Projekt FENIX

NIX.CZ - zjednodusené schéma
peeringu

pozn.: do FENIXu propagovany

pouze ty prefixy, které splnuji

podminky
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Projekt FENIX

m  NIX.CZ - ziednodusené schéma
preklopeni FENIX do ostrovniho
rezimu

m  (tok pres sit uzivatele NIX.CZ,
ktery neni soucasti FENIX

m  (tok se sifi infrastrukturou pro
.bézny"” peering

m ..rozhodnuti ¢lenu o preklopeni
do ostrovniho rezimu .
? \
FENIX
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Projekt FENIX

m  NIX.CZ - ziednodusené schéma
preklopeni FENIX do ostrovniho b tranzit

rezimu

m _.rozhodnuti clend o preklopeni
do ostrovniho rezimu

m odpojeni” od infrastruktury
pro ,bézny” peering

m  data Utoku se preliji do
Jtranzitniho” pripojeni

m ..aacse nezdj, je to pro
operatory vyhoda..




Projekt FENIX

B (o),

FENIX

m  NIX.CZ - ziednodusené schéma
Utoku v rdmci FENIX ostrovniho .
rezimu e

m  nizsi pravdépodobnost

m ocekavané dodrzeni
standardu

m  ocekavana ,lepsi” reakce na
Utok

= predpokladana efektivni
spoluprace



Projekt FENIX

m  NIX.CZ - ziednodusené schéma
Utoku v rdmci FENIX ostrovniho
rezimu

m v pripadé, ze nelze fesit jinak

= RTBH




Projekt FENIX

m  FENIX @ NIX.CZ - ,,dostupnost ceskych sluzeb ¢eskym uzivatelim i v extrémnich situacich”
m  primérené velké/vyznamné sitové celky hostujici dilezité sluzby = do NIX ..FENIX ?

® _a jejich tranzitni operator ¢len FENIX..

Urad FENIX
] samospravy,
samospravy, st. spravy, ...

st. spravy, ...

tranzit
tranzit
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