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Stogigabitova paterni sit

Hlavni novinkou uplynulych mésicti je nepochybné
povyseni patere sité CESNET2 na prenosovou rychlost
100 Gb/s. Tuto zménu jsme planovali a realizovali né-
kolik let - vSe zacalo v roce 2011 a Gplné dokonceni pla-
nujeme na rok 2014. B€hem tohoto obdobi postupné
porizujeme odpovidajici technologie, nasazujeme je a
testujeme jejich realné chovani. Vysledkem je, Ze vsech-
ny paterni okruhy propojujici Prahu, Brno, Olomouc
a Hradec Kralové prenaseji nyni data stogigabitovou
rychlosti.

Opticka infrastruktura

Paterni datové okruhy jsou realizovany optickymi
vldkny pronajatymi od nékolika poskytovatelt jako tzv.
temna vldkna. To znamenad, Ze si pronajimame jen sa-
motna vlakna, kterd kompletné osazujeme vlastni tech-
nologii. Tento pristup je oznacovan jako Customer Em-
powered Fibre (CEF) Network a CESNET patfi mezi
jeho prikopniky v celosvétovém méritku.

Prvni technologickou vrstvu péaternich okruhii tvo-
i DWDM. Jedna se o technologii fyzické vrstvy, kterd
umoziiuje po jednom vldkné prenaset nekolik navza-
jem zcela nezavislych signald, a to i riznymi rychlost-
mi. NaSe sit vyuzivd dva typy DWDM zatizeni: Jadro
(celkem bezmala 1500 km vlaken) je postaveno na ko-
mercénim systému Cisco ONS 15454 MSTP. Na mén¢ vy-
tizenych traséch (vice nez 2500 km vldken) pouzivame
prvky vlastni konstrukce CzechLight DWDM. V této
¢asti sité zatim kapacita 100 Gb/s nemd smysl.

Zrychleni patetni sité proto zacalo povySenim systé-
mu Cisco ONS 15454 MSTP na klicovych prenosovych
trasach, které probéhlo v letech 2011 az 2012. Zvysil se
jak pocet paralelnich kanald na jednom vlakné, kterych
dnes miize byt az 80, tak maximalni podporovana pre-
nosova rychlost jednoho kandlu, jeZ vzrostla z 10 Gb/s
na desetinasobek.

Bé&hem loriského roku jsme sérii testt prakticky ové-
fili vysledky teoretickych vypoctd a simulaci, Ze nase
DWDM infrastruktura je schopna prendSet data rych-
losti 100 Gb/s a Ze je mozné tuto rychlost kombinovat
s niz§imi v ramci téhoZ vlakna. Navic jsme potvrdili ne-
zavislost na vyrobci-testovali jsme produkty nékolika
dodavatelt a nenarazili na problémy.

IP a MPLS vrstva

Vyssi sitové vrstvy jsou implementovany v aktivnich
prvcich, ve kterych jsou zakonceny jednotlivé kandly
optické infrastruktury. Jejich postupna vyména pred-
voje paterni sité.

V sitové vrstvé samoziejmé vyuzivime internetovy
protokol (IP), ktery je dnes de facto standardem sitové
komunikace. Pro jeho ptrepravu pouzivime Multiproto-
col Label Switching (MPLS), ktery rozdéluje nase sméro-
vace do dvou skupin oznac¢ovanych P a PE.

Smeérovace jadra sité nesou oznaceni P (Provider) a
maji na starosti dorucovani paket podle znacek, které
jim byly pridéleny pti vstupu do sité CESNET2. Jejich
funkce nent slozita, ale musi pracovat velmi rychle, pro-
toZe jimi protékaji mimoradné objemy dat.

V pristupovych bodech sité se pak nachazeji sméro-
vace PE (Provider Edge), jejichZ prostfednictvim se pri-
v celé siti, protoze pravé tyto smérovace pridéluji pake-
tim znacky, podle nichZ budou nésledné doruc¢ovany.

Aktudlné byly nahrazeny ¢i posileny vSechny P smé-
rovace. Starsi a méné vykonna zarizeni jsme postupné
vymeénili za Spickové terabitové smérovace Cisco CRS-3
v konfiguraci podporujici 100 Gb/s na jednotlivych roz-
hranich. Néasledné jsme mohli prevést jadro sité na tuto
rychlost.

V dalsi fazi, kterd zakondi tuto etapu rozvoje nasi
komunikaéni infrastruktury, nahradime vykonnéjsimi
modely stavajici PE smérovace, coZ umozni povysit pre-
nosové rychlosti dalsich uzla sité. Pocitdme s okamzi-
tou instalaci 2x10 Gb/s ve vSech inovovanych uzlech a
postupnym prechodem na 100 Gb/s podle potieby.

Mezinarodni kontext

CESNET samoziejmé neusiluje o vysoké prenosové
rychlosti sim. Na 100 Gb/s postupné prechazi i evrop-
sk akademicka pateini sit GEANT, k niZ jsme ptipojeni.
Letos v kvétnu pak sité GEANT, Internet2, NORDUnet,
ESnet, SURFnet a CANARIE spole¢né ohlasily Advanced
North Atlantic 100G Project, ktery by mél propojit ev-
ropské a severoamerické vyzkumné sité stogigabitovou
kapacitou.


http://www.cesnet.cz/doc/datagram/
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Warden - novy pristup k zabezpeceni siti

Problematika bezpecnosti pocitacovych siti, detek-
ce, feSeni a prevence incidentli na své aktuélnosti v do-
hledné dobé jisté neztrati. Neustale se hledaji zplisoby,
jak komunikaé¢ni infrastrukturu a sluzby ochranit pred
Utoky a navstévami nezvanych hostl. Systém Warden,
ktery jsme navrhli a postupné vyvijime, je nasim pfi-
spévkem ke zlepSeni situace.

Motivace

Bezpecnost pocitacovych infrastruktur a reSeni pro-
blémovych situaci mivaji na starosti specializované
tymy, oznacované CERT (Computer Emergency and Re-
sponse Team) nebo CSIRT (Computer Security Incident
Response Team).

Ke své ¢innosti vyuzivaji fadu technickych prostred-
kl, z nichz nékteré slouzi ke zjistovani Gtokt (IDS,
analyza sitového provozu ¢i zdznami o ¢innosti poci-
tacovych systémi) nebo dokonce predstavuji pasti na
prichazejici utoc¢niky (tzv. honeypot). Tyto systémy ge-
neruji rlizné varovani a upozornéni na aktudlni ¢i po-
tencialni problémy, na néz prislusny bezpecnostni tym
reaguje —bezpec¢nostni tym na zakladé varovani pod-
nikne patti¢né kroky, naptiklad upravi pravidla fire-
wallu nebo dohodne se spravcem napadeného stroje
zpusob néapravy.

Vyuziti informaci z varovnych systémt by vSak moh-
lo byt efektivnéjsi. Dnes Casto zlistava na lokalni trovni
a omezuje se na obranu napadeného. Zprava o napa-
deni stroje ¢i scanovani sité je vSak dalezita nejen pro
spravce cile Gtoku, ale také pro spravce stroje, ze které-
ho byl Gtok veden, a pripadné i spravce transportnich
siti-zalezi na charakteru konkrétniho Gtoku. Bezpec-
nostni tym sice mulize kontaktovat spravce utociciho
stroje nebo odpovidajici ¢asti sité, ale znamena to rucni
vyhledani prislusného kontaktu a komunikaci elektro-
nickou postou, ktera ne vzdy padne na trodnou ptidu.

Alternativou je nahlésit incident nékterému z glo-
balnich sbérnych mist, jako jsou projekty Shadowserver,
Mpynetwatchman ¢i Team Cymru. To je ovSem druhy ex-
trém, protoze v téchto velkych projektech se zabyvaji
predevsim globalnimi trendy pocitacovych ttoki.

Projekt Warden se snaZzi byt stfedni cestou mezi lo-
kalnim a globalnim zpracovanim. V podstaté poskytuje
infrastrukturu pro komunitni ptistup k vymeéné infor-
maci o bezpecnostnich problémech.

Technické reseni
Systém Warden je postaven na principu klient-server.
Jeho zakladem je servey, ktery ve své centralni databazi
pokracovdni na strané 4
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uklada data o zjisténych anomadliich a problémech.
V terminologii systému Warden jsou oznacovany jako
udadlosti. Pro kazdou udélost eviduje fadu udajq, jako je
misto a ¢as jejiho vzniku, typ udalosti ¢i ptivodce.

Zdrojem udalosti je tak zvany odesilajici klient. Jed-
na se obvykle o jednoduchou nadstavbu ¢i modul exis-
tujicich systémt pro analyzu a detekci bezpecnostnich
rizik. Odesilajici klient zajisti ozndmeni vzniklé udalosti
systému Warden, ktery ji nasledné ulozi do své databa-
ze. Jejich vzdjemnd komunikace probiha formou webo-
vych sluzeb (HTTPS + SOAP).

Cilem systému je shromazdovat co nejkomplexnéjsi
informace, proto sbird data od rady rtiznych odesilaji-
cich klientli z nékolika organizaci. Diky tomu jsou do
databaze vkladany udélosti detekované rtiznymi meto-
dami v rtiznych ¢astech sité, coz je prinosné zejména
u rozsahlych utoka.

Ziskavani dat ma na starosti prijimgjici klient. Orga-
nizace, ktera by rada vyuzivala informace shroméazdéné
systémem Warden, nastavi odpovidajicim zptsobem
své prijimajici klienty - typicky pro prijem udalosti, kte-
ré se tykaji jejtho adresniho prostoru. MiiZe tak ziska-
vat veskeré relevantni udalosti bez ohledu na to, od kte-
rého odesilajiciho klienta pochazeji.

Cinnost ptijimajicich klientii mtze byt velmi pestra.
Mohou se omezovat na prosté oznamovani zjisténych
udalosti, ptipadné jejich vkladani do lokalnich systému
pro sledovéni a vytizovani pozadavkd, aZ po automa-
tické upravy firewallovych pravidel nebo jiné zptisoby
strojového blokovani problémovych aktivit.

Stav projektu
Vyvoj systému Warden jsme zahdjili v roce 2011.

U jeho kolébky staly potreby bezpec¢nostnich tymu
CESNET CERTS (ktery stale tvori jadro vyvojového
tymu) a CSIRT Masarykovy univerzity. Na experimen-
talnim nasazeni v siti CESNET se sbérem a/nebo vyuZi-
vanim dat aktudlné podili osm organizaci:

« CESNET,

» Masarykova univerzita,

» Vysoké uceni technické v Brné,

o Slezska univerzita v Opavé,

o Zapadoceska univerzita v Plzni,

» Vysoka Skola bariska - Technické univerzita Ostrava,

 Technicka univerzita v Liberci a

« Univerzita Karlova
Samoziejmé uvitdme z4jem dalSich organizaci. Vice se
dozvite na adrese

https.//csirt.cesnet.cz/Warden/

Akce usporadané a pripravované

CESNET Days

Nase e-infrastruktura se rychle rozviji a rozsituje
nabidku sluzeb pro své uzivatele. Velmi podstatnd je
pro nés zpétna vazba a vaSe nazory, kterymi sméry by
se dalsi vyvoj nabizenych sluzeb mél ubirat. Proto jsme
pod nazvem CESNET Days zacali potradat sérii nefor-
malnich setkani se zastupci pripojenych organizaci.

Setkani jsou vyjezdni a jsou organizovana ,na miru®.
Skupiny odbornikti CESNETu postupné navstévuji jed-
notlivé organizace a diskutuji s jejich zastupci. Cilem
téchto setkani je predstavit novinky v nasich sluzbach.
Zejména ale chceme diskutovat s lokdlnimi odborniky
o zpusobech, jak a k ¢emu by nabizené moznosti mohli
vyuZzivat, a jaké dalsi sluzby ¢i zmény by zdejsi vyzkum-
né tymy uvitaly.

Doposud probéhly ¢tyti CESNET Days v nésleduji-
cich organizacich a terminech:

 Univerzita Pardubice (Gnor)

» Masarykova univerzita (inor)

» Vysoka Skola banska-Technicka univerzita Ostrava

(btrezen)

« Jiho¢esk4 univerzita v Ceskych Budéjovicich (¢erven)
Seznam samoziejmé neni konecny, radi navstivime
vSechny organizace, které budou mit o tuto akci zajem.
Pokud stojite o CESNET Day, kontaktujte Gabrielu Kr¢-
marovou (Gabriela.Krcmarova@cesnet.cz), ktera s vami
rada dohodne podrobnosti.

TNC2013

TERENA Networking Conference se letos konala po-
¢atkem cervna v nizozemském Maastrichtu. Tradi¢né
jsme méli zastoupeni v programu konference: Josef
Vojtéch mluvil o fotonickych sluzbach a vysokych pre-
nosovych rychlostech a Martin Zadnik predstavil nase
aktivity p¥i monitorovani a detekci bezpe¢nostnich in-
cidentli. Kromé toho Helmut Sverenyék, ktery je vice-
prezidentem sdruzeni TERENA pro konference, vedl za-
vérecné plendrni jedndni.

Archiv prispévka najdete na strance

https;//tnc2013.terena.org/

V Fijnu chystame seminar o sluzbach

Na podzim pripravujeme velky seminat o sluzbach
nasi e-infrastruktury. Bude se konat 21. ¥ijjna v Modré
posluchdrné Univerzity Karlovy v Celetné ulici v Pra-
ze. Na programu budou predevsim informace o nejvy-
znamnéjsich novinkach a aktualnim stavu sluzeb, které
me na www.ceshet.cz béhem zari. Budeme radi, kdyz si
pro nas rezervujete termin ve svém diari.
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