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Vyzkumny zamér Opticka sit narodniho vy-
zkumu ukoncen. Co prinesl?
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sdruzeni CESNET feSeni vyzkumného zaméru Optickd
sit ndrodniho vyzkumu a jeji nové aplikace. O jeho vy-
znamu pro nas nejlépe svédci skutecnost, Ze jeho teSe-
ni jsme se vénovali sedm z celkem patnécti let vlastni
existence sdruzeni.

Uspésné zakonceni zéméru vybizi k ohlédnuti, ¢eho
se ndm béhem né&j podatilo dosdhnout. V tomto ¢isle
Datagramu se pokusime shrnout nejvyznamnéjsi tispé-
chy a zmény v provozované infrastrukture za uply-
nulych sedm let. Po obvyklé zpravé o vysledcich opo-
nentniho fizeni proto nasleduje tematicky usporadany
prehled klicovych vystupt.

Ukonéenim vyzkumného zdmeéru rozhodné nekonci
nase angazma v oblasti védy, vyzkumu a vzdélavani. Po-
¢inaje rokem 2011 jsme zacali feSit projekt Velkd infra-
struktura CESNET, jehoZ vysledkem ma byt dal$i rozvoj
infrastruktury pro vyzkum, vyvoj, inovace a vzdélavani
a rozsirent jejich sluzeb.

Oponentni Fizeni

Zéavére¢na oponentura vyzkumného zadméru pro-
béhla 8. brezna 2011. Kromé vysledkt roku 2010 pti ni
oponentni rada hodnotila i cely vyzkumny zdmér.

Konstatovala, Ze vybudovana e-infrastruktura, kte-
ra je hlavnim vystupem zameéru, se svymi parametry
tadi mezi nejlepsi akademické sité v Evropé a poskytu-
je dobry vychozi bod pro dalsi rozvoj. Rada také kladné
ohodnotila uspésny prenos vysledkili vyzkumu a vyvoje
do praxe, ktery viznamnym zptisobem prispél ke kvali-
té vysledné infrastruktury. Podle jejitho ndzoru se poda-
tilo velmi dobte skloubit poskytovani infrastruktury a
sluzeb s experimentalnimi aktivitami.

Oponentni rada ocenila vysokou odbornou uroveri
feSeni, kterd se odrazila mimo jiné i v zapojeni resitelt
do tady relevantnich mezinarodnich projekta.

Kompletni zapis z oponentniho fizeni, véetné opo-
nentskych posudkd, si miiZzete precist na adrese

http;//www.cesnet.cz/doc/2010/oponentura/

Soucasti  pod-
kladii pro oponent-
ni fizeni je tradi¢né

Zprava o feSeni vyzkumného zaméru

. 11 . Opticka sit
i rozsahld zprava, n;'o dniho
jez na 213 stranach m sZkumu
shrnuje nasi ¢in- \a,)jfejl'nové
nost a vysledky do-

v ky aplikace

sazené v lonském
roce. Vedle vlast-
nitho vyzkumného
zaméru informuje
také o mezinarod-

nich ~projektech,
do nichz jsme byli s
zapojeni. Odkaz na ®CESNET

text zpravy najde-
te u zépisu z opo-
nentniho fizeni.

Paterni sit

Paterni sit CESNET2 predstavuje nejviditelnéjsi a
nejvyraznéjsi vystup vyzkumného zadméru. Ma dvoji
roli - slouzi jednak k ovéfovani ndmi vyvijenych kom-
ponent a systémdu, zejména ji vSak vyuZivaji pripojené
organizace pro datové komunikace spojené s vlastnimi
aktivitami v oblasti vyzkumu, vyvoje a vzdélavani.

Zmény, jimiZz prosla béhem vyzkumného zaméru,
jsou vpravdé radikdlni. Abychom je ilustrovali, zménili
jsme tentokrat mapovou ptilohu Datagramu a misto
obvyklé aktudlni mapy evropské patere GEANT jsme za-
fadili mapu sité CESNET2 z ledna 2004, kdy vyzkumny
zadmér zacinal.

Narist prenosovych kapacit i ,pokryti“ sité jsou pri
srovnani se soucasnym stavem jasné patrné. Kvantita-
tivni parametry vSak rozhodné nejsou jedinou zménou
komunikaéni patere. V nizkych vrstvach stoji za pozor-
nost, Ze poc¢atkem roku 2004 byly stale né€které z tras
do mensich uzll bezdratové. O sedm let pozdéji je pa-
terni infrastruktura z valné vétSiny opticka, coz prinasi
s vy$3i pfenosovou rychlosti i fadové nizsi chybovost.


http://www.cesnet.cz/doc/datagram/
http://www.cesnet.cz/doc/2010/oponentura/
http://www.cesnet.cz/doc/2010/zprava/

Topologie sité CESNET2 na zacatku

a konci vyzkumného zameéru
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Rokem 2004 zacal také postupny prechod na tech-
nologii DWDM, ktery predstavoval principidlni zménu
v charakteru sité a jejich sluzbach. Klicové trasy pater-
ni sité v dobé zahajeni zdméru pouzivaly prenosovou
technologii PoS STM-16/0C-48 nebo gigabitovy Ether-
net. Jejich prenosové rychlosti 2,5 resp. 1 Gb/s dostaco-
valy tehdej$im potfebam, problémem ale byly konflik-
ty mezi experimentalnimi a provoznimi prvky péatere.
Snaha poskytovat spolehlivé transportni sluzby ptipo-
jenym institucim omezovala moznosti vyuzivat sit k ex-
perimentalnim Gcelam.

Koncem roku 2004 jsme propojili prvni DWDM tra-
sou nejvyznamnéjsi uzly Praha a Brno. O rok pozdéji
doslo k uzavireni DWDM kruhu Praha-Brno-Olomouc-
Hradec Kralové-Praha, nasledovala dalsi a dalsi mésta
aZ do soucasné podoby bohaté propojené DWDM sité,
kterou vidite na spodni mapce. Vedle komer¢nich sys-
témul Cisco ONS 15454, které najdete v jadru sité na
trasach o celkové délce 1410 km, v siti pracuji i prvky
CzechLight vlastni konstrukce, jimiZ je osazeno celkem
2660 km tras. Celkova délka DWDM infrastruktury tedy
presahuje 4000 km.

Diky DWDM lze po jednom optickém vldkné pre-
naset nékolik zcela nezavislych signalt. To umoziuje
dokonale oddélit experimentalni provoz od rutinniho
a navic diky velkému poctu samostatnych (byt virtu-
alnich) spoja nabidnout nové typy sluzeb - vyhrazené
trasy na zadost, vyuzivané naptiklad pro prenosy mi-
movtadnych datovych objemi pti experimentech.

Také ve vyssich vrstvach sitové architektury doslo
k tadé zmén. Z uzivatelského pohledu nejzajimavéijsi
pokrok predstavuje schopnost patere vytvaret virtudini
privdtni sité a poskytovat sluzby s definovanou kvalitou
(Qo0S). Podstatné jsme zkvalitnili podporu nového in-
ternetového protokolu IPv6. Z ptivodniho softwarové-
ho smérovani jsme presli na technologii 6PE, ktera pro
novy protokol zajiStuje sluzby plné srovnatelné se sou-
¢asnym IPv4, a pozdéji jsme doplnili i plnohodnotnou
podporu skupinového smeérovani (IPv6 multicast).

Velkou pozornost vénujeme robustnosti a spolehli-
vosti poskytovanych sluzeb. Paterni uzly jsou ptipoje-
ny alespon dvéma nezavislymi okruhy, u nejvyznamné;j-
Sich uzld v Praze a Brné jsme pristoupili k fyzickému
rozdéleni do dvou ridznych lokalit. Také rozhodujici
technologické prvky jsou vnitiné redundantni a jejich
klicové komponenty (¥idici procesory, zdroje apod.)
jsou zdvojeny.

Vysledkem na$eho Usili je sit s unikatni nabidkou
sluzeb, vysokou spolehlivosti (pramérnd dostupnost
v$ech uzlt presahuje 99,99 %, v pripadé paternich uzli
dosahuje 100 %) a potencidlem dalsiho rozvoje.

Optické sité

Zéakladem sité CESNET2 je opticka sit. Vychazi z in-
frastruktury pronajatych optickych vldken osazenych
technologii DWDM, kterd umoziiuje jak vybudovani do-
state¢né propustné (10 Gb/s) a spolehlivé IP sité pro
standardni internetovou komunikaci, tak vytvareni vy-
hrazenych kanali (aktualné 32, rozsititelné na 80) ci
siti pro naro¢né datové prenosy. Tato infrastruktura je
pripravena i pro vyssi rychlosti, napt. 40 Gb/s.

Béhem reSeni vyzkumného zdméru jsme pii jejim
rozvoji vychézeli z ndmi navrzenych konceptli. Nejvy-

Mexs

znamnéjs$im z nich je budovani komunikacnich siti -
zenych uzivateli, jejichz fyzickou vrstvu tvori nenasvi-
cend opticka vldkna - CEF (Customer Empovered Fibre).
Tento koncept, mezi jehoZ priikopniky se fadime, poz-
déji prevzala fada siti ndrodniho vyzkumu a je také za-
kladem pro budovani evropské komunikacni patete pro
vyzkum a vyvoj GEANT. Resitelé vyzkumného zdméru
se zasadili o uplatnéni tohoto konceptu v rdmci me-
zinarodnich projektt SEEFIRE (www.seefire.org) a Por-
ta Optica Study (www.porta-optica.org) a vyrazné tak
urychlili vyvoj siti narodniho vyzkumu v méné rozvinu-
tych regionech.

CESNET pravidelné porada na téma CEF mezinarod-
ni workshop, ktery je velmi uznavanou akci a jeho za-
véry vyznamné ovliviiuji svétovy vyvoj v oblasti budova-
ni a rozvoje komunikacnich siti pro potteby vyzkumu.
V loniském roce probéhl jiz Sesty ro¢nik tohoto setkani,
opét s velmi reprezentativni mezinarodni ucasti.

Dalsim konceptem, ktery prinasi nové moznosti pti
budovani optickych siti propojujicich efektivné soused-
ni staty, je takzvany CBF (Cross Border Fibers). Timto
zplsobem je sit CESNET2 propojena nad rdmec propo-
jeni do sité GEANT se sousednimi sitémi vyzkumu a vy-
voje SANET (Slovensko), ACOnet (Rakousko) a PIONIER
(Polsko). Podobny pristup zacaly pouzivat i dalsi evrop-
ské sité podobného charakteru.

- LAY 5
kém uzlu sité CESNET2
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Prvky CzechLight v chebs

Kromé konceptudlnich ptistupt jsme svou pozor-
nost zamétili také na techniku, kterd je k jejich realizaci
nezbytnd. Vyvinuli jsme fadu piivodnich plné optickych
prenosovych systémii CzechLight, ktera v soucasnosti
zahrnuje prototypy a funkéni vzory optického zesilo-
vace CLA, zesilovace CLR, prepinace CLS, multicastujici-
ho prepinace CLM, kompenzatoru CLC, rekonfigurova-
telného optického add-drop multiplexoru CL-ROADM,
variabilniho multiplexoru CL-VMUX, ,bezbarvého*
multiplexoru/demultiplexoru, laditelného zdroje vice
vlnovych délek, fotonického konvertoru vinovych délek
a monitoru optickych kanalt CL-OCM.

Prvky tady CzechLight naSly i praktické uplatnéni:
v nasi licenci je vyrabéji a nabizeji specializované firmy.
Jejich nejvétsi vyhodou je otevienost. Ta znamena, Ze
softwarové tpravy mliZe provadét majitel nebo sprav-
ce zarizeni sdm, nemusi o to zddat CESNET ¢i vyrob-
ce. Tim je z hlediska rozhodovéni o dal$im rozvoji sité
nezavisly. Nenabidne-li mu vSechny pozadované funkce
vyrobce, muze si je doplnit sdm nebo pozadat o imple-
mentaci jiného partnera. To davd majiteli zafrizeni vel-
kou svobodu a konkurenéni vyhodu.


http://www.seefire.org/
http://www.porta-optica.org/

Dalsi vyhodou je zvladnuti plné optické (all-optical)
technologie, jejiz uplatnéni ptinasi nizsi ceny a vys-
§i prenosové rychlosti. Prikladem muze byt vynecha-
ni OEO (opto-elektro-optickych) konverzi ¢i obchazeni
(bypass) elektronickych zatrizeni v uzlech sité.

CESNET diky vysledkiim vyzkumného zdmeéru dis-
ponuje duSevnim vlastnictvim pro budovani otevie-
nych optickych siti a jejich komponent. Jeho soucasti
jsou jak postupy a prostredky projektovani a dohledu
plné optickych prenosovych systém, tak navrh proto-
typa a funkéni vzor pro jejich oziveni. Velmi dtilezité
jsou rovnéz zkusenosti CESNETu s provoznim uplatné-
nim optickych prvkli a s nasazenim v zahranici.

Monitorovani sité

Informace o zatiZeni sité a charakteru prendSenych
dat jsou velmi dlilezité jak pro provoz infrastruktury,
tak pro planovani jejiho rozvoje. Bézné pouzivané pro-
stfedky naraZzeji v nasi siti na fadu omezeni, vénujeme
proto velkou pozornost vyvoji vlastnich nastroja pro
monitorovani siti. Vedle softwarovych systémua popsa-
nych v této ¢asti jsme béhem zaméru vyvinuli i nékolik
hardwarovych prvkd, jimz se vénujeme déle.

Systém G3 slouZi predevsim pro souvislé a plosné
sledovani rozsahlych sitovych vysokorychlostnich infra-
struktur, ale obecné je pouzitelny pro sledovani jakékoli
infrastruktury ze strany sitového rozhrani jejich kom-
ponent (napt. soucasti gridu, serverové systémy, dedi-
kované E2E spoje, virtudlni L2 infrastruktury a dalsi).
Systém lze dale rozsitit pro sledovani sledovani speci-
fickych technologickych celka (v praxi napft. videostre-
aming v ramci sité CESNET?2, zatizeni rodiny CzechLi-
ght, MTPP a dalsi).

Méfici ¢ast systému se vyznamnym zplisobem opira
o zabudovanou podporu SNMBP, ale pro sbér dat pouzi-
va i dal$i metody. Systém je schopen provadét sbér dat
s libovolnym dynamickym ¢asovym krokem, coz umoz-
fuje zachytit alesponl urcité prvky dynamiky chovéni
sledovanych objektl a zéroven pfili§ nezatéZovat sle-
dovana zarizeni.

Uzivatelské WWW rozhrani je plné interaktivni.
Jeho nadstandardni vlastnosti spocivaji, kromé jiného,
v moznosti ad-hoc tizeného sdruZovani jednotlivych
objektd a generovani agregovaného vystupu - v praxi
napt. souhrnny tok skupinou sitovych rozhrani daného
Ucelu nebo dostupnost skupiny zatizeni apod.

Soucasti systému je specidlni modul, elektronic-
ky klient, ktery simuluje chovani uZivatele a je scho-
pen periodicky vytvaret statické vystupy pro konkrétni
Ucely - napt. mapu vyuziti infrastruktury. Kromé sité
CESNET2 se systém uspésné uplatnil napt. ve vyzkum-
ném projektu FEDERICA 7. rdmcového programu EU.

Cilem systému FTAS je souvislé plos$né sledovani IP
provozu zaloZené na distribuovaném zpracovani infor-
maci o tocich v siti (tzv. NetFlow). Systém prijima in-
formace z primarnich zdrojii (smérovace nebo sondy,
napr. FlowMon) a zpracovavé je pro dalsi vyuziti. Za-
kladni formou zpracovani je uklddani zdznami podle
primarnich zdroju jako priprava pro nasledné obecné
vyhledéavani.

Schopnost efektivné vyhledat informace o provozu
preneseném v minulosti na zikladé ad-hoc pozadavku
je princip, od kterého se odviji celd vnitini architektura
systému. Historie uchovéni provoznich informaci neni

systémem omezena, je dana pouze dostupnymi zdroji
(kapacita ulozist).

Dalsi formou zpracovani provoznich zaznamu je je-
jich hierarchicka klasifikace (aktualné tti irovné) podle
libovolné kombinace podminek (nap¥. provoz sméruji-
ci do IP adresovych rozsahtl instituce a jejich soucasti
preneseny konkrétnim sitovym rozhranim na urcitém
zatizeni) a uloZeni informaci o provozu se spole¢nym
jmenovatelem. Timto zplisobem uloZena neagregovana
data je mozno nasledné automaticky statisticky zpra-
covavat na zdkladé agregujicich a t¥idicich kritérii a vy-
tvaret datovou zékladnu pro nasledné statistické vystu-
py (top-listy uzld instituce, rozloZeni objemu provozu
mezi soucasti instituce a podobné).

Systém je plné€ kompatibilni s IPv6 - je schopen zpra-
covavat (a v pripadé sité CESNET2 se tak rutinné déje)
informace o provozu prendSeném protokolem IPv6 a
zéaroven je schopen prijimat a redistribuovat provozni
zdznamy pomoci IPv6. Systém je vybaven interaktivnim
uzivatelskym WWW rozhranim s komplexnim vyhleda-
vacim a vizualiza¢nim aparatem.

Dé&gin
AMS-IX @ Liberec

ﬂﬁl sti nad
Labem
Po%brady Hradec Kralove

Pardubice

P

Ceska
Tiebova

o
NIX. Jindrichiv
- Hradec

GEANT2

Geskeé B’déj ovice

. BFecIav’.ednice
Public Internet ACONET

0 01 05 1 2 5 10 30 60 70 80 90

Mapa zatiZeni sit¢ CESNETZ2 - vystup monitoringu

Kromé nasazeni v pateti sit¢ CESNET2 (cca 13 uzld),
kde systém slouzi bezpecnostnimu tymu CESNET-
-CERTS, spravclim paterni sité a spravé a bezpecnost-
nim tymam pripojenych instituci, je systém nasazen
ve vnitfnich sitich nékterych pripojenych organiza-
ci (napt. MU, TUL, ZCU, MNUL) i mimo sit CESNET2
(napt. Seznam.cz, a.s.).

Sledovani a optimalizace
vykonnostnich charakteristik

Cast nasich aktivit se vénovala vyzkumu metod sle-
dovani vykonnostnich charakteristik sité, vyvoji souvi-
sejicich nastroja a jejich nasazeni v siti. Spolupracovali
jsme s partnery v mezindrodnich projektech SCAMPI,
LOBSTER, GN2 a GN3, nichZ prvni dva byly ptimo za-
meéfeny na navrh a nasazeni $kélovatelné architektury
MAPI (Monitoring Application Programmable Inter-
face) pro vyvoj prenositelnych aplikaci pro pasivni mo-
nitorovani siti do rychlosti 10 Gb/s. Prace pokracuji i
v projektu GN3, ve kterém vyvijime nastroje pro klasi-
fikaci sitového provozu s vyuzitim metod pocitacového
uceni.

100 %
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Pro hardwarovou akceleraci monitorovéani jsme vy-
vinuli platformu MTPP10 (Modular Traffic Processing
Platform). Jeji unikatni vlastnosti je moznost sestavo-
vani hardwarové akcelerovanych aplikaci uZzivatelem
bez programovani a vyvojovych ndstrojd, jez vychazi
z principu ¢aste¢né dynamické rekonfigurace. Vsechny
vytvorené moduly pracuji do rychlosti 10 Gb/s. Verze
MTPP40 pouZziva pevny firmware, podporujici rychlosti
aZ 43 Gb/s. K dispozici je modul pro testovani bitové
chybovosti (BERT).

Univerzalni koncepce platformy MTPPB, ptivodné ur-
¢ené pro monitoring, umoznila jeji ipravy pro jiné typy
aplikaci. Nejvétsi ohlas vzbudila platforma MVTP (Mo-
dular Video Transport Platform), kterd umoziiuje pre-
nos az 8 kanall obrazu s vysokym rozliSenim (HD) pa-
ketovou siti na libovolnou vzdalenost. Obrazové kandly
lze pouzit v kombinacich pro stereoskopické prenosy
(3D) nebo velmi vysoka rozliSeni az do 4K (4096x2160).
Platforma umoziiuje spolupraci distribuovanych tyma
a prinasi nové moznosti vyuky. Byla vyuzita pti post-
produkci v audiovizudlnim pramyslu nebo prenosech
operaci z 1ékatskych robotli. Tyto moznosti jsme de-
monstrovali na velkou vzdélenost na mezinarodnich
akcich. Funkéni vzorek platformy je ptipravovan k vy-
robé v ramci projektu POVROS programu Alfa.

V pribéhu feSeni vyzkumného zaméru jsme véno-
vali pozornost také budovani casovych sluZeb. Navrhli
jsme vlastni feSeni NTP server(, které obsahuji obvody
pro zvyseni presnosti i stability ¢asu. Instalovali jsme
nové prijimace GPS jako referen¢ni zdroje ¢asu, stabi-
litu jsme déle zvysili pomoci rubidiovych hodin, které
jsou schopny udrzet ¢asovou stupnici po dobu nékolika
dniiv ptipadé€ poruchy GPS prijimace. V soucasné dobé
provozujeme 4 primarni (Stratum 0) NTP servery.

Dalsi ¢asovou sluzbou jsou ¢asova razitka (TSA). Na
bazi otevieného systému OpenTSA jsme zprovoznili
dva TSA servery. Jejich zdrojem ¢asové informace jsou
opét rubidiové hodiny, ¢imz je zarucena presnost ¢aso-
vych razitek lepsi nez 1 ms.

Od roku 2009 se vénujeme presnym prenosiim
Casu (v metrologickém smyslu) v prostredi plné optic-
ké sité. Navrhli a sestavili jsme vlastni adaptéry, které
jsou schopny prenaset ¢as s presnosti lepsi nez 1 ns na
vzdalenost okolo 1000 km. Metodu jsme ovérili v expe-
rimentalni provozu mezi ¢eskou a rakouskou narodni
referen¢ni laborato¥i ¢asu (UFE AV CR v Praze a BEV ve
Vidni). Pribézné publikujeme nase vysledky a ptipravu-
jeme rutinni provoz systému. Vysledky naseho vyzku-
mu jsou také chranény uZitnymi vzory a patenty.

Programovatelny hardware

O programovatelny hardware jsme se zacali zajimat
v roce 2002, tedy jesté béhem predchoziho vyzkumné-
ho zdméru, pivodné ve spojeni s IPv6. Prvnim velkym
ukolem byl vyvoj hardwarové akcelerovaného sméro-
vace IPv6 na bazi osobniho pocitace. Tento ambiciézni
zameér, s nimZ se CESNET ucastnil také mezinarodniho
projektu 6NET, byl sice naplnén jen ¢aste¢né, vyvojovy
tym na ném vsak ziskal potfebné zkuSenosti a vétsina
dokonc¢enych komponent byla pozdéji vyuZita v jinych
zatizenich, urcenych predev$im pro monitorovani vy-
sokorychlostnich siti.

Zékladem pro hardwarové akcelerované zpracovani
datovych paketd je ndmi vyvinuta rodina karet COM-

BO, z nichz Ize podle potteby sestavovat rtizné konfigu-
rované adaptéry, sestavajici vzdy z paru navzajem pro-
pojenych karet: zdkladni karty a karty rozhrani. Karty
COMBO jsou osazeny vykonnymi obvody typu FPGA,
v nichz lze realizovat i komplikované algoritmy.

Na zékladé¢ ziskanych zkuSenosti jsme v roce 2008
navrhli rodinu karet COMBO verze 2, ktera svymi para-
metry mifi k pfenosovym rychlostem 40 Gb/s a vyS$Sim.
Prvotni testy 40GbE jsme s témito kartami realizovali
v roce 2010 a déle na nich pracujeme.

Pro karty COMBO jsme vytvotili firmwarovou plat-
formu NetCOPE, ktera umoznuje rychly vyvoj hard-
warové akcelerovanych aplikaci. NetCOPE poskytuje
vyvojari jednotné prostredi nezavislé na konkrétné po-
uzitych kartach, v némz jsou k dispozici ¢asto pouZziva-
né komponenty, jakymi jsou tfeba buffery pro sitovou
komunikaci nebo jednotka pro realizaci rychlych dato-
vych prenost sbérnici PCI Express.

V pribéhu vyzkumného zdméru jsme nad kartami
COMBO a platformou NetCOPE vyvinuli tyto hlavn{ si-
tové aplikace:

» FlowMon je sonda pro sbér informaci o IP tocich (IP
traffic flows) a jejich export v nékterém z formatt
NetFlow5, NetFlow9 a IPFIX. Jeji vyvoj byl zahajen
v rdmci mezinarodniho projektu GN2 a pokracoval
az do konce vyzkumného zaméru. Posledni verze
této sondy s kartami COMBOvV2 umoziiuje zpraco-
vat obousmérny provoz na plné zatizené lince 10GE
bez ohledu na velikost paketli a patfi v této oblasti
ke svétové Spicce.

o NIFIC je hardwarové akcelerovany bezstavovy fire-
wall, jehoZ hlavni funkci je filtrovat pakety na zékla-
dé stanovenych pravidel. Aktudlni verze této aplika-
ce zahrnuje i pomérné bohaté moznosti filtrovani
provozu IPv6 a je také schopna provozu na plné za-
tizené lince 10GE bez jakychkoli ztrat pakett.

e HAMOC (Hardwarové Akcelerované MOnitorovaci
Centrum) je obecnéjsi aplikace, kterd umoziuje mo-
nitorovani sité pruzné usporadat podle potteby a si-
tuace. Hardwarové akcelerovan je vypocet hodnoty
rozptylovaci funkce z vybranych poli hlavicky pake-
tu, na jejimz zakladé 1ze prichozi datovy tok efektiv-
né rozdélit do vice DMA kanalt a dil¢i toky zpraco-
vat na rtiznych procesorovych jadrech standardnimi
softwarovymi aplikacemi.

Ke konfiguraci vySe uvedenych sitovych aplikaci pou-
Zivame vlastni implementaci konfigura¢niho protokolu
NETCONF zvanou Netopeer. V souvislosti s vyvojem to-
hoto softwaru jsme se také zapojili do standardiza¢nich
aktivit v rdmci IETE vysledkem je mimo jiné RFC 6110.

Karta rozhrani COMBOI10G4 se ¢tyrmi porty 10GE



Vyzkumné vysledky jsme Gspésné prevedli do pra-
xe. V letech 2007 a 2008 podepsal CESNET smlouvy se
spole¢nosti INVEA-TECH, a.s., na jejichz zakladé tato
firma ziskala licence ke komerénimu vyuziti vysledka
a nékteré z nich (napt. FlowMon nebo NetCOPE) také
v upravené podobé nabizi na trhu.

Nase ¢innost byla zaloZena na tésné spolupraci s né-
kolika vysokymi Skolami a vyznamném zapojeni jejich
studentt do vyvojového tymu. Vznikla tak fada bakalar-
skych, diplomovych a disertac¢nich praci, z nichZ nékte-
ré ziskaly i vyznamnd narodn{ a mezinarodni ocenéni.

Autentizace, autorizace a mobilita

Metody ovérovani totoZnosti uZivatelll a fizeni je-
jich pristupovych prav prodélavaji v poslednich letech
intenzivni rozvoj. S rostoucim poctem on-line sluzeb
roste i zdjem o pohodlné, ale zaroveni bezpe¢né meto-
dy autentizace a autorizace uzivatel. Vzhledem k cha-
rakteru sdruzeni jsme se zabyvali predev$im vyvojem a
implementaci infrastruktury pro federalizované sdileni
sluzeb a zdroji. Témito zdroji mohou byt jak sitové ap-
likace tak i samotna sitova konektivita.

Mezi klicové tispéchy nasi prace patii vznik a bouftli-
vy rozvoj projektu eduroam.cz (www.eduroam.cz) pod-
porujictho mobilitu uzivateld. 35 zapojenych organi-
zaci poskytuje pristup k sitové konektivité ve vice nez
460 lokalitach v CR. Zapojeni infrastruktury eduroam.
cz do mezinarodniho projektu eduroam umoziuje na-
$im uzivatelim pristup k Internetu v sitich partnert po
celé Evropé a v mnoha dalsich akademickych sitich po
celém svéte.

Vyuziti domovské identity uzivateli pro ptistup ke
sluzbdm provozovanym jinymi institucemi umoziuje
narodni akademicka federace identit edulD.cz (www.
edulD.cz), jiz jsme zalozili v roce 2008. V priibéhu rese-
ni vyzkumného zdmeéru jsme vybudovali plnohodnot-
nou federaci zaloZenou na standardech SAML. UZziva-
telé z 18 akademickych instituci dnes mohou vyuZivat
vice nez 30 sluzeb nabizenych akademickymi i komer¢-
nimi poskytovateli (napt. poskytovatelé digitalniho ob-
sahu jako EBSCO, Elsevier, IEEE, Ovid, Thomson Reuters
nebo licencovaného software jako Microsoft). Propoje-
ni s federacemi mimo CR zabezpeujeme s pomoci pro-
jektu eduGAIN vyvijeného v ramci GN3.

Byli jsme aktivnimi spolutviirci projektii TERENA
SCS (Server Certificate Service) a nastupnického TCS
(TERENA Certificate Service), které poskytuji X.509 cer-
tifikaty pro servery a uZivatele vydané akceptovanymi
komerénimi certifika¢nimi autoritami. V prosinci 2010
bylo ¢eskym akademickym institucim vydano témér
dva tisice TCS certifikatd. V pribéhu reseni vyzkum-
ného zaméru jsme také poskytovali nasim uZivatelim
sluzby certifika¢ni autority CESNET CA (pki.cesnet.cz).
Ta vydala bezmala ¢tyti tisice certifikatli prevazné gri-
dovym uzivatelim a spravciim gridovych sluzeb.

MetaCentrum

Ukolem MetaCentra po celou dobu trvani vyzkum-
ného zaméru byl provoz a dalsi rozvoj narodni distri-
buované vypocetni infrastruktury - narodniho gridu -
a jeji integrace do analogické evropské infrastruktury.
Narodni grid je tvoren souborem clusterti postavenych
na technologii IA-32 a pozdéji 1A-32/64. MetaCentrum
nabizelo i pristup k architekture 1A-64, ale pro jeji fi-

nan¢ni naro¢nost a funkéni ndhradou architekturou
[A-32/64 nikdy nedoslo k jejimu vétsimu rozsireni. Cel-
kova vypocetni kapacita je tvorena kombinaci vlastnich
zdroj a vypocetnich systémui poskytnutych partnery,
predevdim SCB na Masarykové univerzité, UVT Uni-
verzity Karlovy a CIVT Zapadoceské univerzity. Po ce-
lou dobu se v3ak dafilo do narodniho gridu p¥ipojovat
i daldf systémy, napt. z JCU, MZLU, UTB. Veskerd vypo-
Cetni kapacita a souvisejici Glozné prostory byly k dis-
pozici studentiim, akademickym a dal$im vyzkumnym
pracovnikiim vysokych $kol, istavii Akademie véd CR i
dal$ich vyzkumnych organizaci bez jakychkoliv poplat-
k. Védecké vysledky, dosazené s vyuzitim zdroju Meta-
Centra, jsou shrnuty v jeho ro¢enkach.

Od roku 2006 MetaCentrum prosazuje koncept vir-
tualizace vypocetni a nésledné i Glozné infrastruktury
jako nastroje reSeni drive nezvladnutelnych problémij,
zejména pak moznosti uspokoijit i protichiidné poza-
davky uzivateld. Od nabidky jednotného prostredi po-
staveného na principu ,one size fits all“ MetaCentrum
preslo k nabidce virtudlnich pocitacli, na nichZ mohou
bézZet rlzné operacni systémy (véetné MS Windows)
a které lze optimalizovat pro konkrétni aplikace. Vlast-
ni vyzkum a vyvoj se zaméril na celou fadu oblasti:

 nové systémy pladnovan{ virtualizované infrastruktu-
ry — Magrathea a rozsiteni systému Torque,

« informacni systém a sprévu uzivatel - Perun,

o Fizeni virtualizované sitové infrastruktury - Virt-

-Cloud,

» bezpecnostni aspekty — Pakiti a

« souvisejici techniky autentizace a rizeni p¥istupu.
MetaCentrum pattilo mezi prukopniky federalizova-
nych pristupli pro autentizaci v distribuovaném pro-
stfedi. Ve spolupraci s MU vybudovalo federalizovanou
sluzbu préce s histopatologickymi atlasy, ktera je aktu-
alné zapojena do 14 narodnich federaci a je tak unikat-
ni i ve svétovém méritku. Vyzkum se rovnéz zaméril na
kombinaci PKI s federalizovanymi a dal$imi autentizac-
nimi systémy (zejména Kerberos), coZ umoziiuje uZiva-
telim pristupovat k narodni i mezinarodni infrastruk-
ture bez nutnosti zvladat dalsi autentiza¢ni systémy.

MetaCentrum bylo po celou dobu feseni vyzkum-
ného zdméru vyznamnym partnerem celoevropskych
projektt gridové infrastruktury. V sérii projekti EGEE
(2004-2010) zastaval vedouci MetaCentra pozici ¢lena
fidictho vyboru (Project Management Board), kde za-
stupoval celou oblast stfedni Evropy. Jedno funkéni ob-
dobi byl i predsedou tohoto vyboru. MetaCentrum bylo
zapojeno i do dalsich projektli 7. rdimcového programu
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Yexs

EU, napt. EPIKH ¢i EUAsiaGrid, nejvyznamnéj$i mezina-
rodni aktivitou v§ak byla koordinace klicového projektu
EGI_DS (European Grid Initiative Design Study). Tento
projekt navrhl organiza¢ni a funkéni strukturu budouci
gridové celoevropské infrastruktury, kterd je v soucas-
né dobé realizovana v ramci projektu EGI InSPIRE, je-
hoZ se MetaCentrum opét jako partner tcastni. V ram-
ci série projektti EGEE se MetaCentrum podilelo nejen
na zajisténi provozu celoevropské gridové infrastruktu-
ry, ale bylo i vyzkumnym partnerem odpovidajicim za
sluzbu Logging and Bookkeeping a v poslednich letech
i za nékteré soucasti bezpecnostni infrastruktury.

V roce 2009 bylo sdruzeni CESNET povéteno vystu-
povat na mezinarodni drovni jako reprezentant Ndrod-
ni Gridové Iniciativy (NGI), realizaci této reprezentace
zajistuje opét MetaCentrum.

Multimédia a prostredi pro
vzdalenou spolupraci

Jednim z vyznamnych ptinosd soucasnych komuni-
kacnich infrastruktur je, Ze usnadnuji spolupraci dis-
tribuovanych tymi. V této oblasti jsme se vénovali jak
ukoltim vyzkumnym a vyvojovym, tak budovani prislus-
né infrastruktury pro pripojené instituce.

Soucasti infrastruktury je IP telefonni sit pokryva-
jici témér vSechny ¢leny sdruZeni (v soucasnosti ¢ita
46 bran, 3 samostatné SIP domény a nékolik IP telefon-
nich Gsttfeden), videokonferené¢ni infrastruktura s prv-
kem pro vicebodové videokonference a vice nez Sedesati
registrovanymi hardwarovymi zarizenimi v institucich,
webkonfere¢ni systém a vysokokapacitni multiforma-
tové ulozisté/archiv audiovizualnich souborti spolu se
streamovaci farmou a vyhledavacem v audiovizuélnich
souborech na Internetu. Komunikacni infrastruktura
se neomezuje pouze na Ceskou republiku, ale je pro-
pojena i s partnery v zahranici, napriklad pomoci hi-
erarchického systému signaliza¢nich prvka (GDS) pro
videokonference.

Vyzkumna a vyvojova prace v oblasti IP telefonie vy-
Ustila ve vytvoreni analytického modelu chovani zpoz-
déni ve smérovaci RTP tokd a popisu vlivu sitového za-
bezpeceni na kvalitu hovoru, ktery prokézal souvislosti
mezi Sifrovanim a kvalitou feci. Vyznamnou oblasti za-
jmu byla a je bezpec¢nost, kde jsme navrhli a implemen-
tovali pro otevienou softwarovou uUstfednu Asterisk
metodu obrany proti spamu v IP telefonii a aplikaci pro
bezpecnostni analyzu prvka IP telefonie (penetra¢ni
testy), kterd umoznuje ovérit Groven zabezpeceni SIP
prvkd. Radu reakci jsme zaznamenali na na$ navrh a
implementaci vykonnostniho testovani SIP infrastruk-
tury, kde dosud neexistuje jednotna metodika.

V oblasti specidlnich prenosovych systémi patri
mezi naSe Uspéchy vyvoj paralelnich a distribuovanych
aktivnich elementti RUM2 s mozZnosti uZivatelem tize-
né distribuce a zpracovani dat v siti a systém UltraGrid
pro prenos nekomprimovaného videa HD i post HD
(2K, 4K). Pomoci UltraGridu byla realizovana svétoveé
prvni vicebodova nekomprimovana videokonference na
konferenci iGrid2005 (soucasné s projektem iHDTV Re-
searchChannelu). Pfenos nekomprimovaného videa je
doplnén i podporou nizkolaten¢nich kompresi a v ram-
ci integrace se systémem CoUniverse také o uZivatelem
tizenou alokaci BoD okruhii pro prenos obrazovych

dat. Nizkolate¢ni komprese je realizovana naptiklad po-
moci nami vyvijené efektivni paralelizace JPEG2000 na
GPU (bpcuda). S vyuzitim UltraGridu jsme demonstro-
vali moznosti Sirokopasmového tiditelného optického
multicastu.

Diky experi-
mentltim, know-
-how, infrastruk-

ture a spolupraci
s alSimi aktivitami
jsme byli schopni
realizovat prenosy
vysoce  kvalitniho
videa v mediciné
(prenosy z operac-
nich sala Live Sur-

gery) a prinesli
jsme tak nové moz-
nosti komunikace

a vzdélavani. Vy-
tvorenim nékolika
prototypt pro distribuovanou spolupraci ve filmové a
televizni postprodukci multimedialniho obsahu, vytvo-
fenim sité PragueMedia.Net a zapojenim do CineGridu
jsme prohloubili spolupraci s filmovym primyslem a
uméleckymi vysokymi $kolami pti zpracovani obsahu
ve vysokém rozliSeni (4K, 3D HD) a maximalni kvalité.

Bezpecnost - CESNET-CERTS

Stranou nasi pozornosti nezlistaly ani bezpe¢nostni
aspekty provozu siti a sluzeb, predevsim oblast bezpec-
nostnich incidentd - jejich reSeni, detekce a prevence.
Ustanovili jsme oficidlni CSIRT (Computer Security In-
cident Response Team) nazvany CESNET-CERTS (csirt.
cesnet.cz), ktery byl povéren reSenim a koordinaci te-
Seni bezpecnostnich incidentli pochézejicich ze sité
CESNET2. Svétova komunita CERT/CSIRT tymu ofici-
alné prijala tym CESNET-CERTS v lednu roku 2004 a
v lednu roku 2008 doséahl tym tzv. akreditace u Gradu
Trusted Introducer, ¢imz se stal platnym ¢lenem svéto-
vé bezpec¢nostni komunity.

Tym CESNET-CERTS je prvnim oficidlné konstitu-
ovanym tymem typu CSIRT v Ceské republice. Kazdo-
ro¢né je mu hlaseno nékolik tisic bezpe¢nostnich inci-
dentt a diky neustale se zlepSujici praci spravcti sité a
sluzeb se zlepsuje trend v poctu tspésné vyreSenych.
Dal8im Gspéchem je nékolik de facto CSIRT tymd, kte-
ré vznikly v prostredi velkych univerzit. Jeden z nich,
tym Masarykovy univerzity v Brné, se rovnéz zapojil do
spolupréce svétové komunity a je oficidlné akreditovan.

Za zminku stoji i rozvinuté prostredi tymu, které
kromé pravidel, politik a doporuceni zahrnuje také na-
stroje pro automatickou detekci podezielych aktivit
v siti CESNET2 (napt. systémy na bazi IDS), néstroje
pro kontrolu zabezpeceni servert a pracovnich stanic
(CESNET Audit Systém), systém pro sledovéni celého
zivotniho cyklu bezpecnostniho incidentu a dalsi.

V roce 2007 jsme zkuSenosti ziskané pti budovani
tymu CESNET-CERTS a jeho spolupraci se svétovou bez-
pecnostni infrastrukturou vyuZili pfi budovani modelo-
vého pracovisté CSIRT.CZ v rdmci grantu Kybernetické
hrozby z hlediska bezpecnostnich zdjmii Ceské republiky
financovaného Ministerstvem vnitra CR, jehoZ spoluie-
Sitelem bylo sdruzeni CESNET. V prosinci 2010 MV CR

Prenos robotické operace
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prohlasilo tym CSIRT.CZ za oficidlni Narodni CSIRT
tym Ceské republiky. V sou¢asné dobé probiha predani
agendy a provozu CSIRT.CZ jeho novému provozovateli,
sdruzeni CZ.NIC.

Podpora aplikaci

Vedle vlastnich aktivit se soustfedujeme také na
ptimou podporu projektt teSenych uzivateli sité
CESNET2, ¢asto v ramci vyznamnych projektd v celoev-
ropském nebo celosvétovém kontextu. Postupné se vy-
profilovaly tti velké tematické oblasti, z nichz pochézeji
nasi nejvyznamnéjsi partneri: medicina, fyzika a infor-
macni technologie, kde hraji vyznamnou roli zejména
projekty zapadajici do evropského programu Future In-
ternet. Spole¢nym znakem podporenych skupin je po-
tfeba specifického sitového prostredi, jako jsou vyhra-
zené spoje s vysokou rychlosti, nizkou latenci, vysokym
stupném zabezpeceni a podobné.

V oblasti mediciny jsme béhem celého zaméru pod-
porovali nékolik projekt: POSN, MeDiMed/ReDiMed,
Global Medicus, kooperativni 3D model a Video Sur-
gery. Projekty vznikly izolované, ale ¢asem se nékteré
z nich zacinaji prolinat diky spole¢né infrastrukture
nebo shodnym uzivateldm. V roce 2010 se velmi vidi-
telné mezinarodné prosadil prenos 3D videa z operaci
realizovanych robotem da Vinci. Snoubi se v ném pro-
pojeni nékolika vyznamnych vysledkli celého zaméru,
vysokorychlostni prenosy s aplikaci vyzkumu v oblasti
FPGA a modernim zobrazenim medicinské problemati-
ky. Jeho praktické pouziti vidime zejména v oblasti mo-
derni vychovy $pic¢kovych chirurgt.

V pripadé fyziky se neda podpora jednoznacné roz-

délit na jednotlivé projekty, i kdyz nékolik aplika¢nich
projektl existuje (ATLAS, LHC, STAR, Auger). Nase pod-
pora byla poskytovana komunité fyziki jako celku, zmi-
néné projekty jsou organizovany na Siroké mezinarodni
bazi a ¢eskd komunita fyzikdi na nich vyznamné par-
ticipuje. Nejvétsi podporou témto projektiim je zajis-
téni exkluzivni konektivity na narodni i mezinarodni
urovni. CESNET vedle vysokého standardu IP konekti-
vity ve sméru do evropské akademické patefe GEANT
poskytuje fyzikédlni komunité nékolik vyhrazenych spo-
ju typu end-to-end (E2E) k datovym a vypocetnim cen-
trim v celém svéte.

Do informacnich technologii patii projekty typu
PlanetLab, VINI, C2C (Cave-to-Cave) a dalsi. Spada sem
i spoluprace na novych evropskych projektech, jakym
byl projekt FEDERICA. Zde se nase podpora vyznamné
lisila v zavislosti na konkrétnim projektu - do nékte-
rych jsme byli aktivné zapojeni, jinym jsme nabidli nad-
standardni infrastrukturu.

Resitelsky tym

Vyzkumny zdmér vyzadoval enormni mnoZstvi in-
vencni prace. Tomu odpovidd i velikost a struktura fe-
Sitelského tymu. Byl rozdélen do nékolika tematicky
vymezenych aktivit, jejichZ sloZeni odpovida strukture
tohoto ¢isla Datagramu. Celkem se béhem sedmi let do
feSeni zapojilo bezmala 350 odbornikt, z nichZ mnozi
budou pokracovat v praci na navazujicim strategickém
projektu, Velké infrastrukture CESNET. Radi bychom
vSem podékovali a vyjadrili nadéji, ze p¥i této ¢innosti
dosahnou podobné zajimavych vysledkii.

Resitelé na vyjezdnim semindri ve Skalském Dvore, 2009




