Jak funguje bezstavovy
NAT64 prekladac

Vit Labuda < vit (at) vitlabuda (dot) cz < https://vitlabuda.cz/

Seminar IPv6: deset let poté ¢ 6. Cervna 2022


https://vitlabuda.cz/

Tundra

bezstavovy NAT64 a CLAT prekladac

pro Linux, bézi zcela v uzivatelském prostoru
vicevlaknovy program

- schopny vyuzit moderni vicejadrove procesory
naprogramovany v jazyce C

open-source (BSD licence)

https://github.com/vitlabuda/tundra-nat64


https://github.com/vitlabuda/tundra-nat64

Obsah prednasky

NAT64 — Uvod

SIIT — Stateless IP/ICMP Translation Algorithm:
- preklad IP hlavicek
- preklad ICMP zprav

NAT64 — preklad adres
Fragmentace a Path MTU Discovery (PMTUD)



NAT64 - uvod

e prechodovy mechanismus umoznujici zarizenim v IPv6-only siti
komunikovat s IPv4 Internetem

 dle pravidel algoritmu SIIT preklada pakety mezi IPv4 a IPv6 a
mapuje IP adresy v nich obsazené

IPv4 paket ) IPv6 paket
Zdroj: 203.0.113.1 ~ 2 Zdroj: 2001:db8::1
Cil: 8.8.8.8 Cil: 64:1f9b:.8.8.8.8

IPv4 Internet NAT64 prekladac¢ IPv6-only sit




SIT

= Stateless IP/ICMP Translation Algorithm
RFC 7915 (drfive RFC 6145 a 2765)
definuje presna pravidla pro:
— preklad IP hlaviCek
- preklad ICMP zprav
- aktualizaci kontrolnich souctl transportnich protokolu
« povinné u TCP a UDP, u jinych protokol(l podpora voliteln&a
nezabyva se prekladem adres
— ponechan na konkrétnim pfechodovém mechanismu
kazdy paket je prekladan individualné



IPv6 hlavicka (nejméné 40 baijt(l)

Verze = 6 Tfida provozu (TC) Znacka toku (20 bit0)

Délka dat (zahrnuje rozSifujici hlavicky) DalSi hlavicka (NH) Max. skokUd (HL)
Zdrojova IPv6 adresa (128 bit()
Cilova IPv6 adresa (128 bit()

RozSifujici hlavicky (libovolny pocet, nemusi byt Zadna)

IPv4 hlavi¢ka (20-60 bajt()

Verze =4 IHL Typ sluzby (ToS) Celkova délka
Identifikace (2 bajty) R=0 | DF MF | Posun fragmentu (offset; 13 bit()
Zivotnost (TTL) Protokol Kontrolni soucet hlavicky

Zdrojova IPv4 adresa (32 bit()
Cilova IPv4 adresa (32 bitl)

Volby (pokud IHL > 5)

Pfiznaky: R =rezervovano; DF = nefragmentovat (Don’t Fragment); MF = vice fragment(l (More Fragments)



Rozsifujici IPv6 hlavicky prochazené SIIT prekladaci

Volby pro vSechny uzly (Hop-by-hop options; NH v predchozi hlavicce = 0),
Volby pro cilovy uzel (Destination options; NH v predchozi hlavicce = 60)

DalSi hlavicka (NH) Délka dalSich voleb Volby
Volby

DalSi volby (volitelné)

Smeérovani (Routing; NH v predchozi hlavicce = 43)

DalSi hlavicka (NH) Délka dalSich dat Typ smeérovani Zbyvajici segmenty

Data

DalSi data (volitelna)

Fragmentace (Fragment; NH v predchozi hlaviCce = 44)

DalSi hlavicka (NH) Rezervovano =0 Posun fragmentu (offset; 13 bit() R=0 MF

Identifikace (4 bajty)

Pfiznaky: R =rezervovano (2 bity); MF = vice fragmentd (More Fragments)



Verze = 6

Trida provozu (TC) Znacka toku

Délka dat (zahrnuje rozsitujici hlavicky) DalSi hlavicka (NH) Max. skokd (HL)

Zdrojova IPv6 adresa

Cilova IPv6 adresa

RozSifujici hlavicky neobsahujici fragmentacni hlavicku (nemusi byt zadnd)

Preklad hlavicky nefragmentovaného IPv6 paketu na IPv4

Verze =4 IHL=5 Typ sluzby (ToS) = TC Celkovéa délka = délka sestaveného paketu
Ildentifikace = vygenerovana R=0 DF | MF=0 | Posun fragmentu (offset) = 0
Zivotnost (TTL) = HL - 1 Protokol = NH* Kontrolni soucet hlavicky = vypogitan

Zdrojova IPv4 adresa = dle pfechodového mechanismu

Cilova IPv4 adresa = dle pfechodového mechanismu

* pokud IPv6 paket obsahuje rozSitujici hlaviCky, Cislo neseného protokolu je v té posledni




Verze = 6 Tfida provozu (TC) Znacka toku

Délka dat (zahrnuje rozSifujici hlavicky) DalSi hlavicka (NH) Max. skokd (HL)

Zdrojova IPv6 adresa

Cilova IPv6 adresa

RozSifujici hlavicky (nemusi byt zadn&; NH v posledni z nich = 44)

DalSi hlavicka (NHg) Rezervovano =0 Posun fragmentu (offset) R=0 | MF

Identifikace

Preklad hlavi€ky IPv6 fragmentu na IPv4

Verze =4 IHL=15 Typ sluzby (ToS) = TC Celkova délka = délka sestaveného paketu
Identifikace = zkopirovany posledni 2 bajty R=0 | DF | MF=zk. | Posun fragmentu (offset) = zkopir.
Zivotnost (TTL) = HL - 1 Protokol = NHe Kontrolni soucet hlavicky = vypogitan

Zdrojova IPv4 adresa = dle pfrechodového mechanismu

Cilova IPv4 adresa = dle pfechodového mechanismu




Verze = 4 IHL Typ sluzby (ToS) Celkova délka
|dentifikace R=0 | DF | MF=0 Posun fragmentu (offset) = 0

Zivotnost (TTL) Protokol Kontrolni soucet hlavicky

Zdrojova IPv4 adresa

Cilova IPv4 adresa

Volby (pokud IHL > 5)

Preklad hlavicky nefragmentovaného IPv4 paketu na IPv6

Verze = 6 Tfida provozu (TC) = ToS ZnacCka toku =0

Délka dat = délka sestaveného paketu - 40 Dal$i hlavicka (NH) = protokol | Max. skokd (HL) = TTL -1

Zdrojova IPv6 adresa = dle pfechodového mechanismu

Cilova IPv6 adresa = dle pfechodového mechanismu




Verze =4 IHL Typ sluzby (ToS) Celkova délka
|dentifikace R=0 | DF | MFz£0* Posun fragmentu (offset) # 0*

Zivotnost (TTL) Protokol Kontrolni soucet hlavicky

Zdrojova IPv4 adresa

Cilova IPv4 adresa

Volby (pokud IHL > 5)

* IPv4 paket je za fragment povazovan tehdy, je-li pfiznak MF nebo posun fragmentu nenulovy

Preklad hlavicky IPv4 fragmentu na IPv6

Verze = 6 Trida provozu (TC) = ToS ZnacCka toku = 0

Délka dat = délka sestaveného paketu - 40 DalSi hlavicka (NH) = 44 Max. skok(l (HL) = TTL -1

Zdrojova IPv6 adresa = dle pfechodového mechanismu

Cilova IPv6 adresa = dle pfrechodového mechanismu

DalSi hlavicka (NH) = proto. | Rezervovano =0 Posun fragmentu (offset) = zkopirovan R=0 | MF=zk.

Identifikace = prvni 2 bajty nulové, posledni 2 bajty zkopirované




Preklad ICMP zprav

struktura ICMPv4 a ICMPvV6 hlaviCky je stejny, liSi se obsah
iInformacni zpravy:

— prekladaji se pouze zpravy Echo Request a Echo Reply (ping)
chybove zpravy:

- obsahuji ¢ast IPv4/v6 paketu, ktery chybu zpusobil — nutno prelozit

v IP hlaviCce se méni Cislo protokolu
- 1 (ICMPv4) <—> 58 (ICMPV6)

fragmentované ICMP zpravy se neprekladaji



Struktura ICMPv4 / ICMPv6 zpravy Echo Request /| Echo Reply

Typ* Kéd =0 Kontrolni soudet

Identifikator Poradi

* Echo Request — 8 (ICMPv4) / 128 (ICMPV6)
Echo Reply — 0 (ICMPv4) / 129 (ICMPV6)

Obecna struktura chybovych ICMPv4 / ICMPV6 zprav

Typ Kod Kontrolni soucet

Doplnujici informace (dle typu a kodu zpravy)*

Cast IPv4 / IPv6 paketu, ktery zpGsobil chybu

* napr. v pfipadé ICMPv4 Fragmentation needed and DF set" | ICMPV6 ,Packet too big"“ je zde MTU




NAT64 - preklad adres

- ,Preklad pouze jedné adresy*:
- v konfiguraci prekladace je specifikovana jedna IPv4 a jedna IPv6 adresa
- provoz z vice IPv6 adres je mozné prekladat ve spolupraci s NAT66 prekladacem
- open-source implementace Tundra

»,Preklad 1:1 s mapovaci tabulkou*:

- kazda jedna IPv6 adresa je mapovana na jednu IPv4 adresu

- prekladac sleduje prochazejici IP adresy, ale nesleduje stav probihajicich spojeni
- open-source implementace Tayga

« Stavovy NAT64:

- standardizovan v RFC 6146 (Stateful NAT64: Network Address and Protocol Translation from
IPv6 Clients to IPv4 Servers)

- open-source implemenace Jool



-Preklad pouze jedné adresy*

Src: 185.12.34.56 Src: 10.64.64.1 Src: fd64::1
Dst: 8.8.8.8 Dst: 8.8.8.8 Dst: 64:1f9b::8.8.8.8

Src: 2a00:1234::8
Dst: 64:ff9b::8.8.8.8

\ ]

Src: 2a00:1234::9
Dst: 64:ff9b::1.1.1.1

IPv4 Internet NAT44 NAT64 NAT66

Src: 185.12.34.56 Src: 10.64.64.1 Src: fd64::1
Dst: 1.1.1.1 Dst: 1.1.1.1 Dst: 64:ff9b::1.1.1.1

translator.ipv4 10.64.64.1
translator.ipvé = fd64::1 PCB




,Pfeklad 1:1 s mapovaci tabulkou*

Src: 2a00:1234::8
Dst: 64:ff9b::8.8.8.8

Src: 185.12.34.56 Src: 10.64.64.8

Dst: 8.8.8.8 Dst: 8.8.8.8

\ )

Src: 185.12.34.56 Src: 10.64.64.9

IPv4 Internet | pst-1.1.1.1 Dst 1.1.1.1 Src: 2a00:1234::9

Dst: 64:ff9b::1.1.1.1




Stavovy NAT64

Src: 2a00:1234::8
Dst: 64:ff9b::8.8.8.8

Src: 185.12.34.56

Dst: 8.8.8.8
:

Src: 185.12.34.56 : : -
IPv4 Internet Dst 1.1.1.1 Src: 2a00:1234::9

Dst: 64:ff9b::1.1.1.1




Fragmentace a Path MTU Discovery

nejslozitefsi cast SIIT prekladu

IPv4 pozaduje MTU nejméné 68 bajtll, zatimco IPv6 1280 bajtu

v IPv4 je PMTUD volitelné, zatimco v IPv6 je povinné

- Vv IPv4 ovladané priznakem DF (= nefragmentovat) v hlaviCce

- IPv6 pakety smi fragmentovat pouze odesilatel (routery po cesté nikoliv)

chyboveé zpravy ICMPv4 ,Fragmentation needed and DF set* |
ICMPV6 ,Packet too big* obsahuji MTU, které bylo prekroceno

- pfi prekladu je pfizplsobeno rozdilnym velikostem IP hlavicek a
vlastnostem obou IP protokolU



Fragmentace - IPv6 -> IPv4

je velikost vystupniho

i

IPv4 paketu mensSi nebo
rovna 1260 bajtim?

ANO

je tfeba vystupni IPv4

nastavit pfiznak DF ve
vystupnim IPv4 paketu na 0
(= povolit fragmentaci)

paket rozfragmentovat,
aby se vesel do MTU?

ANO

NE

nastavit pfiznak DF ve

i

poslat odesilateli vstupniho
IPv6 paketu ICMPV6 zpravu
“Packet Too Big”

i

vystupnim IPv4 paketu na 1
(= zakazat fragmentaci)

odeslat vystupni IPv4 paket

i

je-li tfeba, rozfragmentovat
vystupni IPv4 paket a
odeslat jej




Fragmentace - IPv4 -> IPv6

je pfiznak DF ve
vstupnim IPv4 paketu
nastaven na 1? (= je zakdzana
fragmentace?)

poslat odesilateli vstupniho
IPv4 paketu ICMPv4 zpravu
ANO “Fragmentation Needed and
DF set”

je tfeba vystupni IPv6
paket rozfragmentovat,
aby se vesSel do MTU?

je-li tfeba, rozfragmentovat
vystupni IPv6 paket a odeslat vystupni IPv6 paket
odeslat jej




Dekuji za pozornost

Vit Labuda < vit (at) vitlabuda (dot) cz  https://vitlabuda.cz/


https://vitlabuda.cz/
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