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Ako sa dostat k IPv6 adresam?

e Prideli Vam ich poskytovatel

o /64-/48
o /48 =65 536 x /64

e Stanete sa ¢lenom RIPE NCC S ERNE
o /29-/32 —fbs
o /29 =524 288 x /48 — iy



IPv6 prefix

e 2001:db8:/29

o Adresa podsiete
o Dizka prefixu, ktord vyjadruje velkost podsiete

e Dizka IPv6 adresy je 128 bitov

o Prvych 29 bitov adresy patri prefixu

Zvysnych 99 bitov mézeme pouzit na adresaciu v sieti
8 skupin po 16 bitov - hextety

Skupiny oddelujeme dvojbodkou

o O O



Alokovanie IPv6

e Autokonfiguracia (SLAAC, DHCPvG6)
e Staticky



Nespravny pristup k IPv6 alokaciam

e \Vychadzanie z logiky IPv4 VLSM
o  Pridelovanie nezmyselnych rozsahov - napr. 256 IPv6 adries (/120)
e \ychadzania z logiky IPv4 NATu a privatnych adries
e /64 je dostatoCne velky a postacuje
o Adresacia dalSej siete u zakaznika
o  SLAAC vyzaduje prefix o dizke aspori /64
o  Alokujme vacsi prefix a pocitajme s moznostami rastu
e Chybne zarovnané IPv6 prefixy
o Nibble Boundary



IPv6 v datovom centre bez vliastného IP rozsahu

e Alokovanie zdielaného prefixu pre vsetkych zakaznikov
o Casto 1x /64 pre cely VLAN cez SLAAC
m SLAAC uz podporuje oznamovanie DNS
o Problematické delegovanie prefixov na zakaznikov
o Nutnost drzat L2 topolégiu pre kontajnery, virtudlne servery, ...



Nibble Boundary

e Nibble - polovica bajtu - 4 bity
e Nepouzivame dizku prefixu int ako /24, /28, ..., /40, /44, /48, /52, ...

e Nespravne zarovnané prefixy
o 2001.db8::/50
B 2001:db8:0:0:0:0:0:0 - 2001:db8:0:3fff:ffffffff.ffff:ffff
o 2001:db8:0:4000::/50
m  2001:db8:0:4000:0:0:0:0 - 2001:db8:0: 7fff.ffff:ffff.ffff.ffff
o 2001:db8:0:8000::/50
o 2001:db8:0:c::/50



Nibble Boundary

e Reverznd zéna musi byt zarovnand na nibble boundary
o  Prefix /50 musime rozdelit do 4 reverznych zén (/52)

e Spravne zarovnany prefix /52
o 2001:db8:1::/52
m  2001:db8:1:: - 2001:db8:1:fffffff:ffff:ffff:ffff
o 2001:db8:2::/52



Navrh adresného planu

e Jednoduchy

e Integrujme dalSie informacie do IPv6 prefixu
o VLAN, lokalitu, ...
o VLAN 4096 - 2001:db8:1234:4096::/64

e Pocitajme s rastom do buducna

e Agregovatelnost
o Na lokalitu vyclenme jeden (vacsi) prefix
o Ulahcime si Skalovatenie
o MensSia smerovacia tabulka
o RychlejSia konvergencia smerovacich protokolov



/48 Lokalita

Adresny plan

e /48=16x/52
e /52=16x/56
e /56=256x/64

/52 Infrastruktara /52 Datacentrum /52 WiFi

/56 PrepOJOV3C|e /56 LOOpbaCky

linky
256 x /64 P-t-P linky 256 x /64 Loopback
/127 P-t-P spojenie /128
Loopback




Adresny plan

/29 =8 x/32
/32 =16 x /36
/36 =4 096 x /48

/29 RIPENCC

/32 Datove centrum 1

/36 Infrastruktara

/36 Zakaznici

/32 Datove Centrum 2

/36 Cloud




Ako sme sa s tym vysporiadali?




Pridelovanie IPv6

e Clenstvo v RIPE NCC od 2014

e 2a05:980:/29

o Redlne pouzivame len 2a05:980::/32
o  Zakaznikom pridelujeme /48

e BGPAS



Pridelovanie IPv6

e Vytvorili sme zdielany IPv6 prefix a zacali alokovat adresy klientom staticky
o 2a05:980:/64
m  2a05:980: - Gateway
m  2a05:980:1.0 - Zadkaznik 1
m  2a05:980::2:1- Zakaznik 2
o Ak zakaznik potreboval viac adries, mali sme ich pre neho lahko k dispozicii
m  2a05:980:1:0 - 2a05:980::1:ffff

e V pripade poziadavky na prefix sme delegovali /48 - /64

o Statické/dynamické smerovanie na IPv6 adresu zo zdielaného IPv6 prefixu



Pridelovanie IPv6

e Prvé problémy sa objavili v roku 2020
o  Blocklisty blokuju nas zdielany prefix (spam)
o Nejasné fungovanie, blocklistovanie bez pohladu na realny stav
o Blocklisty ignorovali zapis o alokacii v RIPE DB
o Niektoré blocklisty blokuju len /64, iné az /48

e Museli sme zrusit zdielany /64 prefix
o VSetkych zdkaznikov sme presunuli na unikatne individualne adresy fc00::/7

e Kazdy klient u nas dostane smerovany IPv6 prefix /48
o Prefix Standardne smerujeme staticky na unikatnu individualnu adresu
o VyrieSené problémy s blocklistami
o bird
m route 2a305:980:8::/48 via fc00::4;
m [ahko automatizovatelné



IPv6 z pohladu zakaznika

e Zakaznik dostane staticku adresu z prefixu fc00::/48, s branou fcOO::
e Nasledne alokujeme prefix /48, ktory smerujeme staticky na adresu fcOO:....
e Zakaznik si sam segmentuje prefix /48



Dakujem za pozornost




