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strategie

 zamezit zahlcení

 páteře

 uživatelských přípojek

 externích propojení

 eliminovat nelegitimní provoz v síti

 ošetřit/regulovat anomální jevy v síti

 ..

 pomoc uživatelům při řešení problémů v koncových sítích na úrovni transportu v síti 
e-infrastruktury

 k dispozici nástroje pro analýzu a regulaci provozu (v e-infrastruktuře)

 asistence při řešení konkrétních událostí



nástroje

 Access listy

 Kontrola zdrojových adres

 RPF checks, BCP-38

 nativní funkce + filtry (access listy)

 RPKI (Resource Public Key Infrastructure)

 validita oznamovaných prefixů

 Policing na perimetru sítě

 nastavené profily pro specifický provoz (QoS)

 typ provozu, granularita a limity

 DDoS protector



nástroje

 Remotely Triggered Black Hole – RTBH

 zahození provozu pro cílový prefix v předchozí (z hlediska směru přenosu) síti

 BGP FlowSpec

 BGP rozšíření

 jemnější rozhodování (na základě širší sady parametrů charakterizující datový tok)

 prefixy, protokol, porty, ICMP (type, code), TCP flags, Pktlen, DSCP, Fragment 
encoding

 aplikace pravidel pro regulaci

 rate (vč, zahození), redirect, marking, action



nástroje

 usnadnění řízení RTBH + BGP FlowSpec (i směrování na DDoS protector)

 zpřístupnění uživatelské komunitě

 ExaFS

 exaBGP

 UI, API

 k dispozici 
uživatelům

 přístupová 
práva



 plošný flow-based monitoring páteřní sítě

 FTAS

 UI, API

 2020 nová detekční knihovna

 přímé řízení ExaFS

nástroje

ExaFS API

CSIRT

notifikacenotifikace

detekce

ExaFS API



 řízené čištění provozu ještě před vstupem do e-infrastruktury

 realizováno ve spolupráci s poskytovatelem tranzitu

 na základě specifické směrovací informace

 přesměrování příslušného provozu již v síti Tier 1 operátora do čistící 
infrastruktury (potenciálně ošetří provoz, který by dorazil z více směrů)

 návrat vyčištěného provozu specifickým kanálem

 řízení ExaFS, FTAS+ExaFS

nástroje



ukázky

 vybrané detekované události

 sumarizace

 1.1.-3.2. 2021



ukázky

 11.-12. 2020 - amplifikační útoky – charakteristika jednoho z nich

 ..nestačí, že se s tím uvnitř sítě umíme vypořádat..



ukázky

 11.-12. 2020 - amplifikační útoky



ukázky

 11.-12. 2020 - amplifikační útoky

 cca 120 Gb/s (část provozu zahozena v sítích externích partnerů)

 nutno řešit v „předchozích“ sítích

agregát - externí přípojky



ukázky

 útok neútok

 policing na perimetru je velmi užitečný, ale může mít i negativní dopad...

 ne všechno je útok

 ..mezinárodní projekt, snaha o rychlý přenos

 65KB UDP paket je samozřejmě teoreticky možný

 fragmentace to neurychlí (vs. ošetření v aplikaci)

 doporučení - určitě do MTU, „mezinárodně“ radí ještě výrazně méně ;-)



ukázky

 trocha exotiky – součást série série útoků na koncovou síť



limity

 obecně má řešení útoků a anomálií na úrovni páteře jasné limity

 jde pouze o malou část celého přenosového řetězce

 možnosti dány architekturou sítě, logickým nastavením

 rozhodování se odvíjí od informací o transportu

 schopnost identifikace detailu v celkovém objemu agregovaného provozu (~ hledání 
v „bílém“ šumu)

 mohou pomoci oddělené, danému účelu dedikované celky (např.  aktivita hSOC)

 schopnost minimalizovat riziko false positives při „tvrdé“ regulaci

 volba strategie pro události se zdrojem uvnitř AS vs. vně AS

 poděkování správcům koncových sítí za spolupráci

 omluva za to, co se občas nepovede..



možnosti

 ..to podstatné je v koncové síti

 hraniční prvek/síťové zabezpečení

 vnitřní síť - architektura, segmentace, řízení toků

 ošetření koncových uzlů

 systematická správa a péče o celou infrastrukturu

 práce s uživateli

 ...bezpečnost nelze „outsourcovat“



perličky na závěr

 Vřelé díky všem

 za věcný popis problému (včetně přesného časového vymezení) – je to mravenčí 
práce, kterou málokdo docení, ale bez ní bychom plácali jen prázdnou slámu…

 za dobře zvolený komunikační kanál (CSIRT, ...)

 pod tlakem si občas neuvědomíme, co chceme a komu a jak si o to říkáme  ;-)

 Dobrý den, děláme audit sítí organizací X a Y ..a nemůžeme to tam protlačit – můžete 
dát tyto naše IP do vašeho white-listu..

 Dobrý den, neblokujete něco ? Naši uživatelé si občas stěžují, že se nemohou připojit 
k naší službě... Můžete se na to podívat..?

 Dobrý den, mohli byste vystavit seznam blokovaných IP na web ? Ladím apku u 
klienta a chci mít jistotu, že to nezahazujete..



Díky za pozornost.
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