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o ¢em to bude...

sit univerzity
hrani¢ni, ochranny prvek
pater (campus)
sit fakulty
hranic¢ni, ochranny prvek
LAN
cil prenosu
uzivatel

zdroj prenosu dat
LAN
ISP, CDN
ISP, IX

ISP, IX

e-INFRA CZ

regionalni sit
hrani¢ni, ochranny prvek
pater
koncova sit
hranic¢ni, ochranny prvek
LAN
cil prenosu
uzivatel

koncova sit
hranic¢ni, ochranny prvek
LAN
cil prenosu
uzivatel



strategie

m zamezit zahlceni
m patere
m uzivatelskych pripojek
m externich propojeni
m eliminovat nelegitimni provoz v siti

m osetfit/regulovat anomalni jevy v siti

m  pomoc uzivatellm pfi feseni problém v koncovych sitich na Urovni transportu v siti
e-infrastruktury

m k dispozici nastroje pro analyzu a regulaci provozu (v e-infrastrukture)
m asistence pri reseni konkrétnich udalosti



nastroje

m  Access listy
m  Kontrola zdrojovych adres
m RPF checks, BCP-38
= nativni funkce + filtry (access listy)
m  RPKI (Resource Public Key Infrastructure)
m validita oznamovanych prefixd
m  Policing na perimetru sité
m nastavené profily pro specificky provoz (QoS)
m typ provozu, granularita a limity

m DDoS protector



nastroje

m Remotely Triggered Black Hole — RTBH
m zahozeni provozu pro cilovy prefix v pfedchozi (z hlediska sméru prenosu) siti
m BGP FlowSpec

m BGP rozsireni
m  jemnéjsi rozhodovani (na zakladé sirsi sady parametrl charakterizujici datovy tok)

n prefi>3/, protokol, porty, ICMP (type, code), TCP flags, Pktlen, DSCP, Fragment
encoding

m aplikace pravidel pro regulaci

m rate (v¢, zahozeni), redirect, marking, action



usnadnéni fizeni RTBH + BGP FlowSpec (i smérovani na DDoS protector)

zpristupnéni uzivatelské komunité
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nastroje

m  plosny flow-based monitoring patefni sité
m FTAS e e
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nastroje

m TFizené Cisténi provozu jesté pred vstupem do e-infrastruktury

m realizovano ve spolupraci s poskytovatelem tranzitu

m na zakladé specifické smérovaci informace

m presmérovani prislusného provozu jiz v siti Tier 1 operatora do Cistici
infrastruktury (potencialné osetfi provoz, ktery by dorazil z vice sméra)

m navrat vycisténého provozu specifickym kanalem

m rizeni ExaFS, FTAS+ExaFS



m vybrané detekované udalosti

B sumarizace

m 1.1.-3.2. 2021
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E.I Flow-Direction
ingress

Flow-Direction
E ngress

ingress

ingress

Flow-Direction

| ingress
ingress
ingress
ingress

Protocof
udp (17)

Pratocaol
udp (17)
udp (17)
udp (17)

FWD-Status
Drop Policer
Forwarded
Drop RPF

Drop ACL drop

domain (53)
Idap

(389)

FProtocol
udp (17)
udp (17)
udp (17)
udp (17)

1.229 Gp

Bytes-estimated

903.756 GB 4 59.164%
469.897 GB 4 30.762%
153.896 GB 4 10.075%

Bytes-estimated

1.073 TB |- 70.265%
454.205 GB |- 29.734%

5.619 MB ~ 0.000%
727.796 KB ~ 0.000%

11.-12. 2020 - amplifika¢ni Gtoky — charakteristika jednoho z nich

Bytes-estimated | Pkts-estimated | Src-IP-Cnt

Pkts-estimated

771.205 Mp ~ 63.128%
347.841 Mp ~ 28.473%
102.604 Mp ~ B8.399%

Pkts-estimated
860.402 Mp ~ 70.430%
361.231 Mp ~ 29.569%
4.380 Kp ~ 0.000%
12.436 Kp ~ 0.001%

m ..nestaci, Ze se s tim uvnitr sité umime vyporadat..



m 11.-12. 2020 - amplifika¢ni atoky

Bytes-estimated: sums/time steps, | NENENGTNGNGNENNN -/ c oo 1 day, cumulative

Summary

In graph
Rest of results
Total

1.400 TB

3.524 TB 100.00%
0.000 TE 0.00%
3.524TB 100.00%

2.500 T8
2 1B
1.500 T6
0.500 TB
0 TB

[
TR

1.120 TB

Bit rates [bps] 25 6

Input
min=569.025M 208
max=21.318G
avr=3.540G

Output
min=26.001M
max=375.019M 9
avr=119.892M

Sun 00:00

Sun 06:00

Sun 12:00

Sun 18:00

0.340 TB

0.560 TB

0.280 TB

o TB

12 0000
e H ]
v H ]
1210000
12 10000
e H ]
R H ]
12 0000
e H ]
v H ]
1210000
12 10000
e H ]
v H ]
1210000
e H ]
e H ]
R H ]
12 0000
e H ]
v H ]
1210000
12 10000
e H ]

12 0000 -
120000 -
120000 -

1220000

120000 -

120000 -

Bytes-estimated Detected-Event-Cnt

3.5247TB

1.:'

2567

Bit rates [bps] 256

Input
min=14.657k
max=20.423G
avr=1.468G

Output 106
min=576.170k
max=2.040G 38
avr=917.874M

A

Sun 00:00

Sun 06:00

Sun 12:00

Sun 18:00

-1 day

Bit rates [bps]
Input

min=1.567G

max=22.562G

avr=5.928G
Output 10 6

min=821.229M

max=6.284G =59

avr=3.075G

256

Sun 00:00

Sun 06:00

Sun 12:00

Sun 18:00




m 11.-12. 2020 - amplifika¢ni atoky
m cca 120 Gb/s (¢ast provozu zahozena v sitich externich partner()

m nutno resit v ,,predchozich” sitich

Bit Rates

100 Gb/s

14:30

Input Bitrate agregét - ex‘terni p\r,ipojky
Output Bitrate




m (tok neutok

m  policing na perimetru je velmi uzitecny, ale mize mit i negativni dopad...
m ne vsechno je utok

m ..mezinarodni projekt, snaha o rychly prenos

m 65KB UDP paket je samozrejmé teoreticky mozny

m fragmentace to neurychli (vs. osetreni v aplikaci)

m doporuceni - urCité do MTU, ,mezinarodné” radi jesté vyrazné méné ;-)

:ﬂ Flow-Direction | Src-IP Dsi-IP Protocol | Src-Port | Dst-Port || Bytes-measured Pkts-measured Avr-Pkit-Length

1. egress 195.x.x.x | 150.x.x.x | udp (17) | O 9.668 GB ~ 97.549% | 6.519 Mp ~ 97.576% 1482.98
2. egress 195.x.x.x | 150.x.x.x | udp (17) | NG 242.907 MB ~ 2.451% | 161.938 Kp ~ 2.424% 1500
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obecné ma rfeseni utokd a anomalii na Urovni patere jasné limity

m jde pouze o malou ¢ast celého prenosového retézce
m  moznosti dany architekturou sité, logickym nastavenim
m rozhodovani se odviji od informaci o transportu

m schopnost identifikace detailu v celkovém objemu agregovaného provozu (~ hledani
v ,bilém"” sSumu)

m mohou pomoci oddélené, danému Ucelu dedikované celky (napft. aktivita hSOC)
m schopnost minimalizovat riziko false positives pfi ,,tvrdé” regulaci

m volba strategie pro udalosti se zdrojem uvnitf AS vs. vné AS

podékovani spravcdm koncovych siti za spolupraci

omluva za to, co se obcas nepovede..



moznosti

m ..to podstatné je v koncové siti
m hrani¢ni prvek/sitové zabezpeceni
m vnitini sit - architektura, segmentace, rizeni tok
m osetreni koncovych uzld
m systematicka sprava a péce o celou infrastrukturu

m prace s uzivateli

m ..bezpecnost nelze ,outsourcovat”



perlicky na zavér

m VFelé diky vsem

m za vécny popis problému (véetné presného casového vymezeni) — je to mravenci
prace, kterou malokdo doceni, ale bez ni bychom placali jen prazdnou slamu...

m za dobre zvoleny komunikacni kanal (CSIRT, ...)
m pod tlakem si obcas neuvédomime, co chceme a komu a jak si o to fikdme ;-)

s Dobry den, déldame audit siti organizaci X a Y ..a nemUzeme to tam protlacit — mlzete
dat tyto nase IP do vaseho white-listu..

m Dobry den, neblokujete néco ? Nasi uzivatelé si obcas stézuji, ze se nemohou pfipojit
k nasi sluzbé... MUzete se na to podivat..?

m Dobry den, mohli byste vystavit seznam blokovanych IP na web ? Ladim apku u
klienta a chci mit jistotu, ze to nezahazujete..



mn EEEN H_EEERN EEENE_EEN II..I.III-.I..II...IIMHI
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