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VIDEO A WEBKONFERENCE

■ Pro schůzky
■ Méně lidí, všichni aktivní, vyšší kvalita videa
■ On-premise PEXIP
■ Podpora více technologií – WebRTC, SIP, H.323, SkypeforBusiness/Lync, ...
■ Napojení na streaming, záznamy meetingů
■ Běží na vlastních výkonných serverech – ve virtuálech (VP CESNET)
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VIDEO A WEBKONFERENCE

■ Pro podporu výuky a semináře - Adobe Connect
■ Větší počty (desítky až stovky) účastníků
■ Video, audio, sdílení obsahu, přihlášení, boční místnosti, chat  
■ V přípravě migrace na novou verzi nevyžadující Adobe Flash 
■ Provoz na vlastních serverech - migrace na virtuály (VP CESNET)
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VIDEO A WEBKONFERENCE

■ Pro podporu výuky a semináře - Zoom
■ Až 300 účastníků v meetingu
■ Video, audio, sdílení obsahu, přihlášení, boční místnosti, chat
■ Cloudová služba
■ Napojení na vlastní AAI
■ Integrace např. s LMS Moodle apod
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MEETINGS

■ Rezervace a řízení prostředků 
■ Správa video a webkonferencí - PEXIP, Adobe Connect, MU telekonference
■ Využívá federovanou identitu a IdM Perun
■ V plánu je nasazení rezervací Webinářů na Zoomu
■ https://meetings.cesnet.cz
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Jsou videokonference bezpečné

■ Zabezpečení videokonferencí
■ Zabezpečení osobních údajů
■ Bezpečnost uživatelských dat
■ Bezpečnost SW
■ Zabezpečení videokonference jako takové

■ Neautorizované připojení účastníků
■ Zamezení narušování videokonference nevhodným chováním účastníků

■ Jsou videokonference bezpečné?
■ Historicky nebyly videokonference zabezpečené v podstatě vůbec
■ Zejména díky současné pandemii se přístup k zabezpečení videokonferencí zásadně 

změnil
■ Videokonference jsou jen tak bezpečné, jak bezpečné si je uděláme
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Zabezpečení os. údajů

■ Zajišťuje poskytovatel služby
■ CESNET, Zoom Communications, Microsoft, Cisco a další
■ On-premise vs. cloudová služba

■ Zabezbečení os. Údajů
■ GDPR compliance
■ Je třeba hlídat, jaké službě os. údaje uvolňuji
■ Je třeba hlídat, kam zadávám svoje uživatelské jméno a heslo při přihlašování k 

videokonferenční službě (pokud vyžaduje)
■ V žádném případě neposílám svou kombinaci uživatelského jména a hesla nikomu 

emailem ani jakkoliv jinak a to ani když potřebuji technickou pomoc!
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Bezpečnost dat

■ Kde jsou moje data uložena (on-premise vs. cloud)
■ Jak jsou u poskytovatele služby uložena?

■ Šifrování?
■ Kdo má k mým datům přístup (nejen na serveru ale i skrz samotnou 

videokonferenční místnost)?
■ Jsou zálohována?
■ End-to-end šifrování - je to jen chiméra?

■ Point-to-point hovory/videokonference
■ Multipoint videokonference - videokonferenční mixer a “server-side” zpracování audio 

a video streamů a sdílených dat
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Bezpečnost SW

■ Bezpečnost SW
■ SW z oficiálních zdrojů lze považovat za bezpečný
■ To ale neznamená, že nemůže obsahovat zneužitelné chyby
■ Údržba aktuálního SW!
■ Běžná hygiena práce se SW

■ Nestahovat SW z neoficiálních zdrojů od třetích stran
■ Sledovat podpisy instalátorů SW
■ Pokud opravdu nevím, co dělám, stahuji na mobilních platformách jen SW z oficiálních 

zdrojů (Google Play, App Store)

■ Je Zoom malware?
■ Jako takový jistě ne
■ Obsahuje SW třetích stran (např. Facebook)
■ V každém případě lze používat Zoom skrz prohlížeč - je updatovaný častěji a běží v 

sandboxu
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Zabezpečení videokonferencí

■ Zoombombing
■ Neoprávněný přístup k meetingu a převzetí kontroly nad meetingem
■ Netýká se jen Zoomu - obliba Zoomu pomohla stvořit termín
■ Obecný fenomén doby - komunity na Twitteru (#zoomcodes, #zoomraids) a 

Facebooku, obdobná MS Teams raids komunita existuje např. na Instagramu 
(@microsoft_teams_raids)

■ V naší infrastruktuře jednotky případů za rok (z více než 170 000 
videkononferencích)

■ Řízení přístupu k videokonferenční místnosti
■ Práva účastníků uvnitř místnosti
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Nezabezpečené videokonference

■ Přístup k videokonferenci
■ Typicky číslo (+420)95008xxxx, SIP URI videokonference@vc.cesnet.cz nebo URL 

https://cesnet.zoom.us/xxxx, https://letsmeet.cesnet.cz/xxxx apod.
■ Co očekáváte, že se stane když vytočíte číslo, SIP URI a nebo otevřete v prohlížeči 

odkaz na meeting?
■ Připojíte se k videokonferenci?

■ Tradičně pouze security by obscurity
■ Tj. přístupový vektor k meetingu (číslo, URI, URL) není známý/odhadnutelný
■ To je vždy špatně
■ V minulosti bylo pro připojení k videokonferenci potřeba nákladné vybavení. Tj. útoky 

na videokonference se příliš nevyplatily a pro kiddies nebyly dostupné
■ Zejména dnes stavíme videokonference tak, aby se k nim mohl připojit opravdu 

každý a s co nejmenšími překážkami!
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Nezabezpečené videokonference
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Nezabezpečené videokonference
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Zoombombing/Zoom raiding
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https://docs.google.com/file/d/1VUofwbtw_Mvjq-TSsBesWJOp0iZFMMNr/preview


Zoombombing/Zoom raiding
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Zoombombing/Zoom raiding

■ 😂✌, Yourmom, Prateek bhardwaj, j*** off, 949 7702 7517, IPhone 11, SirLong Dong, amit b
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Zabezpečení videokonferencí

■ PIN/Heslo
■ Nezveřejňovat!

■ Lock meeting
■ Waiting room/Virtual lobby

■ Opravdu používat, tj. minimálně kontroluji display names uživatelů
■ V Pexipu lze emulovat pomocí Lock meeting

■ Řízení zvuku účastníků (Mute)

■ V nejhorším případě odpojovat uživatele (disconnect/remove participant 
bez možnosti se znovu připojit) 
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Zabezpečení videokonferencí - ZOOM

■ Nepoužívat Personal Meeting ID pro veřejné meetingy

■ Nastavení práv pro sdílení obrazovky (jen host/co-host)
■ Vypnutí soukromého chatu (private chat)
■ Vypnutí anotací!
■ Suspend participant activities

■ Vyžadovat přihlášení a nebo registraci uživatelů před vstupem do 
meetingu
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Co když potřebuji veřejnou videokonferenci? 

■ Navíc k předchozímu
■ Najít vhodný komunikační kanál s účastníky (pokud možno ne Twitter/Facebook) pro 

sdílení odkazu na videokonferenční místnost
■ Zvážit kombinaci videokonference pro prezentující účastníky, streamingu a např. 

sli.do

■ Specificky v Zoomu
■ Omezení možnosti připojení uživatelů na základě geolokace (např. CZ/SK pro dny 

otevřených dveří apod.)
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Děkuji za pozornost.

Dotazy?
Miloš Liška

milos.liska@cesnet.cz
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