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IT bezpecnost s virem za zady
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% b

Virus prichazi

* Problémy s viry (malwarem)
» Cil: koncova zafizeni, infrastruktura
» BéZzna rutina, standardni postupy

« 2020 = Nové problémy s virem

» Cil: ¢lovék (zaméstnanec, uzivatel)
» Pohled bezpecnostniho analytika

Signatura GAC CCC AAA ATC AGC GAA AT
loC horecCky, ztrata Cichu, ..., bez 1oC (!)
Vektor Utoku | kapénky + sliznice

Patch modul imunita (zivelné, systematicky)
Hotfix omezeni socialniho kontaktu
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% Co se zménilo

laboratof

* Hotfixova opatreni
= neshlukovat se = prace z domova
 Uzivatel (zaméstnanec organizace)
» Kancelar — Internet
* Potfeba nadale pracovat
» Stejné jako vzZdy (prace s e-maily)
» Nyni nelze (sluzebni kavovar)
» Jiny postup
= vyuZziti (dosud) nepouzivanych sluzeb
= nové sluzby
* Klicové slovo Internet = IT oddéleni
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Forenzni
laboratof

Cinnosti IT oddéleni
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% Cinnost IT oddéleni

laboratof

* Pfedpoklad
» Revir IT oddéleni = Internet
» Home office = Zadny problém
* Potfeba (fyzické) interakce
» Uzivatel
» Zafizeni uzivatele
* Realita
» Interni postupy — potfeba zmeénit
» Zména
=- chaos
= problémy + pfilezitosti
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%rmum Uzivatelska podpora

laboratof

» Rady a pomoc uzivatelim
» Prichod na HelpDesk / ServiceDesk
» On-site
» PéCe o zarizeni
» Aktualizace
» Programové vybaveni (i obsluzné)
» SW a HW problémy
» Kvalitni podpora = nezbytna pro bezpecnost
» Home office = nové nastroje
» Nové nastroje = nové postupy
» Bezradny uzivatel = kreativni (!) uzivatel
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%rmum Uzivatelska podpora

laboratof

« Standardni situace (stanice v kancelari)
» Fyzicky na dosah / vzdalena sprava
» Standardizované vybaveni
 Pfesun vybaveni (stanice u uzivatele doma)
» Mimo fyzicky dosah
» Proveérit vzdalenou spravu
(NAT, IP adresa, bezpecné pro Internet?)
* Vlastni vybaveni uzivatele
» Ruzny HW, razny OS
» Co vSe smi podpora?
» Definice HW, OS?
» Druhy problému k feSeni?

2021-02-09, Semindf o bezpecnosti siti a sluzeb 7135



%rmum Uzivatelska podpora

laboratof

* Vzdaleny pristup ke stanici
» Stanice zustava v kancelafi
» PFistup ze zafizeni uzivatele
» Vyhoda: navic ,jen“ vzdaleny pfistup
» Nevyhoda: ,jen“ = zabezpeceni zarizeni uzivatele

» Kombinace uvedenych moznosti
* Nutnost fyzického zasahu
» Reinstalace, ...
» Domaci servis (pan feditel + sekretarka)
» Uzivatel pfinese (hmotnost? MHD?)
» Svoz k servisu (vlastni, kuryr)
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laboratof

%Forenzni OChrana Za\':l’zenl’

* Fyzicka ochrana
» Kradez, poskozeni
» Pracovisté = kancelar, vratnice, ostraha
» Doma = bezpecnostni dvere? zamykani?
» Pocitat s rizikem odcizeni (Sifrovat, zalohovat)
* Pristup k zarizeni
» Pracovisté = firemni kultura
» Doma = odolnost vi¢i manzelce? détem? kocce?
» Oddélena zarizeni, oddélené (user) Ucty
» Vzdalena sprava — sdileno s uzivatelem
» Lokalné Ize pozorovat Cinnost
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laboratof

%mei OChrana Za‘ﬁzenl’
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% Zarizeni a sitové prostredi

laboratof

« Sit organizace
» Standardy, kapacita
» Provozni a bezpe€nostni monitoring
(Detekce sitovych 10C)
» Ochrana perimetru (FW, DDoS)
* Domaci sit
» Wi-fi router = dalSi zafizeni v lokalni siti
» RUzni poskytovatelé, kapacita ,az x Mbit*
* VPN (virtual private network)
» VPN split tunelling
» V lokalni siti — L2
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%Forenzni Autentizace - Zmény

laboratof

 Nutnost zmény autentizaCnich prvku
» Zapomenuté heslo, pin, ...
» Ztrata tokenu, tel. Cisla, ...
* Vydani novych
» Pfichod, ovéreni, zména, odchod
» Nutnost ovéreni identity — osobné (OP, pas, RL)
« Zména hesla na dalku
» Telefonni Cislo + znalost ID
» Nutno pfipravit predem
 Multifaktorova autentizace
» Selektivni / celkové vypnuti 1 az (m — 1) faktoru
» m > 2 = pouzit (m— 1) pro zménu m-tého
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% Vyjadreni souhlasu

laboratof

* Legislativné-administrativni divody
» Odsouhlaseni podminek
» Potvrzeni o seznameni, proskoleni
» Potvrzeni absolvovani pohovoru
» Zadost o placenou sluzbu
* Kdo to vyZzaduje?
» Zakon, auditor, vlastni pravnik, vlastni afednik
* Moznosti
» Osobni navstéva
» Posta, kuryr
» Elektronicky podpis, autentizace MFA
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% Komunikace s uzivateli

laboratof

« E-mail a systémy pro spravu pozadavkll
» Beze zmény

* Telefonat
» Zavolam jako vzdy — zvoni v prazdné kancelari
» Prfesmérovani telefonti / mobilni Cisla
» Soukromé / sluzebni Cisla

* Videokonference misto osobniho setkani
» Nutno dohodnout (nelze ,jit kolem®)

* Instant messaging (rychlé zpravy)
» Skupinové konverzace
» Slack, Mattermost, ...
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% Komunikace s uzivateli

laboratof

« S kym se vlastné bavime?
» E-mail — elektronicky podpis
» Instant messaging — prihlaSeny uzivatel
» Telefonni hovor — podle tel. Cisla, rozpoznani hlasu
(aktualni vérohodny seznam, import)
* Typy informaci vs. komunikacni kanal
» Vybér spravného (rychlost, obsah, ¢as)
» IM, telefon — domluva (rychlé, pohodiné)
» E-mail — el. podpis, E2E Sifrovani
» Sluzby zadarmo (napf. instant messaging)
» Bez smlouvy, zaruk — davérnost? dostupnost?
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g Komerc¢ni prestavka

laboratof

g_:_(_a_§net Umisténi mimo vlastni sit’?
Dostupnost pfi problému?

Spolehlivy partner?

POKROCILE APLIKACE NARODNI
EINFRASTRUKTURY CESNET

DATACENTROVA
VIRTUALIZACE

Virtualiza¢ni platforma!
Obsluha vstiicna
Ceny privétivé
Sluzba kvalitni

https:/Ivirtualizace.cesnet.cz
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% Provozni monitoring

laboratof

* Zjistit problém + zjednat napravu
» FunkCnost jednotlivych casti
» Moznost realizovat ¢innost
* Umisténi sond
» Sit organizace
» Home office = uZivatel neni v siti organizace
» Pfima dostupnost
» Dostupnost pres VPN
- Reseni
» Vlastni sonda v Internetu
» Sondy na pracovnich stanicich
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Forenzni
laboratof

Cinnosti uzivatelt
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. Pouzivani zafizeni

laboratof

* Umisténa doma
» Pracovni stanice, laptop, smartphone
» Zakladni péce — svépomoci + uzivatelska podpora
* Umisténa mimo
» Laboratore, kancelar
» Sdilenti, velikost, prikon, ...
» Zfizeni pFistupu
* Vzdaleny pristup (RDP, SSH)
» Systémoveé pro celou organizaci
» VPN
» Kli¢e misto hesel
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% Pristup ke sluzbam

laboratof

* Vyuzivani sluzeb organizace

» Informacni systémy

» Elektronické informacni zdroje

» Licence

> ...
 Dostupnost

» NAT, filtrovani IP rozsahu = VPN
* MozZnosti pfistupu k IS

» Webové rozhrani

» Tlusty/tenky klient

(zkontrolovat protokol, pocCet licenci)
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% Vyuzivani licenci

laboratof

* Pocet licenci
* Vlastnik zarizeni
» Licencni smlouva — pouze vlastnéna organizaci
» Uzivatelé pouzivaji sva
« Akademické licence
» Vadi pouziti manzelkou, ditétem, koCkou?
* V¢as domluvit s dodavatelem
» Dokoupit, revidovat a doplnit smlouvu
 Dostupnost licen¢nich serveru
» Nutné pro funkci SW (online zapujcka licence)
» Filtrovani IP = VPN (vize rozsahu)
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%anmi Sch ﬂZOVéni

laboratof

» Schdzovani
» Meeting, call
» Setkani skupinky lidi + prezentace
» Adekvatni nahrada
» Videokonference
» Bezpecné pouzivani
» Samostatna prezentace
,1aké u videokonferenci je tfeba dbat na

bezpecnost!”
» Kolega Milo$ Liska
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% Spoluprace

laboratof

 Prace v tymech

» Tvorba dokumentu

» Diskuse nad schématem

» Hledani vhodného fezu na CT snimcich
» Nahrada — kolaborativni prostfedi

» Napf. Google Workspace (Google Apps)

» Prakticky pouzitelné

» Omezené zazitky (Ize kombinovat s VC)
 Problém — fizeni pristupu

» Normalné: vidime, kdo je pfitomen

» Kolaborativni prostfedi: nastaveni prav
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% Spoluprace

laboratof

- Rizeni pfistupu

» Pouze spravce (spravci) dokumentu

» VycCet uzivatelu

» Pouziti skupin

» Nepouzivat odkaz (security by obscurity)
 Pfedani vysledku

» Mimo kolaborativni prostredi

» Vyvoj vs. findlni vysledek
 Zalohovani

» Nezavisle na sluzbé (ma jiné priority)
* Smluvni podminky
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%Forenzni Sd Illenll, pi:edé"énll VVSIed kil

laboratof

* Vystupy na pracovni stanici
» Pfedat ostatnim, odevzdat nadfizenému
« Standardni postup pro 21. stoleti
» Dokumentova a datova ulozisté, sdilené disky
» Konzervativni uzivatel
» Priloha e-mailu, USB flash disk
» Prace z domova = kreativni reSeni
» Ulozists, které zna (uloz.to, ischovna.cz, ...)
» Duveérnost dat?
 Prace na stanici = zalohovat
» Instalace, konfigurace, NAT, kapacita sité, protokol

2021-02-09, Semindf o bezpecnosti siti a sluzeb 25/35



%Forenzni Sekundérnl’ komunikace

laboratof

» Neformalni informacni toky
» Nahodna spolujizda vytahem
» Spolecna sluzebni cesta
» Povidani si pfi vafeni kavy, na obédé
* Obsah
» Kdo na ¢em pracuje + zajimavosti
» Kolize v planech
» Népady na vylepSeni
» Nahrada pfi home office
» Instant messaging (podpora skupin, kanal()
» ,Kavove“ videokonference
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B Forenzni
laboratof

Zvysena rizika pro uzivatele
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* Firemni kultura

Upadek firemni kultury

» Standardy, zabéhnuté postupy
» VSichni okolo se chovaji stejné
* Home office
» Okolo neni nikdo = oslabeni vlivu koletivu
» Opousténi standardnich postupt
(+ problém osvojit si noveé)
» Od drobnosti po vazné problémy

Spatné zavazana
kravata

Prace
V pyZzamu
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% Upadek firemni kultury

laboratof

BIzaRRO.COM Facebook.com/ BizarroComict | i King e -

rookazala by sig ted’ progim
lehnout na klavesnici stejng, jako

kdyz jeem mél otevirené okno

«©

\ ,Nagctaute ai nové helo™

©?2070 BIZARRO STUpIOS

2021-02-09, Seminaf o bezpecnosti siti a sluzeb 29/35



% Upadek firemni kultury

laboratof

* PriCina
» Pokuseni byt kreativni
» ZjednodusSovani si prace
» Nevidi dalSi souvislosti
« Reseni — zvysit skupinové ptisobeni
» Pfipominat spravné postupy
» Proskoleni
» Jit prikladem (!)
» Dostatek sekundarni komunikace
* VylepsSeni postuptl
» Spravny = uzivatelsky vyhodny
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%Forenmi SOCiéInl’ inienyrstVI’

laboratof

* Nevyhoda pro uzivatele

» Odtrzeni od kolektivu

» Omezena sekundarni komunikace

» Nevi co se déje (v organizaci)

» Mnoho zmén = nové kontextové moznosti
* Phishing

» Nova sluzba

» PrihlaSeni o kompenzace

» Souhlas s home office

» OcCkovani jako firemni benefit
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%Forenzni SOCiéIni inienyrstVI’

laboratof

* Fake news (faleSné zpravy)
» Nepodlozené, Casto zcela vymySlené
» Ovlivnéni a manipulace
« Zaméreni
» Organizace (zmény postupu, propousténi, ...)
» Obecna témata (UFO, politika, vir, ...)
- Reseni — kritické mysleni
» Vic hlav vic vi
» Sekundarni komunikace
» Mnohdy zajimavé diskuse
 Pfedchazeni vzniku
» Dostatek pravdivych a ovérenych zprav
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Forenzni
laboratof

Shrnuti
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%r:.::::.z& Shrnuti

* Virus = nové poradky = prechodova doba
» Rada problém
» Nové prilezitosti
* Motor pokroku
» Krizova situace
» Valky, ...
* Nemame na vybér
» Realna hrozba (virus)
» Prikazy (statni rozhodnuti)

» Optimalizace postupl
* Prijemnéa a bezpecna (!) prace uzivatell
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Forenzni
laboratof

Diskuse
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