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Volné pokračování mojí prezentace
S teroristy se (ne)vyjednává.
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(Ne)zálohujte       

● Existují pouze dva druhy dat:

● zálohovaná data,

● ztracená data.

● Je ztráta dat předvídatelná?

● Garmin zaplatil výpalné 10 milionů dolarů.

● Zálohy selhaly, data jsou nedostupná. ŘSD se po útoku hackerů vrátilo 
k papíru.
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(Ne)zálohujte       

Zdroj: https://twitter.com/momotchiii

● Požár v OVHcloud, 10.3. 2021

● Někteří neměli zálohy geograficky oddělené, nebo zálohovali jen do vedlejší budovy.

● OVH doporučilo zákazníkům aktivovat plán pro obnovu při katastrofě.

● Podle autorů Rustu se potvrdilo, že se data nepovede nahradit ani obnovit.
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(Ne)zálohujte       

● GitLab v roce 2017 omylem smazal data.

● Obnova ukázala nefunkční zálohování.

● Všechny zálohovací techniky selhaly.

● Nefungovalo správně:

● snímky LVM,

● běžné zálohy dat,

● zálohování databáze PostgreSQL,

● zálohování do cloudu Amazon S3.

● GitLab nakonec obnovil data ze šest hodin staré repliky.
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(Ne)zálohujte       
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Zálohování – jaké otázky si klást?    

● Jak často a co (ne)zálohovat?

● Jak dlouho zálohy „držet“?

● Jsou zálohy „zabezpečené“?

● Jak rychle data obnovíme?

● Částečná nebo úplná ztráta dat.

● Odolnost vůči selhání technologie?

● Monitoring zálohování…



7.2. 2023, Seminář o bezpečnosti sítí a služeb, Praha  8

Strategie zálohování 3-2-1        

● Fotograf Peter Krogh tento koncept původně sdílel ve své knize The 
DAM Book: Digital Asset Management for Photographers z roku 2009.

● Název je odvozen od principu, na němž je zálohování postaveno:

● Tři kopie produkčních dat (3),

● dvě kopie budou místní, ale na rozdílných/nezávislých zařízeních (2),

● jedna kopie v jiné lokalitě (1).

● Od roku 2012 je strategie zálohování 3-2-1 doporučována a používána 
vládou Spojených států;-)
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Pravidlo 3-2-1         
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Strategie zálohování 3-2-1        
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Strategie zálohování 3-2-1        
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Strategie zálohování 3-2-2        
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● BorgBackup (zkráceně „Borg“):

● podporováno velkou a aktivní open source komunitou,

● GNU/Linux, macOS, BSD, Linux Subsystem of Windows 10 (experimental)

● prostorově úsporné úložiště záloh,

● bezpečné, ověřené šifrování,

● komprese (LZ4, zlib, LZMA, zstd),

● zálohy připojitelné přes FUSE.
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● Základní použití:

1) # borg init --encryption=repokey ~/Backup/Obsidian

2) # export HISTFILE=/dev/null ; export BORG_PASSPHRASE='password'

3) # borg key export ~/Backup/Obsidian ~/obsidian_backupkey.txt

4) # borg create ~/Backup/Obsidian::Archiv1 ~/Obsidian

5) # borg create --stats ~/Backup/Obsidian::Obsidian-{now:%Y%m%d} ~/Obsidian

6) # borg list ~/Backup/Obsidian

7) # borg list ~/Backup/Obsidian::Archiv1

8) # borg extract ~/Backup/Obsidian::Archiv1

9) # borg mount ~/Backup/Obsidian::Archiv1 /mnt/Obsidian-Archiv1/
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● Ukázka č. 1: Statistika vytvářené zálohy (parametr --stats).
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● Ukázka č. 2: Podrobnosti o repozitáři a výpis souborů z archivu.
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● Vzdálený repozitář

● Přenesení souborů do jiné lokality.

● Vzdálený souborový systém připojený lokálně.

● Zálohování proti serverové instanci Borgu.

● Čištění (smazání) repozitáře (archivu)

● # borg prune --keep-daily=7 --keep-weekly=4 --keep-monthly=6 ~/Backup/Obsidian

● # borg delete ~/Backup/Obsidian::Archiv1

● Uvolnění dat (od verze 1.2)

● # borg compact ~/Backup/Obsidian
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● Označován za „Švýcarský armádní nůž cloudového úložiště“ a 
„Technologii k nerozeznání od magie“.

● Robustní nástroj pro příkazový řádek k synchronizaci a přenosu 
souborů z/do cloudového úložiště.

● Připojení místních, cloudových nebo virtuálních souborových systému 
jako disk.



7.2. 2023, Seminář o bezpečnosti sítí a služeb, Praha  20

● Konfigurace úložiště:

● rclone.exe config

● ~/.config/rclone/rclone.conf

● C:\Users\..\AppData\Roaming\rclone\rclone.conf

● Kopírování dat:

● rclone.exe copy -P v:\tiskarny drive:/tiskarny

● Jednosměrná synchronizace dat:

● rclone.exe sync -P --exclude=*.lnk v:\ drive:/v/
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Data v cloudu         
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Data v cloudu         
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Data v cloudu   



7.2. 2023, Seminář o bezpečnosti sítí a služeb, Praha  27

Data v cloudu         
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Data v cloudu         
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● Restic je zálohovací program pro GNU/Linux, macOS, Windows...

● Šifrovanou zálohu odesílá na vzdálené úložiště pomocí RCLONE.

● Ve Windows podpora vytváření záloh pomocí stínové kopie (VSS)
--use-fs-snapshot

# restic --repo /backup/debian.restic init
# restic -r rclone:gdrive:debian.restic init

Restic         
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Restic         
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Monitoring – Healthchecks.io       
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Notifikace – Pushover.net   
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Děkuji za pozornost.
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