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NIS2

Směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze 
dne 14. prosince 2022

o opatřeních k zajištění vysoké společné úrovně 
kybernetické bezpečnosti v Unii a o změně nařízení (EU) 
č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice 

(EU) 2016/1148 (směrnice NIS 2)

https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.CES&toc=OJ%3AL%3A2022%3A333%3ATOC


ÚČINNOST

Směrnice vstoupila v platnost 16. ledna 2023 a jednotlivé
členské státy mají od tohoto dne 21 měsíců pro
implementaci směrnice do vlastního právního řádu
(předpokládán je říjen 2024).

V této souvislosti je v ČR již několik měsíců připravována
rekodifikace zákona č. 181/2014 Sb., o kybernetické
bezpečnosti.



https://nis2.nukib.cz

https://nis2.nukib.cz/


CO SE ZMĚNÍ?

Nový ZoKB

§ o regulovaných službách
§ o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu vyšších povinností
§ o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností

Vyhlášky

§ o portálu NÚKIB

§ o neopominutelných funkcích stanoveného 
rozsahu

§ O kritériích rizikovosti dodavatele

§ o inspektorech

§ o bezpečnostních úrovních při využívání cloud 
computingu

Vyhlášky

§ č. 82/2018 Sb., o kybernetické 
bezpečnosti

§ č. 437/2017 Sb., o kritériích pro 
určení provozovatele základní 
služby

§ č. 317/2014 Sb., o významných 
informačních systémech a jejich 
určujících kritériích

§ č. 316/2014 Sb., o kybernetické 
bezpečnosti

Nařízení vlády č. 432/2010 Sb., o 
kritériích pro určení prvku kritické 

infrastruktury

Směrnice Evropského parlamentu 
a Rady (EU) 2022/2557 ze dne 
14. prosince 2022 o odolnosti 
kritických subjektů a o zrušení 
směrnice Rady 2008/114/ES

NIS2

CER

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=cs


Dopad?

https://www.rapid7.com/blog/post/20
21/04/20/overview-of-the-eus-draft-
nis-2-directive/

https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/
https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/
https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/


Regulovaný subjekt

Essential
entities

Important
entities

Režim 
nižších 

povinností

Režim 
vyšších 

povinností



n velký podnik

n střední podnik: 
■ méně než 250 zaměstnanců a 
■ roční obrat do 50 milionů EUR nebo 
■ rozvaha do 43 milionů EUR. 

n malý podnik: 
■ méně než 50 zaměstnanců a 
■ roční obrat nebo 
■ rozvaha do 10 milionů EUR, 

n mikropodnik: 
■ méně než 10 zaměstnanců a 
■ roční obrat (finanční částka získaná za určité období) nebo 
■ rozvaha (výkaz aktiv a pasiv společnosti) do 2 milionů EUR, 

Doporučení Komise 2003/361/ES z 6. května 2003
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

KDO BUDE REGULOVÁN?

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026


https://osveta.nukib.cz/pluginfile.
php/58365/mod_page/content/3
23/Priloha-1_Graficke-znazorneni-
bez-nazvu_logo_v1.0.pdf

https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/323/Priloha-1_Graficke-znazorneni-bez-nazvu_logo_v1.0.pdf


16.6. Poskytování služby cloud computingu 

Poskytovatel služby cloud computingu je
I. poskytovatel regulované služby v režimu vyšších
povinností, v případě, že
a) je velkým podnikem,
b) je poskytovatelem státního cloud computingu
podle zákona o informačních systémech veřejné
správy,
II. poskytovatel regulované služby v režimu nižších
povinností, v případě, že je středním podnikem.

VoRS

Služba

Kritérium
poskytovatele
regulované služby

NÚKIB bude mít, dle § 4 odst. 2 VoRS,
možnost určit jako regulovanou službu i
další službu nad rámec kritérií
stanovených přílohou VoRS, v případě, že
její narušení může způsobit závažný zásah
do života postihující více než 125 000
osob, a to prostřednictvím ohrožení života,
zdraví, majetkové hodnoty, vnitřního pořádku,
bezpečnosti nebo životního prostředí.



Kdo tedy?

cca 15 – 20 x více subjektů



OK…VÍCE SLUŽEB…A?



Dopad

Každý poskytovatel regulované služby má jen jeden režim 
a ten stanovuje, jaké povinnosti mu ze zákona plynou. 

„Vyšší bere.“



Dopad

NA CELOU ORGANIZACI, nikoli na
jeden či více systémů, služeb.

Výjimky…



REGISTRACE

n „self assesment“ naplněnosti kritérií pro identifikaci 
regulované služby

n Portál NÚKIB
■ Vyplnění registračních údajů
■ Do 30 dní, nejpozději však do 90 dnů ode dne, kdy k naplnění kritérií pro 

identifikaci regulované služby došlo, nebo
■ NÚKIB provede registraci poskytovatele regulované služby v případě, kdy se dozví 

o naplnění kritérií pro identifikaci regulované služby podle prováděcího právního 

předpisu a poskytovatel regulované služby neprovede registraci

n Zápis do evidence poskytovatelů regulovaných služeb



POVINNOSTI POSKYTOVATELE RS

n Hlášení údajů

n Stanovení rozsahu řízení kybernetické bezpečnosti
■ Identifikace primárních aktiv v rámci celého orgánu, nebo osoby
■ Informace
■ Data
■ Služby

■ Určení, která primární aktiva souvisí s poskytováním regulované služby
■ S ohledem na primární aktiva identifikuje a určí organizační části orgánu nebo 

osoby a podpůrná aktiva
■ Zaměstnanci
■ Dodavatelé
■ Objekty
■ Technická aktiva
■ Technické prostředky
■ Programové prostředky
■ Vybavení

Komunikační prostředky, sítě elektronických komunikací, 
průmyslová, řídící nebo jiná obdobná specifická aktiva.



BEZPEČNOSTNÍ OPATŘENÍ

Organizační opatření Režim vyšších povinností Režim nižších povinností

Systém řízení bezpečnosti informací ✔

Povinnosti vrcholového vedení ✔ ✔

Bezpečnostní role ✔ ✔

Řízení bezpečnostní politiky a bezpečnostní dokumentace ✔ ✔

Řízení aktiv ✔ ✔

Řízení rizik ✔

Řízení dodavatelů ✔ ✔

Bezpečnost lidských zdrojů ✔ ✔

Řízení změn ✔

Akvizice, vývoj a údržba ✔

Řízení přístupu ✔ ✔

Zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů ✔ ✔

Řízení kontinuity činností ✔ ✔

Audit kybernetické bezpečnosti ✔

Zajišťování minimální úrovně kybernetické bezpečnosti ✔ ✔

Řízení změn, akvizice, vývoje a údržby ✔



BEZPEČNOSTNÍ OPATŘENÍ

Technická opatření Režim vyšších povinností Režim nižších povinností

Fyzická bezpečnost ✔ ✔

Bezpečnost komunikačních sítí ✔ ✔

Správa a ověřování identit ✔ ✔

Řízení přístupových oprávnění ✔ ✔

Detekce kybernetických bezpečnostních událostí ✔ ✔

Zaznamenávání bezpečnostních a relevantních provozních událostí ✔ ✔

Vyhodnocování kybernetických bezpečnostních událostí ✔

Aplikační bezpečnost ✔ ✔

Kryptografické algoritmy ✔ ✔

Zajišťování dostupnosti regulované služby ✔ ✔

Zabezpečení průmyslových, řídicích a obdobných specifických technických 
aktiv 

✔ ✔



HLÁŠENÍ KBI

n NÚKIB
■ Kybernetický bezpečnostní incident mající původ v kybernetickém 

prostoru
■ prostředí tvořené aktivy umožňující vznik, výměnu a další zpracování informací 

a dat 

n Národní CSIRT
■ Kybernetický bezpečnostní incident mající původ v kybernetickém 

prostoru a mající významný dopad na poskytování regulované služby
■ ?



TO JE TEPRVE ZAČÁTEK…
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ŘEŠENÍ?

n Capacity building

n Lidé na straně koncové organizace

n Nečekat, až…
■ se to stane, 
■ bude ZoKB, 
■ bude platný/účinný…

n Spolupráce

n Koupím si to! 
■ SOC za vás vyřeší NIS2 - NE
■ Jde si soulad koupit – NE
■ I srdcaři mají své limity…a pozorujeme jejich přetíženost…



DĚKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz

mailto:jan.kolouch@cesnet.cz

