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DLHODOBE SLEDOVANIE PARAMETROV
QKD




POSKYTNUTE RIESENIE — COCKPIT

Pouzitie:
m Sledovanie parametrov QKD Nedostatky:
systému m Limitacia prostredia
m Aktualne data zobrazi a m Chyba moznost Upravy
ulozi do CSV m Chyba dlhodobé sledovanie
m Sledovanie inicializacného a zobrazenie parametrov

procesu QKD
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Obr.: Sledovanie parametrov QKD systému pomocou program Cockpit
od IDQ.
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NAVRH VLASTNEHO RIESENIA

Datovy server

Vytvorenie a instalacia sady programov na nas datovy server.

Pouzité technologie:

Zamer na odstranenie limitacii: m Python3
m Zavislost OS m SystemD
m Ukladanie dat m SNMPv3
m Dostupnost m InfluxDB

m Grafana



NAHLAD NA GRAF Z GRAFANY

e Min: 1.88088% Max 3.31741% Avg: 2 42104% C

Obr.: Graf kvantovej bitovej chybovosti v Grafane.




SLEDOVANE METRIKY

Mozno rozsirit o:
m Stav QKD
m Kompresny pomer
m Vykon lasera
m Pocet detekcii

Sledované:
m Prenosova rychlost klica

m Kvantova chybovost
m Viditelnost




GRAFANA
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Obr.: Zobrazenie celého Grafana dashboard




EXPORT KLUCA A SYSTEM KEMS




INSTALACIA

InsStalacia:

W

£

InStalacia potrebnych aplikacii
Import docker imagov

Uprava deployment scriptu pre automatické zapnutie po
reboote

docker compose up
5. Povolit porty vo firewall




DIAGRAM SYSTEMU

Cockpit

Obr.: Logické zapojenie systéemu




NASTAVENIE SYSTEMU

Nastavenie systému KEMS

1.

o QU & @R

Vytvorenie skupiny v KEMS

Pridanie Clavis3 zariadeni (sérioveé Cisla, IP adresy)
Vytvorit kvantovy kanal

Pridanie informacii o Sifratoroch + pouzité ETSI REST
Pridanie certifikatov (verejnych klicov)

Nastavenie zabezpecenej cesty



NASTAVENIE SYSTEMU

Nastavenie systému KEMS

1.

o QU & @R

Vytvorenie skupiny v KEMS

Pridanie Clavis3 zariadeni (sérioveé Cisla, IP adresy)
Vytvorit kvantovy kanal

Pridanie informacii o Sifratoroch + pouzité ETSI REST
Pridanie certifikatov (verejnych klicov)

Nastavenie zabezpecenej cesty

KEMS je potrebny len pre konfiguraciu a nastavenie. Na beh
kvantového systému nie je potrebny.



TEST — EXPORT KLUCA

NewKey=$(curl --cert /root/qkd_certs/ENCB-cert.pem --key /root/qkd_certs/ENCB-key.pem
--cacert /root/qkd_certs/ca-cert.pem -k https://$SKMSM_IP/api/v1/keys/ENCA/enc_keys)

KeylD=$(echo $NewKey | jq '.keys[o].key_ID' | cut -d '"' -f 2)

echo " Found ID: S$KeyID"




TEST — EXPORT KLUCA

NewKey=$(curl --cert /root/qkd_certs/ENCB-cert.pem --key /root/qkd_certs/ENCB-key.pem
--cacert /root/qkd_certs/ca-cert.pem -k https://$SKMSM_IP/api/v1/keys/ENCA/enc_keys)

KeylD=$(echo $NewKey | jq '.keys[o].key_ID' | cut -d '"' -f 2)
echo " Found ID: $KeyID"
echo " Get Key with ID from slave"

Rep=$(curl --cert /root/qkd_certs/ENCA-cert.pem --key /root/qkd_certs/ENCA-key.pem
--cacert /root/qkd_certs/ca-cert.pem -X POST -H ’'Content-Type:application/json’
-d "{\"key_IDs\":[{\"key_ID\":\"$KeyID\"}1}"
-k https://$KMSS_IP/api/v1/keys/ENCB/dec_keys)

Key=$(echo $Rep | jg ’.keys[ol.key’ | cut -d '™’ -f 2)
KeylDSlave=$(echo $Rep | jq '.keys[ol.key_ID' | cut -d '"' -f 2)
echo " Found Key: $Key"

echo " Found ID: $KeylDSlave"



TEST - VYSTUP

Get key round
Get New Key from master

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 145 100 145 o o 1559 @ ==g==g== ==g==3== ==g==¢== 1550

Found ID: 7122cbhbo-d2ae-4do2-be58-ce82bab321d6




TEST - VYSTUP

Get key round
Get New Key from master

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 145 100 145 o 0 1559 0O --i--i-- --i1--i-- --:1--:-- 1559

Found ID: 7122cbbo-d2ae-4do2-bes58-ce82bab321d6

Get Key with ID from slave

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 208 100 145 100 63 1907 (P ==g==g== ==j==g== ==g==g== 7RG

Found Key: /dg7340+WCmGKfch)J2SkWQxcEzP4Wv418)GiGY+sUY=
Found ID: 7122cbbo-d2ae-4do2-be58-ce82bab321d6




bAKUJ EM ZA POZORNOST!
Q&A
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