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BEZPECNOSTNi KONCEPCE SYSTEMU
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Legenda:
| H IP: Internet Protocol
Kvanton kand e | i I i LAN: Local Area Network
: : i ! FPGA: Field Programmable Gate Array
F [programovatelna hradbova pole)
i o - Tt ! f HKD: Hybrid Key Distribution
Zaberpecany detoy kandl : : POC: Post-Buantum Cryptography
AES: Advanced Encryption Standard
QKD: Quantum Key Distribution
FC: Fixed Connection
SFP: Small Form-Factor Pluggable
@SFP: Quad Small Form Factor Pluggable
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Tento projekt ,Kyberneticka bezpe&nost siti v postkvantove éfe” &. VJ0D1010008 byl podporfen Ministerstvem vnitra CR z Programu Impakt 1.




BEZPECNOSTNi KONCEPCE SYSTEMU

POZADAVKY NA SYSTEM A JEJICH RESENI

Nazev poZadavku
Sifrovdni ze zdroje aplikace/sit

Autonomni FPGA

1 optickd linka pro QKD/PQC/Data

Optimalizace na rychlost

PQC algoritmy dle NIST
Nd&vrh pro pdtefni spoje

Ochrana pred postrannimi kandly

DUraz na autenti¢nost stran

Minimdini délka optického spoje: 40 km

Centrdini vinovd délka kvantového kandlu: C pdsmo,
DWDM kandill

Servisni kandly s flexibilni vinovou délkou

Popis pozadavku

Zdrojem zprdvy pro Sifrovani mdze byt jak aplikace v OS serveru, tak sitové

rozhrani sifratoru.
Sousttedit co nejvice funkci do FPGA, v idedinim pripadé zajistit
samostatnou funk&nost bez serveru.

Pokud to bude realizovatelné za pfiméfeného Usili, vyzkouset moznost
pouziti 1 optické linky pro potfeby ustanoveniklice (QKD i PQC) i pro
datovy prenos.

Optimalizace pro vykon a rychlost, nikoliv velikost a zdroje Cipu.

Preference algoritm0 standardizovanych v rdmci NIST (AES, NISTIR 8309).

Pfedpoklad dvoubodového spoje v rdmci nékolika kilometrd, piipadné
testovdni v KII.

Kde to bude mozné, volit prvky odolné vi&i analyze postrannimi kandly.

Ustanoveni kli¢e musi byt autentizované, nutnost pouziti PQC podpist &i
schémat pro ustanoveni klice zajistujici autenti¢nost stran.

Délka je d&na dynamickym rozsahem systému, ktery by mél byt min 12
dB.

Standardni telekomunikacni optické vidkno vykazuje nejmensi mérny
Utlum v C pdsmu, proto je pro prenos kvantového kandlu nejvhodnéjsi.
Podminkou rovnéz byla centrdini vinovd délka v DWDM gridu z ddvodu
moznosti ndsledné multiplexace kandld.

Vinové délky servisnich kandll by mélo byt mozné snadno ménit, idediné

pomoci SFP moduld.

Vliv na bezpecnost

Definuje zdroje oteviené zprdvy.

Snizuje riziko UtokU vyuZivajici zranitelnosti na OS
serveru.

Zvysuje efektivitu a snizuje pocet vidken, které jsou
Uto&nikovi k dispozici, ale také negativné ovlivni
bezpecnost - zavedeni jednoho bodu chyby, vyssi
riziko naruseni.

DOraz na rychlost se mbze negativné projevit ve
zvysené slozitosti aplikace ochran pred PK.

Volba standardnich schémat pozitivné ovlivni
budouci kompatibilitu a méla by mi pozitivni viiv na
bezpecnost z divodu pouziti zndmych a
ovéfenych algortitm0.

Jednodusi topologie, mensi riziko Utokd z rbznych
stran.

Mitigace Utokd PK zvysi celkovou bezpecnost.

Jednd se o zdsadni pozadavek na bezpecnost.
PoZzadavek md jen dstecny viiv na bezpe&nost,
hrozi ale vy3si chybovost QKD. Nutné brdét v potaz
bezpecnost COW na vétsi vzddlenosti.

Pozadavek nemd primy vliv na bezpec&nost.

Pozadavek nemd pfimy viiv na bezpe&nost.




BEZPECNOSTNi KONCEPCE SYSTEMU

HLAVNI PRVKY BEZPECNOSTNi KONCEPCE:
MODULARITA:
« SYSTEM JE SLOZEN 7 VICE PRVKU, KTERE JSOU VYMENITELNE.
« QKD - ID QUANTIQUE CLAVIS 3,
e AKTUALNE JEDINY DOSTUPNY SYSTEM NA TRHU PLNICI BEZPECNOSTNI A FUNKCN| POZADAVKY.
« PQC — CRYSTALS-KYBER, MOZNA AKTUALIZACE PO ETAPE 10
* FINALISTA ROUND 3 NIST PQC COMPETITION (DALSI: NTRU, SABER, MCELIECE).
* SYMETRICKA KRYPTOGRAFIE — AES256 GCM NA FPGA.
« Ul MINIMALNI, LINUX OS.
MODERNI KRYPTOGRAFIE:
e POUIZITI STANDARDIZOVANYCH ALGORITMU, POKUD JE TO MOINE,
e REFLEKTOVANI DOPORUCENI NUKIB, NIST, ENISA, E-CRYPT, BSI, ANSSI.
« CRYSTALS-KYBER, AES256 GCM, OTP/SHA3 PRO KOMBINACI KLICE?



BEZPECNOSTNi KONCEPCE SYSTEMU

HLAVNi PRVKY BEZPECNOSTNI KONCEPCE:
REDUNDANCE:

« KOMBINACE PQC A QKD, HYBRIDNI USTANOVEN/ KLICE.
e MOZNOST NAHRADY ALGORITMU PQC, ZARIZENI QKD | MECHANISMU VZNIKU HYBRIDNIHO KLICE.

e PARALELNI VYUZITI 2 ODLISNYCH MECHANISMU ZALOZENYCH NA VELMI ODLISNYCH PRINCIPECH.

HARDWAROVA IMPLEMENTACE;
* |IMPLEMENTACE NA FPGA NEJEN Z DUVODU ZRYCHLENI, ALE TAKE BEZPECNOSTI.
« V DALSICH FAZICH ZOHLEDNENI RIZIK UTOKU POSTRANNIMI KANALY.
* SNAHA O NEZAVISLY PCI SIFRATOR (2DALSI VYZKUM?).

e SNAZSI PRIPADNA CERTIFIKACE VYLOUCENIM OS.



BEZPECNOSTNi KONCEPCE SYSTEMU

DALSi PRVKY BEZPECNOSTNi KONCEPCE:

BEZPECNA IMPLEMENTACE:
« BEZPECNE GENEROVANI NAHODNYCH CISEL NA PLATFORME FPGA (VYZKUM VHODNYCH POSTUPU).

*  MINIMALIZACE POUZITI KNIHOVEN TRETICH STRAN (PRIPADNE JEJICH OVERENI).

KLICOVY MANAGEMENT A AUTENTIZACE;:
e BEZPECNY KLICOVY MANAGEMENT - PRENOS, EXSPIRACE A UCEL KLICU.

e  SILNA AUTENTIZACE UZIVATELU A STRAN PRI DOHODE KLICE.
e  MINIMALIZACE UCHOVAVANI KLICU V PAMETI A V OS SERVERU, PRIMY TRANSFER KLICE Z QKD DO FPGA.

e VYUZITI CIPOVE KARTY PRO BEZPECNE UCHOVANI KLICE A PRO CERTIFIKATY ¢

TESTOVANI A KOMPATIBILITA:
e PROVERENI FUNKCNOSTI A BEZPECNOSTI DILCICH BLOKU.
» TESTOVANI CELKOVEHO RESENI (FUNKCNOST, STABILITA, ODOLNOST PROTI CHYBAM, BEZPECNOST).

e  OVERENI KOMPATIBILITY S JINYMI ZARIZENIMI QKD?



POZADAVKY NA PRIPADY UZITi

LABORATORNI NASAZENi

o CILEM JE OVERIT ZAKLADNI FUNKCNOST SYSTEMU.

« LABORATOR FEKT VUT Vv BRNE

* VIDALENOSTI 10KM, 25kM, 50 KM.

* PRAVE PROBIHA.

EXPERIMENTALNI NASAZENI

« CILEM JE OVERIT PARAMETRY QKD SYSTEMU NA VETS| VZDALENOSTI, V REALNE STI.
e NASAZENI MEZI BUDOVAMI, INSTITUCEMI V RAMCI BRNA

PILOTNi NASAZENi

e CILEM JE OVERIT FUNKCNOST SYSTEMU V REALNEM PROSTREDI, S PLNOU FUNKCIONALITOU
(SIFROVANI, SLOUCENI VLAKEN, PLNA RYCHLOST, ATP.)

e VYTVORENI MOBILNIHO TESTBREDU
e NASAZENI U PARTNERSKYCH INSTITUCI (NUKIB)
e VYUZITI INFRASTRUKTURY CESNET.



POZADAVKY NA PRIPADY UZITI

LABORATORNI NASAZENI
« 9/2021 FEKT VUT v BRNE
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POZADAVKY NA PRIPADY UZITI

POZADAVKY:

* INFRASTRUCTUREZ2INFRASTRUCTURE (DVOUBODOVE SPOJE SPOJUJICIH VETSI SITE)
* VZDALENE LOKALITY, AZ NEKOLIK DESITEK KM

e RYCHLOST 10 — 100GBPS

o VYUIZITI MINIMA VLAKEN

* INTEGRACE S IPV4 PROSTREDIM

* SNADNOST KONFIGURACE, POUZIVANI

* STALE PILOTNI NASAZENI, NIKOLIV OSTRY PROVOZ

e MOIZNOST MERENI A TESTOVANI (BEZPECNOSTNI, ZATEZOVE, ATP.)



POZADAVKY NA PRIPADY UZITI

VYCHAZI ZE SKUTECNEHO POZADAVKU NA PRIPAD UZITi
POZIADAVKY:
o DATACENTER2DATACENTER (DVA NEZAVISLI POSKYTOVATELE SLUZEB)
o /ABEZPECENI OVEROVANI GENEROVANYCH VELICIN MEZI BODY A - B
* METROPOLITNI VZDALENOSTI, DO 30 KM
o 27.7 KM ODHAD DELKY OPTICKE TRASY
 RYCHLOST DO 10GBPS
e VYUZITI MINIMA VLAKEN
* DOSTUPNOST DALSICH PROCHAZI OVERENIM
e STALE PILOTNI NASAZENI, NIKOLIV OSTRY PROVO?Z
e MOIZNOST MERENI A TESTOVANI (BEZPECNOSTNI, ZATEZOVE, ATP.)

e POSKYTOVANI SOUCINNOSTI, SDILENI VYSLEDKU



POZADAVKY NA PRIPADY UZITI

OTEVRENE PRO VSTUPY OD AG BEHEM WORKSHOPU

OMEZUJICi POZADAVKY:

« LOKALITY VZDALENE (FYZICKY PRUBEH) DO 50 kKM

o KVANTOVY A KLASICKY (DATOVY) KANAL V SAMOSTATNYCH VLAKNECH
» DALSI VSTUPY Z DOTAZNIKU, LINK NiZE
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