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ID Název požadavku Popis požadavku Vliv na bezpečnost  

N01 Šifrování ze zdroje aplikace/síť 
Zdrojem zprávy pro šifrování může být jak aplikace v OS serveru, tak síťové 
rozhraní šifrátoru. Definuje zdroje otevřené zprávy. 

N02 Autonomní FPGA 
Soustředit co nejvíce funkcí do FPGA, v ideálním případě zajistit 
samostatnou funkčnost bez serveru. 

Snižuje riziko útoků využívající zranitelnosti na OS 
serveru. 

N03 1 optická linka pro QKD/PQC/Data 

Pokud to bude realizovatelné za přiměřeného úsilí, vyzkoušet možnost 

použití 1 optické linky pro potřeby ustanovení klíče (QKD i PQC) i pro 
datový přenos. 

Zvyšuje efektivitu a snižuje počet vláken, které jsou 
útočníkovi k dispozici, ale také negativně ovlivní 

bezpečnost - zavedení jednoho bodu chyby, vyšší 
riziko narušení. 

N04 Optimalizace na rychlost Optimalizace pro výkon a rychlost, nikoliv velikost a zdroje čipu. 
Důraz na rychlost se může negativně projevit ve 
zvýšené složitosti aplikace ochran před PK. 

N05 PQC algoritmy dle NIST Preference algoritmů standardizovaných v rámci NIST (AES, NISTIR 8309). 

Volba standardních schémat pozitivně ovlivní 

budoucí kompatibilitu a měla by mí pozitivní vliv na 

bezpečnost z důvodu použití známých a 
ověřených algortitmů. 

N06 Návrh pro páteřní spoje 
Předpoklad dvoubodového spoje v rámci několika kilometrů, případné 
testování v KII. 

Jednoduší topologie, menší riziko útoků z různých 
stran.  

N07 Ochrana před postranními kanály Kde to bude možné, volit prvky odolné vůči analýze postranními kanály. Mitigace útoků PK zvýší celkovou bezpečnost.  

N08 Důraz na autentičnost stran 
Ustanovení klíče musí být autentizované, nutnost použití PQC podpisů či 
schémat pro ustanovení klíče zajišťující autentičnost stran. Jedná se o zásadní požadavek na bezpečnost. 

N09 Minimální délka optického spoje: 40 km 
Délka je dána dynamickým rozsahem systému, který by měl být min 12 
dB. 

Požadavek má jen částečný vliv na bezpečnost, 

hrozí ale vyšší chybovost QKD. Nutné brát v potaz 
bezpečnost COW na větší vzdálenosti. 

N10 
Centrální vlnová délka kvantového kanálu: C pásmo, 
DWDM kanál 

Standardní telekomunikační optické vlákno vykazuje nejmenší měrný 

útlum v C pásmu, proto je pro přenos kvantového kanálu nejvhodnější. 

Podmínkou rovněž byla centrální vlnová délka v DWDM gridu z důvodu 
možnosti následné multiplexace kanálů. Požadavek nemá přímý vliv na bezpečnost. 

N11 Servisní kanály s flexibilní vlnovou délkou 
Vlnové délky servisních kanálů by mělo být možné snadno měnit, ideálně 
pomocí SFP modulů. Požadavek nemá přímý vliv na bezpečnost.  
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• PQC COMPETITION (DALŠÍ: NTRU, SABER, MCELIECE). 
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DALŠÍ PRVKY BEZPEČNOSTNÍ KONCEPCE: 

BEZPEČNÁ IMPLEMENTACE: 

• BEZPEČNÉ GENEROVÁNÍ NÁHODNÝCH ČÍSEL NA PLATFORMĚ FPGA (VÝZKUM VHODNÝCH POSTUPŮ). 

• MINIMALIZACE POUŽITÍ KNIHOVEN TŘETÍCH STRAN (PŘÍPADNĚ JEJICH OVĚŘENÍ). 

KLÍČOVÝ MANAGEMENT A AUTENTIZACE: 

• BEZPEČNÝ KLÍČOVÝ MANAGEMENT  - PŘENOS, EXSPIRACE A ÚČEL KLÍČŮ. 

• SILNÁ AUTENTIZACE UŽIVATELŮ A STRAN PŘI DOHODĚ KLÍČE.  

• MINIMALIZACE UCHOVÁVÁNÍ KLÍČŮ V PAMĚTI A V OS SERVERU, PŘÍMÝ TRANSFER KLÍČE Z QKD DO FPGA. 

• VYUŽITÍ ČIPOVÉ KARTY PRO BEZPEČNÉ UCHOVÁNÍ KLÍČE A PRO CERTIFIKÁTY? 

TESTOVÁNÍ A KOMPATIBILITA: 

• PROVĚŘENÍ FUNKČNOSTI A BEZPEČNOSTI DÍLČÍCH BLOKŮ.  

• TESTOVÁNÍ CELKOVÉHO ŘEŠENÍ (FUNKČNOST, STABILITA, ODOLNOST PROTI CHYBÁM, BEZPEČNOST). 

• OVĚŘENÍ KOMPATIBILITY S JINÝMI ZAŘÍZENÍMI QKD? 
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