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Zpracovani osobnich udajl ve sdruzeni CESNET

V souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd, dale jen ,GDPR) vas timto
informujeme o tom, jak zpracovavame osobni Udaje pfi poskytovani sluzeb e-infrastruktury CESNET.

Kdo je spravcem osobnich tudajt a kdo subjektem tdaja:

Spravcem osobnich udajli ve smyslu GDPR je CESNET, zajmové sdruZeni pravnickych osob (dale jen
,sdruZzeni CESNET*). Spravce nese odpovédnost za radné a zakonné zpracovani osobnich tudaja.

Kontakt na sdruZzeni CESNET a jeho povéfence pro ochranu osobnich (daji naleznete
zde:_https://www.cesnet.cz/kontakty.

E-infrastruktura CESNET, kterou sdruzeni CESNET provozuje, je velkou vyzkumnou infrastrukturou ve
smyslu zdkona ¢. 130/2002 Sbh., o podpore vyzkumu, experimentélniho vyvoje a inovaci, a poskytuje
sluzby organizacim, které spliuji Podminky pristupu k e-infrastruktufe CESNET. Ptistupem do

e-infrastruktury CESNET ziskava organizace (a jejim prostfednictvim jednotlivé fyzické osoby -
napfiklad zaméstnanci a studenti, tj. subjekty Gdaji ve smyslu GDPR) pfistup k unikdtnimu souboru
sluZeb v oblasti informacnich a komunikacnich technologii: nadstandardni vysokorychlostni pfistup do
sité Internet a do partnerskych siti pro védu, vyzkum a vzdéldvani po celém svété, prostredi pro
ukladani dat, narocné vypocty, podporu spoluprace, bezpecnost, spravu identit a dalsi sluzby.

Zpracovani osobnich udajt v e-INFRA CZ:

E-infrastruktura CESNET je sou&asti unikdtni e-infrastruktury pro vyzkum, vyvoj a inovace v CR
s ndzvem e-INFRA CZ, kterou tvofi:

e e-infrastruktura CESNET, kterou provozuje CESNET, zajmové sdruzeni pravnickych osob, ICO:
63839172;

e CERIT Scientific Cloud, ktery provozuje Masarykova univerzita, ICO: 00216224; a

e IT4lnnovations narodni superpocitacové centrum, které provozuje Vysoka Skola banska —
Technicka univerzita Ostrava, ICO: 61989100.

Jednim z cilGl e-INFRA CZ je propojit jeji jednotlivé ¢asti tak, aby uZivatelé ziskali jednotny pfistup ke
sluzbam e-INFRA CZ, a jednotnou uzivatelskou podporu pfi uzivani téchto sluzeb. Sluzby e-INFRA CZ
mohou Cerpat uZivatelé, ktefi v souladu s Podminkami pfistupu k infrastrukture e-INFRA CZ maji status
uZivatele e-INFRA CZ.

Za ucelem provozu a plnéni cilli e-INFRA CZ jsou vybrané osobni udaje uzivatelli e-infrastruktury
CESNET, u kterych to je nezbytné, zpracovavany spolecné vsemi provozovateli e-INFRA CZ v reZzimu
tzv. spolecnych spravch ve smyslu ¢l. 26 GDPR. Spoleéné zpracovani osobnich Udajd se nebude tykat
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uzivatel(, u kterych je to pravné vylouceno (viz ¢l. Il odst. 3 Podminek ptistupu k infrastrukture e-INFRA
Cz).

Podrobné informace o spole¢ném zpracovani osobnich Udaja v e-INFRA CZ naleznete zde: www.e-
infra.cz/zpracovani-osobnich-udaju.

Ucely a pravni zaklad zpracovani osobnich tdajh v e-infrastrukture CESNET:

Zpracovavame pouze takové udaje, které jsou nezbytné pro poskytovani sluzeb a uzivatelské podpory,
pro splnéni povinnosti vyplyvajicich z legislativnich predpist a dalSich povinnosti (napf. podminky
poskytovatell podpory v rdmci projekt(). Zpracovavame udaje uzivatel nasSich sluzeb (aktualnich i
byvalych), v omezené mife pak potencialnich uzivatel(, ktefi o sluzby projevili zajem, a se kterymi je o
zpristupnéni sluzeb navazana komunikace. Bez poskytnuti osobnich Gdajd, které jsou vyZzadovany pro
zajisténi provozu e-infrastruktury CESNET, neni mozZné vyuZzivat jeji sluzby.

Pti poskytovani sluzeb e-infrastruktury CESNET zpracovavame vase zakladni osobni a kontaktni udaje,
Udaje z provozu a o vyuziti sluzeb, udaje z komunikace s vami, pfipadné dalsi udaje tak, aby okruh
téchto udaju byl pfiméreny a omezeny na nezbytny rozsah ve vztahu k ucelu, pro ktery vase osobni
Udaje shromazdujeme a zpracovavame.

Neni-li uvedeno jinak, zpracovavame déle uvedené kategorie osobnich udajli na zakladé opravnéného
zajmu sdruzeni CESNET na poskytovani sluzeb, které budou:

e v odpovidajici kvalité, proto sledujeme provoz sluzeb a provadime jejich hodnoceni;
e bezpeclné, proto monitorujeme sit i aplikace a obratem reagujeme na detekované hrozby;

e poskytované v souladu s pravidly poskytovatell dotaci, proto upravujeme pravidla pro uzivani
sluZzeb a uchovavame zaznamy o nich v poZadovaném rozsahu;

e ve spolupraci s narodnimi i mezinarodnimi organizacemi a infrastrukturami s obdobnym
zamérenim.
Zajisténi pFistupu ke sluzbé
Pro ptistup ke sluzbam, které za ucelem zajisténi kvality a bezpecénosti vyZaduji autentizaci a autorizaci,
je treba, aby si uZivatel vytvoril uZivatelskou identitu v nékterém z provozovanych IdM systémd. Pfi
poskytovani téchto sluzeb potrebujeme znat vase zakladni identifikacni a kontaktni Udaje a informace
o domovské organizaci. Tyto Udaje nam jsou poskytnuty pfi vaSem prvnim pfistupu do e-infrastruktury

CESNET. Dale pak za ucelem provadéni autorizace a autentizace evidujeme rlzné interni identifikatory
a informace o uZivatelskych opravnénich.

V ramci pfistupu ke sluzbam e infrastruktury CESNET, které nevyzaduji autentizaci a autorizaci, jsou
zpracovavany osobni Udaje, jako je IP adresa (jakoz i dalsi identifikatory umoznujici dohledani zdroje a
cile komunikace) a dalsi jedinecné identifikatory vyuzivané jednotlivymi sluzbami.

Zajisténi vlastniho provozu sluzby

Abychom vam dokazali zajistit pfistup ke sluzbam e-infrastruktury CESNET, nabidnout kvalitni sluzby,
rozvijet je, fesit provozni a bezpecnostni problémy a mj. také ochranit vase osobni Udaje, provadime

CESNET, zajmové sdruZeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00 Praha 2
6, zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848


https://www.e-infra.cz/cs/file/59a671ec983f99f18cdf162f4d6cd9ea/380/20210408_Podminky_e-INFRA-CZ_schvaleni.pdf
https://www.e-infra.cz/cs/file/59a671ec983f99f18cdf162f4d6cd9ea/380/20210408_Podminky_e-INFRA-CZ_schvaleni.pdf
https://www.e-infra.cz/zpracovani-osobnich-udaju/
https://www.e-infra.cz/zpracovani-osobnich-udaju/

analyzu a zpracovani zdznamU z provozu systému a sluzeb (logli), provoznich a lokalizacnich udajli z
provozniho a bezpecnostniho monitoringu a optimalizaci béhu dil¢ich Uloh a sluzby jako takové.

Monitoring a bezpecnost

Pro zajisténi stability provozu a bezpecnosti sluzeb, pro ochranu uZivatell a jejich dat i pro feSeni
kybernetickych bezpecnostnich udalosti a incident( zpracovavame informace ze sitového provozu i z
pfistupu uZivateld k jednotlivym sluzbam (tzv. provozni a lokaliza¢ni Udaje, logy). Tyto informace
mohou obsahovat napf. technologické identifikatory uskutecnéného provozu, informace o poufZité

uzivatelské identité, ktera o pfistup ke sluzbé zada, vysledek autentizaéniho procesu nebo casové
znamky pfistupu nebo pokusu o pfistup.

Vyse uvedené informace zpracovdvame nejen na zdkladé naseho opravnéného zajmu, ale také za
Ucelem plnéni pravnich povinnosti. Tyto pravni povinnosti vyplyvaji napf. ze zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich, a ze zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, které
stanovuji povinnosti v oblasti uchovavani provoznich a lokaliza¢nich Udaji a detekci a hlaseni

kybernetickych bezpecnostnich incident(.
Statistiky

Z ddvodu udrzitelnosti provozu e-infrastruktury CESNET a jejich sluzeb, rozvoje, bezpecnosti a
zlepSovani kvality sluzeb a z divodu vykazovani vici poskytovatellim ucelové podpory a ¢lenlim
zpracovavame primarni data statistickymi metodami. Tato data obsahuji typicky miru vyuziti
e-infrastruktury CESNET, zpUsob vyuZiti e-infrastruktury CESNET, vyuZiti sluZeb, poéty detekovanych a
ohlasenych provoznich a bezpecnostnich problémd, typy a zdvaznost provoznich a bezpecnostnich
problém( apod.

Komunikace

Zpracovavame informace z uskute¢néné komunikace, ze schiizek, konzultaci, z telefonnich hovori (ve
formé zapisi a zaznam(), z e-mailové komunikace pfi feSeni provoznich nebo bezpecnostnich
problém( (v prostiedi tiketovacich systému) vietné feSeni stiznosti, servisnich pozadavk( nebo
informace z komunikace pfi zajistovani pfistupu ke sluzbé apod. Diky témto informacim mlzeme
zkvalithovat sluzby, interni procesy a uZivatelskou podporu. Jako osobni Gidaje zpracovavame i zpétnou
vazbu, pfipominky, navrhy a vysledky neanonymnich prazkumd.

Doba uchovavani osobnich udaju:

e  P¥i zpracovani vasich osobnich Gdaji dodrzujeme pravidlo minimalizace. UdrZzujeme pouze ty
Udaje, které jsou nezbytné pro zajisténi sluzeb e-infrastruktury CESNET a vasich prav.

e Vlastni zpracovani osobnich Udaja je zahdjeno pfi prvnim vyuZiti sluzby e-infrastruktury
CESNET a osobni udaje, kterymi jsou jméno, pfijmeni, e-mail, telefonni ¢islo, ndzev domovské
organizace, uzivatelska identita v externim IdM systému (napf. EPPN) jsou v neanonymizované
podobé uchovavany po celou dobu vyuZivani sluzby e-infrastruktury CESNET.

e Osobni udaje: jméno, pfijmeni, e-mail, ndzev domovské organizace, uZivatelskd identita
v externim IdM systému (napf. EPPN), uZivatelska identita vytvorena pro e-infrastrukturu
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CESNET a unikatni identifikator uzivatele pro e-infrastrukturu CESNET, jsou uchovavany i po
skonceni vyuZivani sluzeb e-infrastruktury CESNET z dlvodu bezpecnostnich (zejména
zabranéni duplicité identit uZivatelskych uc¢tl) a z ddvodu wvykazovani vyuZiti zdrojl
e-infrastruktury CESNET. Spravce stanovi technické a organizacni podminky pro zabezpeceni
osobnich Gdaju tak, aby byla zajisténa jejich integrita a dlvérnost.

e Osobni Gdaje majici povahu provoznich a lokaliza¢nich Gdaju (tzv. logy) jako je IP adresa (jakoZ
i dalsi identifikdtory umoznujici dohledani zdroje a cile komunikace) a dalsi jedinecné
identifikatory vyuzivané jednotlivymi sluzbami e-infrastruktury CESNET, jsou uchovavany po
dobu 18 mésiclh a poté smazany, neni-li v podminkach provozu konkrétni sluzby stanoveno
jinak.

e Osobni udaje vyskytujici se v hlasenich bezpecnostnich incidentl spolu s celym pribéhem
feSeni bezpecnostniho incidentu, tzn. véetné komunikace s osobou zodpovédnou za feseni
(kterd obvykle obsahuje tyto Udaje — jméno, pfijmeni, e-mail, nazev domovské organizace)
uchovavdme v nezménéné podobé a nemaZeme je. Obdobné v pripadé hlaseni a reseni

provoznich problém.

¢ Informace z monitoringu komunikaéni infrastruktury, tzn. informace ziskané sbérem dat
z aktivnich sitovych prvkd a informace o IP tocich, uchovdvame v plné kvalité (beze ztraty
informacni hodnoty) 6 mésicl, sumarizované (se ztratou informacni hodnoty) do podoby
statistickych dat 5 let. Osobni Udaje souvisejici s informacemi o vyuZiti zdroji e-infrastruktury
CESNET uchovdvame po dobu, po kterou jsou potiebné pro provozovani a zkvalitfiovani sluzby,
nebo, v pfipadé projektl, po dobu stanovenou jednotlivymi poskytovateli ucelové podpory,
nejméné vsak 5 let od ukonceni projekt(.

PFijemci osobnich udaji

Sdruzeni CESNET predava osobni Udaje jinym subjektlim pouze v nezbytnych pfipadech. Je-li to moziné
(tj. pokud to neodporuje dale uvedenym ucelim predani), pfedavdme pouze anonymizovana data.
Preddni na zdkladé prdvniho pfedpisu

Dle zakona o kybernetické bezpecnosti je sdruzeni CESNET povinno hlasit detekované kybernetické
bezpecnostni incidenty. Hlaseni kybernetickych bezpecnostnich incidentll mize obsahovat IP adresy
tykajici se hlaseného incidentu, v mensi mife dalsi technické identifikatory, ve velmi omezené mire
mohou mit informace takovy charakter, Ze je mozné je spojit se subjektem udaju.

Dle zakona o elektronickych komunikacich je sdruzeni CESNET povinno ve stanovenych pfipadech
predat provozni a lokaliza¢ni Gdaje uréenym subjektiim. Tyto Udaje sdruzeni CESNET predava v pfipadé
sluZeb, které spadaji pod tento zakon.

Zaznam z provozu sité, které mohou obsahovat identifikatory jako je IP adresa, MAC adresa, pfipadné
dalsi technické identifikatory, jsme povinni na vyzadani predat také organlim ¢innym v trestnim fizeni.

Preddni na zdkladé oprdvnéného zdjmu
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Osobni Udaje majici podobu provoznich a lokaliza¢nich Udaju a dalsi jedinecné identifikatory vyuzivané
jednotlivymi sluzbami e-infrastruktury CESNET, mohou byt sdéleny administratortiim siti a sluzeb z
organizaci pripojenych do e-infrastruktury CESNET a ¢lenlim bezpecnostnich tym( v ramci procesu
feSeni provoznich problému a bezpecnostnich incident(.

SdruZeni je ¢lenem ndarodnich i mezinarodnich bezpecnostnich infrastruktur (Fenix, TF-CSIRT, Pracovni
skupina CSIRT.CZ), kde neformdlni podminkou Ucasti je sdileni zkuSenosti a informaci z oblasti
bezpecnosti, coZ zahrnuje sdileni informaci o detekovanych bezpecnostnich udalostech, anomaliich a
zranitelnostech.

Osobni Udaje majici charakter statisticky zpracovanych dat o vyuZiti zdroja e-infrastruktury CESNET
predavame clentm sdruzeni CESNET a poskytovatelim ucelové podpory.

Prava subjektt udajt:

Ve vztahu ke zpracovdvanym osobnim Gdajim v e-infrastruktufe CESNET mUzZete u sdruzeni CESNET
uplatnit nasledujici prava:

e pravo nainformace a pfistup k osobnim udajam (¢l. 15 GDPR),
e pravo naopravu (¢l. 16 GDPR),

e pravo navymaz (¢l. 17 GDPR),

e pravo na omezeni zpracovani (¢l. 18 GDPR),

e pravo vznést namitku (¢l. 21 GDPR),

e pravo podat stiznost na Ufad pro ochranu osobnich udaji — mdzete se kdykoli se Zadosti,
podnétem nebo stiznosti obratit na Ufad pro ochranu osobnich udaj(, pplk. Sochora 27, 170
00 Praha 7.

V ptipadé, Ze se rozhodnete uplatnit sva prava v zaleZitostech ochrany osobnich Gdaji, budeme
vyZadovat vasi identifikaci. Uplatnéni prav je bezplatné. Sdruzeni CESNET m(iZe vyZadovat poplatek za
vyfizeni Zadosti v pfipadé, Ze zadost je zjevné nedlvodna nebo nepfimérena (v takové situaci také
mame pravo zadosti nevyhovét). Uplatnénim nékterého z prav nesmi byt dotcena prava tretich stran.

Uplatnite-li nékteré z prav ve vztahu ke zpracovdvanym osobnim Udajim, vyrozumime vas o vyreseni
vaSeho pozadavku nejpozdéji do jednoho mésice od doruceni Zadosti. Tuto Ih(tu midzeme s ohledem
na sloZitost a pocet vyrizovanych Zadosti prodlouzit o dva mésice, v takovém ptipadé vas o tom
budeme informovat.

Kontakty pro uplatnéni prav najdete na https://www.cesnet.cz/kontakty/.

Vyse uvedené informace o zpracovani osobnich tdajt jsou platné od 12. 11. 2021.

CESNET, zajmové sdruZeni pravnickych osob, ICO: 63839172, DIC: CZ63839172, se sidlem Generala Piky 430/26, Dejvice, 160 00 Praha 5
6, zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v Praze pod spis. zn. L 58848


https://www.uoou.cz/
https://www.cesnet.cz/kontakty/

