Program 10. 2. 2026:
8:30 —

9-00 Registrace
9:00 —  Privitani a uvodni slovo
9:10
Bezpecnost v roce 2025
910 — Clenové CESNET-CERTS Daniel Studeny, Martin Krajci, Tomas Kosnar
09:50

Zhodnotime bezpecénost za rok 2025 o¢ima agendy bezpecnostniho tymu
CESNET-CERTS, monitoringem a obranou sitové infrastruktury, svétem
zranitelnosti a globalnimi trendy.

Moznosti a cile méfeni sit'ového provozu

09:50 — Pavel Hartel, VSCHT

10:10
... V univerzitni siti VSCHT. Pfednaska se bude kromé& moznosti a limitd méFeni
sitového provozu v siti univerzity zamérovat také na vysvétleni co méfit, jak,
pro¢ a jak s vysledky pracovat.

Moznosti a cile méreni sitového provozu
10:10 — Tomas C‘ejka, Luka$ Hutéak, Richard PIny,Radek Hranicky, Josef Koumar
11:00
... ha perimetru e-infrastruktury CESNET. Pfedstavime moznosti vyuziti
méficich bodl nasazenych na externich linkach e-infrastruktury CESNET,
vcetné jejich vyuziti pfi plnéni povinnosti (nového) zakona o kybernetické
bezpecnosti.

DDoS, DDoS, DDoS - kdo se v tom ma vyznat?

11:00 — Tomas Kosnar, Martin Kylian

11:30
V souvislosti s touto magickou zkratkou se neustale roji velké
mnozstvi dotazl i snaha najit jedno "do-it-all" FeSeni. Pojdme se nad
tim trochu zamyslet.

11:30 — Dev ?Sec Ops
12:00 Radoslav Bodé
Tipy a triky pfi vyvoji aplikaci a spravé vypocetniho prostiedi.

12:00 - Obéd
13:00



13:00 —
13:40

13:40 —
14:20

14:20 —
15:00

15:00 —
15:30

15:30 —
16:00

16:00 —
16:30

Kubernetes z pohledu bezpecénosti
Klara Moravcova

Pfipada vam Kubernetes jako velky ¢erny blackbox, ve kterém nevite co se
déje? V této prezentaci poodkryju fungovani této platformy a na co dbat pfi
nasazovani a provozovani Kubernetes clustert z pohledu bezpec¢nosti.

Méni Al pravidla kyberbezpeénosti?
Martin Kylian

Uméla inteligence promeénuje kyberprostor. Co to znamena pro aplikace a
systémy? A co to znamena pro nas?

Znalostni grafy a situaéni povédomi v kyberbezpecnosti
Daniel Tovarriak, CSIRT-MU, Masarykova univerzita

Jak mohou znalostni grafy pomoci zlepSit situaéni povédomi o chranéné
infrastrukture a jakou roli v nich hraje ¢as? Jaka data k tomu potfebujeme? Na
tyto otazky se pokusime odpovédét a podélit se o zkuSenosti pfi budovani
rozsahlych znalostnich graft pro potfeby (nejen) kyberbezpecénosti.

Coffee Break

Metodicka podpora pro log management v organizaci
Stanislav Spacek, Masarykova Univerzita

Udalosti z logu zafizeni a sluzeb tvofi informacni zaklad pro vytvoreni
situacniho povédomi a nastaveni odpovidajici urovné kyberbezpecnosti v
organizaci. V této pfednasce se budeme vénovat popisu procesu, které
umoziuji v organizaci typu vefejné vysoké Skoly zavést a udrZzovat
systematickou logovaci infrastrukturu. Systematicka logovaci infrastruktura
vyuziva efektivné dostupné zdroje, poskytuje uplné a v€asné informace o stavu
zafizeni a sluzeb, a chrani organizaci pfed sankcemi za poruseni legislativy
platné v Ceské republice.

Lightning talks (5 — 10minutové miniprezentace)

Webové pfihlaSovani udélané spravné, Martin Kylian
Zku$enosti s nastrojem Acunetix, Nikola Kellnerova

Digitalni penézenka, Martin Kuba

Table top cvi€eni jako cesta k vy$Si odolnosti, Adam Skrasek
Zajimavosti z The Catch, Ale$ Padrta



16:30

17:00 —
20:00

Ukondéeni seminare, zavérecné slovo.

Social Networking, aneb podvecerni setkani ucastnikim seminare.

Upozornéni: program seminafe mizZe byt upraven!

Program 11. 2. 2026 (sekce I):

08:30 -
09:00

09:00 -
09:30

09:30 -
10:00

10:00 —
10:30

10:30 —
11:00

11:00 -
11:30

11:30 -
12:00

12:00 —
12:30

Registrace

Pouziti ML a LLM ve zpracovani logu

Martin Zadnik

Predstavime naSe zkuSenosti s vyuzitim machine learning a velkych jazykovych

modelu pfi zpracovani a analyze logu.

Zvladani vysokokapacitnich linek a vysokokapacitnich prenosi pomoci
HW akcelerace
Jakub Cabal

Aneb jaké problémy je potfeba feSit pfi zpracovani 400+ Gb/s sitové karté s
FPGA.

Open-source presna sonda a kolektor
Lukas Hutak

Seznameni s CESNET open-source nastroji pro sbér a uchovani sitovych toku.

RETINA kolektor
Jaroslav Pesek

PFedstaveni nastroje pro manualni analyzu informaci o sitovych tocich.

Coffee break

PANDDA: Monitorovani sité jednoduse a prakticky

Richard Plny

Predstaveni projektu PANDDA, zakladni monitorovani, ukazka instalace a GUI.

HUGO Honeynet: Nasazeni honeypotu a sdileni dat snadno a rychle
Vaclav Barto$

Demo nasazeni honeypotu a sdileni dat.



12:30 —
13:00

13:00 -
14:00

Zivé ukazky prace s (nejen CESNETimi) nastroji a sluzbami:

¢ NERD: Database of malicious entities on the Internet and everything we
know about them, https://nerd.cesnet.cz.

e Mentat: Systém pro spravu, vizualizaci a reporting bezpecnostnich
udalosti, http://mentat.cesnet.cz.

e PassiveDNS: Sbirani, dlouhodobé ukladani a dotazovani historickych dat
pro podporu vysSetfovani incident a detekce anomailii,
https://passivedns.cesnet.cz/.

e SNER: Nastroj realizujici sluzbu skenovani sité,
https://netscan.cesnet.cz/.

e AFFINE: Sprava poznamek a tymova spoluprace pfi feSeni analytickych
pFipadu.

Obéd

Program 11. 2. 2026 (2. track):

08:30 -
09:00

09:00 —
10:30

10:30 —
11:00

11:00 —
11:30

11:30 —
13:00

13:00 -
14:00

Registrace

Zakon o kybernetické bezpeénosti — tipy a triky pro MKB.
Marcela PospiSilova, Andrea Kropacova

Nastroj pro podporu fizeni kybernetické a informaéni bezpeénosti v
organizaci
Tomas Plesnik, Masarykova univerzita

Problematika zavadéni systému Fizeni bezpeénosti informaci (SRBI) s diirazem
na realisticky pfistup k analyze a fizeni rizik je jednou z mnoha vyzev, kterym
dnesni organizace Celi. Pfispévek predstavi softwarovy nastroj vyvijeny v ramci
projektu FR CESNET, ktery si klade za cil usnadnit zavadéni SRBI v prostfedi
verejnych vysokych Skol. Zaméfime se na kliCové principy, na nichz je feSeni
postaveno, a ukazeme, jak podporuje efektivni analyzu a fizeni rizik v
akademickém prostredi. Cilem je demonstrovat, jak tento pfistup zjednodusSuje
implementaci SRBI a zaroven prispiva k rozvoji kompetenci v oblasti informadni
bezpeclnosti.

Coffee break

Vse jednou ranou - jak se vyporadat s dalSi legislativou tykajici se ochrany
dat a informaci (Al Act, CRA - Cyber resilience Act, DSA — Nafizeni o digitalnich
sluzbach ...)

Marcela PospiSilova

Obéd



