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SDRUZEN{ CESNET OD 1996

27 radnych clen sdruzeni

‘Q‘. 410 pripojenych organizaci
500 000 individualnich uzivatell

380 zaméstnancu (230 FTE)
60 sluzeb

il

55 bézicich projektu

28 patentti (14 CZ, 8 US, 4 EU) '
S U4
24 prototypu '@'
' — A )
3 spin-off spolecnosti e
400 Gb/s v paterni siti
EEEN
120+ PB datovych ulozist Err
11 |

41000+ CPU vypocetniho vykonu



E-INFRASTRUKTURA CESNET

IT technologie
Inovace a R&D

E-infrastruktura

Odbornost
Spoluprace
Komunita




E-INFRASTRUKTURA CESNET

Komunikacni infrastruktura
m vykonna paterni sit CESNET3

Infrastruktura datovych ulozist

m distribuovana objektova Ulozisté Sprava identit

PKI & AAI
Infrastruktura pro narocné vypocty :
: . Bezpecnost

m gridova infrastruktura MetaCentrum
Infrastruktura pro vzdalenou spolupraci uzivatell

m videokonference a specialni obrazové prenosy, streaming, IP telefonie

Podpora
spoluprace
uzivatelii

Datova Narocne
iloziste vypocty

Bezpecnost

m reSeni bezpecnostnich incidentld, monitoring a obrana sité, forenzni laborator . o et
P ! g ! Spolecna komunikacni infrastruktura

Sprava identit
m edulD.cz, elDAS, eduroam, certifikaty pro uzivatele a servery (PKI),
sprava identit a fizeni pristupd ke sluzbam




400+ PRIPOJENYCH ORGANIZACI
500.000+ INDIVIDUALNICH UZIVATELU

Vyzkumné organizace,

Vysoké skoly a univerzity nemochice

Zakladni, stredni a vyssi

Verejna sprava .
j P odborné skoly

Ustavy Akademie véd Knihovny, muzea, galerie



SiT CESNET A ZAHRANICNI KONEKTIVITA

GEANT Network

2001

2,5 Gbis

1997

Dég&in Jano 1996
e O"a;Jﬂablnne 2 Mbfs
i

2007
10 Gb/s

2013
100 Gb/s

‘-. 2022
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SiTOVE A INFRASTRUKTURNI SLUZBY

Paterni infrastruktura
aktualni rychlost patere 400Gb/s s moznosti rlstu
pfipojeni organizaci rychlosti 10-400Gb/s i se zdlohou
externi propojeni o kapacité pres 400Gb/s
mezinarodni propoje (GEANT, CBF, IX, MS ER, LHCONE, ISP)
narodni propoje (NIX, CMS)
ochrana ucastnik(l automatizovanou obrannou véetné externiho antiDDoS
systému
Soravalidentit

SIUiby [EXIf&YAA]

m [P sluzby (IPv4/v6, unicast/multicast, BGP Anycast) -
dedikované prekryvné sité (VRF)
optické transportni kandly (spektrum) i s mezinarodni dosahem et
prenos presného casu a frekvence

DNS, NIC (pridélovani adres), Mail relay

oty || SR
AL ﬂ [[ﬂ




DATOVA ULOZISTE

Datova ulozisté
m primarné dlouhodobé ukladani védeckych dat => Narodni

Repozitarova Platforma (NRP) cesnet
m umoznuji zalohovani v geograficky rozdilnych lokalitach, ale vidy na dataca e
Uzemi CR (v Plzni, Jihlavé, Brné&, Ostravé a Dolnich BfeZzanech) LTI

m jsou certifikovana podle normy pro systém managementu
bezpeénosti informaci CSN EN ISO/IEC 27001:2014.
m Ulozisté jsou majoritné objektova, postavena na systému Ceph,

rozhrani S3 a RBD /\
ISprdvalidentit
BKISTART

ow n c I o u d Bezpecnost
m sync-and-share systém s prostorem 100 GB per uzivatel
ool
FileSender | || e
m zasilani a docasna uschova velkych soubor( - az 2 TB dat najednou Spulnd CommleAd st




NAROCNE VYPOCTY

Narodni Gridova Infrastruktura (NGI)

Infrastruktura pro reseni velmi naro¢nych vypocetnich uloh

za ucelem vyzkumu pro akademické pracovniky, studenty a cesnet
vyzkumné instituce v CR metacentru M

m gridova architektura - aplika¢ni i vyvojovy software

m virtualizace, MetaCloud a Kubernetes

m 41 000+ vypocetnich jader, 250+ GPU karet

N

20 PB diskového prostoru, nékolik vrstev Uloznych AM
kapacit =

Bezpecnost

m integrace clusterl dalSich organizaci
m napojeni NGI - EGl.eu, European Open Science Cloud |
(EOSC), ELIXIR oo | WU
Spolecnalkomunikacnifinfrastruktural




SPOLUPRACE UZIVATELU

Videokonference
m infrastruktura pro realizaci schlizek, konzultaci, online/hybridnich
seminarld a konferenci
m Zoom, Pexip, rezervacni sluzba Meetings
m integrace se systémy uzivatel( (LMS Moodle)

Streaming
m typicky streaming z posluchdren, akce uzivatel(

m vlastni streamingova platforma, integrace se Zoomem
m kapacita az 40Gbps, priblizné 20000 divak

Specidlni obrazové prenosy (MVTP, UltraGRID)

m vysoké rozliSeni, nizka latence g
m hardwarové i softwarové platformy R ...
m nizkolatencni prenosy v HD i postHD formatech (HD 3D, az 8K, 360° P ey
video), a to i mezi nékolika body (interaktivni umélecka tvorba a
prenosy zakrokl z operacnich sala) o o e




BEZPECNOST

Reseni bezpeénostnich incidentt
m bezpecnostni tym CESNET-CERTS
m platforma (technicka, organizacni) pro reseni bezpecnostnich cesnhet
incidentd v e-infrastrukture a administrativni doméné komunity Certs

FTAS

m zpracovani informaci o IP provozu na bazi tokd (tzv. NetFlow)

Forenzni laborator

m FLAB - penetraéni testy /%%

m FLAB - zatéZové testy
m FLAB - analyza udalosti
L / mn || SO
m Phishingator man || sy || Too
Sy LR st
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BEZPECNOST

Systémy pro sdileni informaci
m sbéra ,normalizace” informaci o anomaliich
a detekovanych udalostech
(vlastni SIEM systémy Mentat a Warden)

Antispam Gateway
m ochrana pred nevyzadanou postou + zalozni poStovni server —
prijem posty pri vypadku primarniho serveru

Skoleni a konzultace
m bezpecnostni Skoleni na miru pro typové skupiny
m technické a legislativni aspekty, NIS2
m prevence - odpovédnost za svoje chovani v siti
m Forenznitrénink1a2

AM
BKIFSTAA

mmaaﬁ ;IT;}
@;m. lecnalkomunikacnilinfrastruktura




SPRAVA IDENTIT

edulD.cz — Ceska akademicka federace identit

soucast mezinarodni interfederace eduGAIN ° cesnet
pristup k aplikacim a sluzbam ¢len( federace d d

jednoduchy pfistup ke sluzbam bez nutnosti fesit jejich identity ? ; l_‘ll 'CZ
single sign-on = jedno uzivatelské jméno a heslo pro pfistup k radé sitovych .

sluzeb (v multi-institucionalnim prostoru)

CESNET eIDAS - Vzdalené elektronické podepisovani

m sprdva kvalifikovanych osobnich certifikdtl zaméstnanc(i organizace a

kvalifikovanych certifikatd pro elektronickou pecet

m vytvareni kvalifikovanych digitélnich podpist dokumentt a dat, ¢asovych e
razitek dokumentu, kvalifikovanych peceti
m ovéreni platnosti uznavaného a kvalifikovaného digitalniho podpisu Niiocne
dOkU mentﬁ iloZis e} vypocty; T
m fizeni Zivotniho cyklu certifikat(
SpolECalonunkacailinfzastuiuca




SPRAVA IDENTIT

Certifikaty pro uzivatele a servery (PKIl)

Trusted Certificate Service (TCS)
m vydavani osobnich certifikatu
m vydavani serverovych certifikatl

CESNET CA

m vydavani osobnich certifikatu
m vydavani certifikatl pro servery a sluzby

Casové znacky (TSA)

cesnet

certificate

authority

Spréva identit
PKI & ARI

Bezpecnost

Narocne
il0ZIS1E uypecty

uzivatel)

Spolecnalkomunikacnilinfrastruktural




SPRAVA IDENTIT

Autentizacni a Autorizacni Infrastruktura

" et o omeros oot meosst e, €4 PEIFLIN
ORCID, GitHub, LinkedIn)

ziskdvani a ukladani dodatecnych udajl o uzivatelich

sprava souhlasl uzivatele (GDPR)

vytvareni skupin uZivatel( z vice organizaci
PKI & AAI

podpora Multi-Faktorové Autentizace (MFA) pokud ji
nepodporuje plvodni poskytovatel identit

Bezpecnost

m Identity and Access Management (IAM) D || oy
Syt Lol ettt




SPRAVA IDENTIT

eduroam

m akademicky roaming (https://eduroam.org/where/, 106 oblasti
po celém svété) ®

m dUvéryhodné prostredi - bez dalSich hesel a jejich zadavani do edu roam
prohlizece

m identita zdomovské organizace

WiFi/pripojeni poskytuje hostitelska organizace a partnef

m geteduroam - jednoduchy zpUsob konfigurace s,
PKI & AAI

Bezpecnost

Lz | | [eneesen

Spolecnalkomunikacnifinfrasitukiura}



https://eduroam.org/where/

Poradame narodni i mezinarodni konference a workshopy

Bezpecnostni skoleni na miru

Odborné seminare

kyberbezpecnost

systémy pro spravu identit
gridové pocitani

IPv6

a dalsi

www.cesnet.cz



http://www.cesnet.cz/
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ceshet TVORIME KOMUNITU

The Catch - Catch the packet
by CESNET
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