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ﬁc ESNET Technicka zprava

About

Hlavnim tématem zpravy je zakladni popis programu Surveyor verze 7.0 v navaznosti na dfive
publikovany Clanek. Detailngji se zabyva prevazné popisem podporovanych charakteristik
relevantnich pro oblast VolP provozu. Pouzivané parametry popisujici kvalitu zachyceného hovoru
jsou popsany teoreticky a to v navaznosti na dany program. Doplnék tvofi nékolik grafickych ukazek
analyzy provedené na dfive zachyceném provozu.
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Program Surveyor verze 7.0 ma proti popisované verzi 6.0 [1] nékolik podstatnych zmén.
Pfipomenme, Ze program Surveyor je schopen generovat statistiky kvality zachycenych hovora a to
bez nutnosti generovani specialniho testovaciho volani (pomoci nastroje VQMon spolecnosti
Telchemy [2]). Do oblasti softwarovych analyzatord zavadi méfeni R-faktoru (G.107) ur&ujiciho
kvalitu volani, ktery je srovnatelny s parametrem MOS. V soucasné verzi podporuje volani typu
H.323, SCCP, SIP, MGCP a RTP.

Pro oblast softwarové analyzy VolP provozu jsou podstatné nasledujici rozsifeni:

podpora protokolu SCCP (Cisco Call Manager, podpora rozSifenych funkci jako hold, transfer, etc.)
podpora protokolu H.245 v.10

real-time statistiky ,stavu“ volani

rozSifené statistiky pro jednotlivé hovorové kanaly

vylepsené vlastnosti exportnich funkci ziskanych dat

rozSifeni metrik popisujicich kvalitu hovoru (MOS-CQ, MOS-LQ, MOS-PQ, sitovy R-faktor,
uzivatelsky R-faktor)

V ostatnich vlastnostech programu je napfiklad vylepSena podpora filtr(i (dle IP adresy nebo
konkrétniho portu), prepis IP adres na DNS jména nebo rozS§ifena podpora Microsoft klient-server
protokolu SMB (Server Message Block) uréeného pro sdileni soubor, tiskaren, sériovych portl atd.
Program stejné jako pfedchozi verze podporuje moznost generovani provozu a to prostfednictvim
modulu Traffic Generator. Zakladni specifikace jsou shodné s pfedeSlou verzi. PouZiti tohoto
modulu Ize najit v dfive publikovaném &lanku [3].

2. Podporované metriky méreni QoS

Hlavni metrikou programu Surveyor zlistava R-faktor, ktery pro uréeni vysledné hodnoty kvality
hovoru pouziva pfedpis zahrnujici jak uZivatelské vnimani kvality, tak souhrnny efekt zafizeni
podilejicich se na zhorSeni kvality. Uvadény sitovy R-faktor (Network R-factor) je generovan na
zakladé zhorSeni zpusobeného fyzickym zafizenim. Uzivatelsky R-faktor (User R-factor) scita
vnimavostni efekty se zhorSenim zplUsobenym zafizenim (napf. ,aktualnost® a zpozdéni).
»2Aktualnost® je sluchovy fenomén, kde v nedavné dobé vzniklé rozptylujici udalosti vystupuji jako
udalosti majici vétsi dopad na vnimanou kvalitu. Konkrétni uréeni R-faktoru je uvedeno v poznamce
(viz. Poznamka 1), pfepoCet na hodnotu parametru MOS je blize popsan v ¢lanku [1].

Program umozriuje konvertovani ziskaného R-faktoru na parametry Mean Opinion Score (MOS),
Listener Quality (MOS-LQ), Mean Opinion Score PESQ (MOS-PQ) a Conversational Quality (MOS-
CQ).

Poznamka 1: Pfipomefnime, Ze R-faktor (Transmission Quality Rating) je uréen na
zakladé nasledujicich pfedpokladu. Komponenty pro vypocet jsou popsany v doporuceni G.107.
Vypocet je zalozen na E-modelu a kombinuje vSechny pfenosové parametry dilezité pro zvazované
spojeni. R-faktor je popsan vztahem:

R=Ro—-Is—Ip—Ileerr + A
kde
Ro - zakladni koeficient signal-Sum (Uroven Sumu, hlasitost, ...)
Is - souCet v8ech znehodnoceni, ktera mohou nastat sou€asné s prenosem hlasu (hlasitost,
zkresleni kvantizaci, ...)
Ip - faktor znehodnoceni reprezentujici vSechny znehodnoceni zplisobené zpozdénim signald
hlasu (echo, zpozdéni)
le-eFF - paketova ztrata, Efektivni faktor znehodnoceni zafizenim (Effective Equipment
Impairment Factor)
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A - faktor zvyhodnéni (pfipustny rozsah 0..20). Reprezentuje uZivatelské ocCekavani kvality,
napfiklad pfi pouziti mobilniho telefonu je oCekavana horsi kvalita hovoru.

2.1 Problematika méreni kvality

Vysledkem snahy organizace ITU o doplnéni subjektivhich metod testovani o levnéjsi objektivni
metody bylo doporuceni P.861 (PSQM) a novéjSi P.862. Tyto méfici techniky urCuji zkresleni,
pfedstavované pienosovym systémem nebo kodekem, prostfednictvim porovnavani originalniho
referen¢niho souboru vyslaného do systému se zpétné obdrZzenym signalem (pfedpokladame
poSkozenym). Pfestoze byly tyto metody puvodné uréeny pro laboratorni testovani kodekd, jsou
v souCasné dobé pouzivany i pro oblast testovani samotné technologie VolP v praxi. V principu se
jedna o rozdéleni referencniho a nasledné ziskaného souboru do vzajemné se prekryvajicich
intervall, provedeni vypoctu koeficientll Fourierovy transformace a jejich nasledné porovnani.
Produktem je hodnota PESQ s podobnym rozsahem jako parametr MOS [2].

Roku 2004 bylo standardizovano doporuceni P.563, které definuje méfici algoritmus na jediném
konci spojeni, kterému k funk&nosti dostaCuje pouze pfijaty audio stream. Hodnoty MOS uréené
pomoci P.563 jsou detailngjSi nez hodnoty uréené pomoci P.862. Je vSak nezbytné primérovat
vysledky ziskané z vicenasobnych testl a to za u€elem dosazeni stabilni kvalitativni metriky. Tento
pfistup neni vhodny pro méfeni individualnich volani, ale maze produkovat spolehlivé vysledky pfi
pouziti pro soubor vice volani [2].

V tabulce (Tab.1) jsou uvedeny konkrétni hodnoty parametru R-faktor, MOS-LQ a MOS-PQ,
uvadéné v dokumentaci programu Surveyor 7.0 [4]. Uvadéné varianty parametru MOS jsou ziskany
prepoétem z tohoto zakladniho parametru.

Tab.1: Hodnoty jednotlivych parametri QoS uvadéné firmou Finisar

R -faktor | MOS -LOQ |MOS . PQ] HKvalita spojeni
o4 - 380 44-40 44-40 | Zadouci
a0 - 70 40-3h 40-36 | akceptovatelna
70 - 450 36-25h 36-26 | dosaZitelna
50-0 2B-0 2b-0 nedoporuCovana

Obecné Ize oblast méfeni kvality volani rozdélit na tfi zakladni typy:
Listening Quality — méfeni odvolavajici se na skutecnost, jak uzivatelé hodnoti co ,slysi“ béhem
volani.

Conversational Quality — méfeni se odkazuje na skute€nost, jak uZivatelé hodnoti celkovou kvalitu
volani a to na zakladé kvality poslechu a jejich schopnosti konverzace béhem tohoto volani.
Zahrnuje vSechny souvisejici problémy s ozvénou a zpozdénim, které mohou konverzaci ovlivnit.
Tato metoda je mnohem komplexnéjsi.

Transmission Quality — méfeni se odkazujte na kvalitu sitového spojeni pouzivaného pro pfenos

hlasového signalu. Konkrétné se tedy jedna o méfeni kvality ,sitové sluzby“ a to jako protikladu ke
specifické kvalité volani.

2.2 MOS-LQ (Listening Quality MOS)
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Odhadovana kvalita hovoru na strané posluchage vyjadfena pomoci hodnoty parametru MOS.
Hodnota mapuje kombinované R-faktory na parametr MOS a to pro kvalitu volani na strané
posluchace. Tento odhad nezahrnuje zhorSeni zplisobena problémy s kvalitou konverzace (napfr.
zpozdéni). Muzeme ji srovnat se subjektivnimi hodnotami MOS urenych z poslechovych testd ACR
(Absolute Category Rating) nebo hodnotou PESQ-LQ [2].

2.3 MOS-CQ (Conversational Quality MOS)

Odhadovana konverzaéni kvalita hovoru vyjadifena pomoci hodnoty parametru MOS. Predstavuje
pfepocCet R-faktoru na parametr MOS. Zahrnuje faktory ovlivAujici kvalitu konverzace (zpozdéni,
aktualnost) [2].

2.4 MOS -PQ (PESQ MOS)

Odhadovana PESQ kvalita volani vyjadfena jako parametr MOS. Mapuje R-faktory na ITU-T
standard P.862 (PESQ) tykajici se méfeni hlasové kvality typu konec-konec a to za pouZiti
testovaciho signalu.

2.5 Navaznost na historii

Vzhledem k navaznosti na pavodni metody urCovani kvalitativnich parametri je uvedena tabulka
(Tab.2). V této tabulce jsou uvedeny dvé rozdilné hodnoty parametru MOS. Hodnota MOS (ITU) je
hodnota plynouci z doporuc¢eni G.107. Hodnota MOS (ACR) je hodnota ziskana testem ACR (viz.
Poznamka 2). Uvadéné hodnoty jsou zaokrouhlené, proto se tedy fadové o setiny liSi od tabulky
uvedené v Clanku [1].

Tab.2: Vztah hodnot parametru MOS uréeného na zakladé doporuceni G.107
a na zakladé testu ACR [2]

y _ MOS [] MOS []
R-faktor [] U ACR
93 4.4 41 haximalni hadnota pro 5.711
100 - 90 45-473 50-41 |velmi spokojeny
a0 - 80 43-40 4.1-37 |spokojeny
ad - 70 40-3F 3.7 -34 |néktefi uiivateld nespokojeni
70 - B0 3B-31 34-29 |mnoho udivateld nespokojeno
G0 - 50 31-2h 29-24 |téméf viichni uZivatelé nespokojeni
50-0 2b-10 24-10 Inedoporuovana

Spokejenost uzivatele

Poznamka 2: Subjektivni testovani je ,Casem provéfena“ metoda méfeni hlasové kvality,
ale je to také drahy a zdlouhavy proces. Jedna z nejznaméjSich subjektivnich testovacich metod je
Absolute Category Rating (ACR) test. V tomto testu hodnoti skupina posluchacu sérii zvukovych
souborl a to pomoci péti urovhové stupnice (5 — excellent, 1 — bad). Za ucelem dosazeni
spolehlivého vysledku se testu ucastni vétsi skupina osob (16 nebo vice). Obecné se urena
hodnoty a umoznéni Skalovatelnosti vysledkl se do testd obvykle zahrnuji referenéni soubory, které
maiji ,pramysloveé pfijatelnou“ MOS hodnotu.

DalSi subjektivni metody testovani jsou napfiklad Degradation Category Rating (DCR) a
Comparison Category Rating (CCR). DCR metodika se zaméfuje na uroven degradace
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poskozenych souborll a vysledkem je DMOS skoére. CCR test srovnava dvojice souborl a
vysledkem je CMOS skoére.

V tabulce (Tab. 3) jsou uvedeny hodnoty parametru MOS pro jednotlivé kodeky. Hodnoty jsou
urCené na zakladé ACR testu.

Tab. 3: Hodnoty MOS (ACR) pro jednotlivé kodeky [5]

Pfenosova
Typ kodeku rychlost [kbps] MOS [-]
G711 PCh B4 4.1
G726 ADPCHM 32 385
728 LD-CELP 15 351
G729 CS5-ACELP B 352
G729 % 2 a 327
G729 %3 g 2 hd
G729 C5-ACELP a 37
7231 MP-mLO 6.3 39
G.723.1 ACELP a3 G ata]

3. Multi-QoS modul

Pro oblast IP telefonie existuje pfi analyze spojeni mnoho dulezitych parametr(, které vétSina
programl nepodporuje. Hlavni pfekazkou, pro firmu Finisar vyhodou, je implementace vhodného
modulu podporujiciho analyzu parametru MOS. Program Surveyor ma implementovany modul
VQMon spole¢nosti Telchemy, ktery tuto problematiku fesi a umoziuje uréeni R-faktoru (ekvivalent
MQOS).

Pfed vlastni analyzou je vhodné provést zakladni konfiguraci programu pro oblast QoS analyzy
(menu Multi-QoS settings). Lze napfiklad ur€it Specificky identifikator pro zachycena volani (Phone
number, IP address, RTCP name, SIP Uri, SIP display name, H.323 alias, atd.) nebo parametry
vlastniho zachytavani hovortl (maximalni pocet kompletnich volani, autosave). Podstatna je vSak
moznost volby, jakym parametrem bude reprezentovana kvalita zachycenych hovor dostupna ve
vyslednych charakteristikach. Jedna se o tyto moznosti parametr(:

Jitter

MOS-CQ
MOS-LQ
MOS-PQ
Network R-factor
User R-factor

Jak jiz bylo uvedeno, program Surveyor 7.0 je proti pfedchozim verzim v oblasti QoS statistik
znacné rozSifen a upraven. Opét je detailni analyza dostupna pomoci ,Capture view*, ale zde vice
méné konc&i podobnost s pfedchozi verzi. Pfimo z tohoto zakladniho okna Ize provést napfiklad
export zakladnich dat Multi-QoS (napf. Call Health, Avg Packet Discard Rate, Avg Jitter).

Detailngjsi analyzu konkrétnich zachycenych VolP hovord nam zpfistupni funkce Multi-QoS, ktera
generuje statistiky relevantni pro zachycena volani (kompletni nebo aktivni). V tomto misté se
promitne konfigurace provedena na zaCatku, typ parametru kvality volani odpovida konkrétni
uzivatelské konfiguraci.
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PFi vybéru jednoho z volani Ize dvojitym kliknutim ziskat detailnéjSi charakteristiky daného hovoru,
nékteré jsou zobrazené na obrazcich (obr. 1, obr.2, obr. 3 a obr. 4). V dalSim popisu budou
uvadény pouze nékteré dostupné parametry, program jich podporuje vétsi mnozstvi [4].

Zakladni je volba Details obsahuijici tfi moznosti statistik:

H.323 signalling — podporuje statistiky pro H.323 (Alias, Version, Setup Time, Fast Start, ..),
statistiky pro H.225.0 (Q.931 port, Routing GK, Release code, ...) a statistiky pro H.245 (Port,
Routing GK, GK Routed).

Audio Channel (Dest to Src) — podporuje statistiky pro:

Session Info (Chame, User Name, SSRC, Payload type, ...)

RTP Statistics (Source port, Packet count, Lost packets, jitter, ...) (Obr. 1)

RTCP Statistics (RTCP Byte count, SR and RR and SDES count, RTP Lost Packets, jitter, ...) a to
uréené pomoci protokolu RTCP a pomoci programu Serveyor (Obr. 2).

Quality (Network R-factor, User R-factor, MOS-LQ, MOS-CQ, MOS-PQ, Normalized Delay,
Degradation parameters, ...) (Obr. 3)

Audio Channel (Src to Src) — shodny s pfedchozim uvedenym

Druhou volbou je Analysis zobrazujici grafické ¢asové prubéhy Packets Loss (%), Discard (%) a
Jitter (%). A to bud pro Network QoS nebo pro Call Quality (dostupné navic parametry R-faktor,
MOS, ...). Dostupné jsou také Faktory degradace a to pro Codec, Packet Loss, Delay, Jitter a
Recency (aktualnost) (Obr. 4).

Posledni volbou je Playback umoziujici pfehrani konkrétniho kanalu volani s moznosti nasledného
ulozeni do volitelného souboru ve formatu wav.
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Call Complete
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Obr. 1: Zobrazeni statistik pro Details - Audio Channel (Dest to Src) — RTP Statistics
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Obr. 2: Zobrazeni statistik pro Details - Audio Channel (Dest to Src) — RTCP Statistics
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Obr. 3: Zobrazeni statistik pro Details - Audio Channel (Dest to Src) — Quality
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Obr. 4: Zobrazeni statistik pro Analysis — Network QoS (Dest to Src)
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4. Doplnujici funkce analyzy provozu

Program Surveyor 7.0 podporuje kromé& Multi-QoS statistik velké mnozZstvi funkci analyzy
sitového provozu. V nasledujicim textu je uvedeno pro pfiklad pouze nékolik vybranych. Vycet
funkci ani dostupnych parametr proto neukazuje ani zdaleka moznosti dostupné analyzy sitového
provozu. Uvedené volby jsou dostupné prostfednictvim voleb Capture Views.

Protocol Distribution — zobrazeni statistik pouzitych protokoll v zachycené komunikaci. Zobrazeni
grafické nebo tabulkové.

Application Layer Host Table — zobrazeni sitové aktivity a to z pohledu aplikacnich protokolQ
béZicich na danych stanicich. Zobrazeno 10 stanic s nejvétSim provozem.

Application Layer Matrix — zobrazeni sitové aktivity a to z pohledu aplikaci bé&Zicich mezi parem
sitovych stanic. Zobrazeno 10 parl sitovych stanic.

Expert View — jedna se o nejdetailnéjsi pohled na sitovy provoz dostupny v programu. Zakladni
rozdéleni je na statistiky tykajici se oblasti Overview, Application, Session, Transport, Network a
Data Link. VSechny tyto volby jsou dostupné pro oblast Pfiznakl sitovych problémd, Analyzy
sitovych problém0 a Zachycenych Entit. UzZivatel je pomoci této detailni analyzy napfiklad schopen
zjistit napfiklad, Zze v dany ¢as byl nedostupny ICMP Port nebo jaka probihala komunikace mezi
jednotlivymi porty sitovych stanic.

5. Zaver

Program Surveyor 7.0 je vhodnym softwarem pro analyzu sitového provozu se znacnou
podporou statistik relevantnich pro VolP oblast. Svymi funkcemi muze zcela nahradit napfiklad
uzivatelsky pfistupnéjsi program Observer, ktery podporuje minimalni VolP statistiky. Podstatnym
roz8ifenim oproti pfedchozim verzim je dostupnost nékolika novych metrik popisujicich kvalitu
zachycenych volani (MOS-CQ, MOS-LQ, MOS-PQ, sitovy R-faktor, uzivatelsky R-faktor).
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