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ABSTRAKT

Zprava podava prehled €ipovych technologii pro digitalni identifikaci (ID) a PKI vyuZitelnych v prostfedi vysokych
Skol a akademické obce. Jde o diléi vystup projektové aktivity, zastfeSené sdruzenim Cesnet ve spolupraci
s CoProSys, ktera se soustfeduje na tyto Ukoly:

-fesSit technickou stranku integrace Cipovych karet do systému PKI provozovanych v rdmci akademické komunity
vcetné PKI/CA CESNET.

-v soucinnosti se ,Skupinou pro ID-karty“ pfispét k technickému FeSeni jednotného elektronického studentského
prakazu.

Tyto Ukoly zprava diskutuje v nékolika ¢astech:

-Provedena stru¢na Kklasifikace c¢ipovych technologii a jejich standardi zaméfena na soucasnou generaci
produkt( (2003/2004) a na pozorovatelné primyslové trendy. Podrobnéji se text vénuje technologii ¢ipovych
produktt standardizovanych podle ISO/IEC7816/14443, s dualnim rozhranim, které maji predpoklad vyuziti ve
vysokoskolské praxi. Text zmirnuje pfipravu ¢ipové personalizace, kryptoovladacli a spravu kli¢a.

-Pozadavky na funkénost ID-karet pfijaté ,Skupinou pro ID-karty” jsou preloZzeny do pozadavkd na technickou
specifikaci.

-Probrany zkuSenosti s vybérem a testovanim typu karty, kterd splfiuje pozadavky na funkénost a vykazuje
zpétnou kompatibilitu s Mifare pro starsi aplikace.

-PredloZena struktura aplikaci na karté, navrh na pilotni ovéfeni karty a vstupy k problematice middleware pro
host/PC/.

-Uvedena reference primyslovych standardl, organizaci, néktera fora, iniciativy. Pfehled vyrobcl ¢ipu, karet,
komponent a dodavatel( karetnich feSeni.

Cast vysledku byla prezentovana v ramci stejnojmenného seminafe CESNET.

Technicka zprava, ver. 1.01, 2004, zprac. J.Svoboda, O.Téthal
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POUZITE ZKRATKY

AID Application Identifier (ID pro karetni aplikaci podle ISO 7816-5)

APDU  Application Protocol Data Unit, pfikazovy protokol (request — response) pro vyménu dat ,karta — host"
CICC  Contactless Integrated Chip Card, nazev bezkontaktni karty podle 1SO, viz téZ PICC

COS Card Operating System

DF Dedicated File (Adreséaf v souborovém systému karty) (ISO 7816)

EF Elementary File (Soubor na karté) bud' typu ,Internal EF“ nebo ,Working EF* (podle ISO 7816)
FID File Identifier pro MF, DF, EF (podle ISO 7816)

IFD Interface Device, akronym snimace/terminalu pro kartu podle 1ISO

ISF Internal Security File, specialni typ ,internal EF* pro uloZeni soukromého klice, podle G&D

JCRE Java Card Runtime Environment

JCVM  Java Card Virtual Machine

MF Master File (Specialni typ DF, root adresar na karté) (1SO 7816)

PCD (Proximity Coupling Device) - bezkontaktni snima¢ na frekvenci 13,56MHz splnujici ISO 14443
PICC Proximity Integrated Circuit Card, subtyp CICC

Poznamka: Pro potfeby této zpravy namisto ,certifikat X.509 s dvojici soukromého a verejného klice* bude ob&as uzit

struény termin ,digitalni ID“, pokud nebude na Ukor pfesnosti.
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1 Uvop

Klientskym zakladem souc¢asnych systémi PKI je technicky, a do jisté miry i pravné podporena
identifikacni funkce drZitele Cipové karty. Podstatou je kryptograficky zabezpedené uloZeni identity
konkrétni osoby s moznosti ovéreni.
Prakticky pfinos pro autentizacni Ulohy a aplikace s elektronickym podpisem zavisi na efektivni
implementaci PKl-karty do konkrétniho prostfedi uZivatele ve VS komunité. Efektivnosti je minéno:
-poskytovani otevieného rozhrani karta — host pro uzivatelsky jednoduchy pfistup k aplikacim
-funkénost na host-platformach Windows, Linux, Solaris vyuzivanych ve VS
-funkénost podle ISO/IEC7816-4,5,8, ISO/IEC14443-3,4, PKCS#11, PC/SCv.1, 2, pfipadné
podle PKCS#15 a ISO/IEC7816-9,15.
-politika trvalé spravy verzi a updates middleware pod hlavickou akademické komunity.
Roli pfi praktickém nastartovani tohoto projektu hraje samoziejmé zakladni vybér Cipové technologie,
kterd umi pracovat s parem kli¢l v bezkontaktnim reZzimu a odzkouSeni prototypl karetnich aplikaci.
Pfirozenym poZadavkem je dospét prostfednictvim ovéfovacich pilott od prototypu k provozni verzi,
kde provazany aplikace na (multiaplika¢ni) karté pres vrstvu middleware s rdznymi aplikacemi na PC,

na intranetu/internetu, resp. s aplikacemi fyzického pfistupu, pro ovladani zafizeni, penézenky aj.

Pokud karetni a softwarové feSeni posuzujeme z perspektivy jeho schopnosti plnit specifické
pozadavky prostiedi VS, véetné studentského priikazu, nejde o seznam rutinnich uloh, i kdyz kaZzdou
jednotlivou umime technicky zprovoznit: Prvni PKI-Glohy v bezkontaktnim reZimu RSA-karty byly v CR
pFipraveny v ramci tohoto Ukolu a prakticky pfedvedeny na seminafi CESNET.

Ale implementace feSeni zlstane na pul cesty bez podplrné technické a organizacni infrastruktury,

bez spravy kli¢a, bez spolut€asti systému PKI.

Cilem zpravy je informovat o dosud provedenych krocich v problematice. Dale uspofadat svodku
z technickych podkladd a standard( tak, aby vznikl prvni z fady pfispévkd k posuzovani kriterii a rizik
pfi testovani a pilotnim nasazeni Cipové karty pro PKI-klienta. Prioritu maji souasné i predpokladané
funkéni pozadavky VS na sjednoceni elektronického prikazu studenta. Technicka orientace &tenéare je
usnadnéna prehledem terminologie a pojmd na konci zpravy a zmapovanim stavu cipovych

technologii dostupnych v letech 2003-2004.

Zprava je soucasti SirSiho tkolu, ktery byl zah4jen v r.2003 a dosud pokracuje.

Ukol je zastfeSeny sdruzenim CESNET se spolut&asti smluvniho partnera CoProSys a koresponduje
S pfipravovanou migraci na novou generaci studentskych prikaza (dale téz struéné ,Cipova migrace®).
Pfiprava prakazd je pokusem o standardizaci riznorodého Kkaretniho vybaveni na Skolach.
Standardizace je koordinovadna prostfednictvim iniciativy ,Skupina pro ID-kartu", ktera sdruZuje

zastupce fady vysokych Skol. Zastitu nad timto pracovnim vyborem poskytl CESNET, ktery zajistuje
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potfebné zazemi. ,Skupina pro ID-kartu“ pracuje v nékolika sekcich pro technickou a pravni

problematiku souvisejici se sjednocenim prikazu.

Projektova aktivita tohoto druhu otvird experimentalni a aplikacni pole i pro pfipadné potfeby dalSich
vyzkumnych projektd CESNET a VS.

Vystupy z ukolu, ktery je pfes zna¢nou dobu uplynuvsi od zahajeni teprve na pocatku praktické faze
pfipravy pilotl, budou ovéfovany, implementovany a dany k dispozici akademické vefejnosti.

Technicka zprava vypovida o pfipravném stadiu Ukolu v obdobi 1V/2003 az 11/2004.
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2 RAMEC UKkoLU PRO PKI

Ukol méa dvé odlidné faze. Prvni se zabyva karetni technickou problematikou, daldi ¢ast je prevazné
vyvojarska na platformach PKI-klienta. Cilem je implementace Cipovych karet do PKI. ProtoZe se PKI-
systémy zacaly uplatfiovat v realnych projektech v akademickém prostfedi i mimo (pfikladem je feSeni
CA CESNET), rozsifeni klientské ¢asti PKI o €ipové karty se stadva zcela praktickym a nezbytnym
ukolem.

Zakladni funkci karty je prokazovani totoznosti, které ma dva kroky: identifikaci (dotaz - kdo jsi?)
a autentizaci (dotaz — dokaz, Ze jsi ten, za koho se vydavas). Na rozdil od jinych technik identifikace,
jde s pomoci PKI-karty zvladnout i ostatni atributy bezpecnosti (utajeni, integritu, nepopiratelnost,
neodmitnutelnost). Kartu s identifikaci mGze mit uzivatel stale u sebe a pouZzit ji k autentizaci ¢i k e-
podpisu na rdznych mistech, nejenom na svém PC. Pfed jejim pouzivanim je tfeba pfipravit karetni

aplikace.

2.1 ULOHY PREDCHAZEJICi SOFWAROVE PRIPRAVE KARETNI APLIKACE

Navrh datové struktury a karetnich aplikaci je vprvé fadé ovlivnén vybérem primyslovych
standarda (zejména ISO/IEC, PKCS), které budou podporovany pfi feSeni na strané karty a na
strané termindlu (hosta).

V rdmci vybrané architektury karty budou navrhovany karetni aplikace pro jednotlivé skupiny drzitel(
karet (napfiklad pro jednotlivé 3koly). Konzistentni pravidla pfi navrhu lze ukladat do Sablon
(templates). Sablonu tvofi Gdaje vybrané ze spektra pripustnych parametr(, které je nutno nastavit,
aby vynutily dohodnuty stuper bezpec€nosti pfi uzivani karty a umoznily jednotnou provozni politiku.
Vyvojaiskd skupina podle Sablony (odsouhlasené urCenou autoritou) finalizuje strukturu Kkarty,
podminky pfistupu k datovym objektlim (file access conditions) a uréi chovani karty v aktivnim rezimu.

Sablon maze byt vic, pro riizné organizace, pro riizné etapy zavadéni karet do provozu.

Rozhodnuti pfed navrhem datové struktury karty a nastavenim access conditions, se tykaji chovani
karty od resetu k ukonéeni session:
-Rezim prace s podpisovym klicem, ktery nikdy neopusti kartu
-Autentizaéni mechanismy ,karta-terminal“, secure messaging
-Datové formaty pro osobni Udaje, pfipadné pro digitalizované fotografie
-Chovani na rozhrani ,karta — PC*", s jednou otevienou aplikaci, sou¢asné otevieno nékolik
aplikaci na karté, pouziti nékolika soukromych kli¢d
-Varianty prace s otiskem (hash). Karta mize vyrobit hash nebo pfijmout hash z terminalu
-Nastaveni default hodnot pro klice, aplikace

-Reakce karty na vyjimeéné stavy terminalu.

11
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-Nastaveni chovani terminalu (zafizeni), resp. session, po pferuseni komunikace (po zdvihnuti

polozené karty nebo vyjmuti z kontaktni ctecky).

Typické prfiklady rozhodnuti a nastaveni chovani karty:

-Rozhodnuti o specifikaci karty vzhledem k drziteli karty:
Bude podporovana pouze karta osobni (jako trvaly ID-prikaz osoby)?
Budou vyzadovany i jiné karty? (napf. pfenositelnd karta, karta pro semestralniho hosta,

sluzebni karta pro zaméstnance, karta pro aktivaci zafizeni nebo procesu) ?

-Rozhodnuti zamérena na uziti karetnich aplikaci

Rozhodnuti o spravé obsahu karty: delegovat pravomoci pro pfidavani aplikaci, odblokovani
karty personalné (administrator) nebo mistné (autorizované pracoviste)

Bude pfijat ¢iselnik karetnich aplikaci podle struktury AID (Application ID)?

Bude povoleno sdileni aplikaci na prenositelné karté dvéma osobami?

Bude povolena pFitomnost externich aplikaci na karté (mimo VS, mimo CA CESNET) napf.

dopravni a penézni sluzby?

-Rozhodnuti tykajici se kli¢d na karté a certifikacni politiky

Jaky postup pfi pozbyti platnosti, ztraty, pfi vyprseni expirac¢ni doby (tyka se certifikatu, kli¢u,
karty)

MuZze byt vydan novy certifikat pro kartu jeSté pfed vyprSenim platnosti starého certifikatu?
Postup pfi obnoveni nékterého z podpisovych klicl

Postup pfi opétovném nahrani Sifrovaciho klice ze zalohy.

-Nastaveni funkce ochrany PINem:

Zvolit PIN ve formatu ASCII nebo ¢&iselny, s po¢tem znak (4-8)?

Scénar nasazeni PINU: Jaky pocet rizné zamérenych PINU povolit?

Kolik PINU bude generovano pro PKI-aplikace a kolik pro non-PKI aplikace (napf. povolit pro
aplikaci ,ACS = fyzicky pFistup” feSenou nezavisle na Mifare otevieni dvefi i bez PINu) ?
Povolit odblokovani PINu jen na uréenych mistech na autorizovanych pracovistich, kde
odblokovani provede drzitel karty sam (jako jediny zna PUK)?

Pocet neplatnych pokusu pro PIN a PUK? Scénar pouziti PUK?

Specialni podpora PINPadl (natypovani PINu bez nataZeni do opera¢ni paméti PC) pfi

zvySenych nérocich na bezpe¢nost?
DalSi postup pfipravy ¢ipové personalizace:

-Design datové a aplika¢ni struktury na karté (v€etné rozhodnuti o ponechani volné kapacity

na novou aplikaci, rozhodnuti o nahrani dat specifickych pro middleware)

12
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-Pfiprava programu pro inicializaci karty, vygenerovani struktury na karté a pro viozeni dat,
ktera maji byt nahrana (personalni data).
Tento program bude soucasti procesu Cipové personalizace na registraénim misté (RA)

(Zadost o certifikat — Vystaveni certifikatu)

Karetni aplikace a rozhrani oSetfené middlewarem tvofi jadro feSitelského Ukolu. Spolu s technologii
je tfeba dodat a rozsifit patficnou znalost potfebnou pfi Udrzbé a rozvoji, zapojit vice kompetentnich
GcastnikG. Kromé technického FeSeni je soucasti Ukolu oponovat pfi nastaveni patficnych
organizaCnich opatfeni a internich proces(i souvisejicich srozbéhem technologie — napfiklad

s zivotnim cyklem karet, certifikat, se spravou klict a registra¢nimi autoritami.

2.2 STEJNE FUNKCE NA RUZNYCH KOMUNIKAENICH ROZHRANICH

Z&kladni pfinosy Cipovych smart karet disponujicimi RSA algoritmy byly ovéfeny na kontaktnich
kartach, stru¢né:

- e-podpis dokumentl a emaild, pfihlaSeni do systému ICT.

- Nasazeni PKI-karet misto soukromych kli¢d ulozenych na disku (v soft-tokenech).

-Zjednoduseni spravy pfistupl k systémam vcéetné techniky Sign-On.

- Vyuzivani sluzeb dvou certifikacnich autorit pomoci jedné karty (karta jako nosi¢ dvou part kli¢h
a dvou certifikatd s mechanismem automatického rozhodovani, kdy ma ktery kli¢ a certifikat pouZzit).

- Bezpecna sprava uzivatelskych Gétd a navySeni bezpecnosti sitové infrastruktury.

- UloZeni pfistupovych hesel uzivatele informacniho systému na kartu a jejich naditani z karty v téch
pfipadech, Ze IS pfimo nepodporuje PKl-autentizaci.

-ZvySeni lokalni bezpecénosti - Monitorovani pfitomnosti Cipové karty ve snimaci (pfi odebrani karty
dojde k odhlaseni uzivatele a uzamcéeni pocitace).

-Sifrovani zprav, Sifrovani komunikace mezi serverem a klientskym pogitagem.

-Klient PKI pracujici pod OS Windows, Linux, Solaris.

Nové Ukoly a faktory jsou ty, které se ve vyCtu nahofe nenachéazeji: 1) komunikace karty s desitkami
typl &teCek razné kvality, 2) ploSny rozsah testovani, 3) pozadavek na otevienost feSeni a vlastni
spravu feSeni, 4) rozvoj feSeni bez pfiliSné divergence, 5) ucinny helpdesk, 6) problematika distribuce
karet a zfizovani odpovidajicich registracnich autorit, 7) problematika distribuce middleware pfes web.
Presto, Ze jsou Cipové karty pro PKI rutinné podporovany fadou vyrobcu kontaktnich karet (viz pfilohy
této zpravy), neplati to zdaleka v pripadé bezkontaktni komunikace PKI-karta - host. Jde o nastupuijici

technologii, ktera je mimoto podminkou tohoto feSeni.
Spolu s PKI-tlohami v bezkontaktnim rezimu karty, které byly ve zjednoduSené podobé predvedeny

na seminafi CESNET, je soucésti feSeni problematika zpétné kompatibility se starSimi karetnimi

aplikacemi a portability. Zpétna kompatibilita je dllezitd Mifare pro rozSifeni na Skolach (cca 40%

13
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studentu). V pfipadé nami navrhovanych Cipl se -- vzhledem Kk jejich nativni podpore Mifare - redukuje
Uloha na ovéreni funkce prenosového protokolu ISO/IEC 14443-3 na instalovanych ¢tecich modulech.
Za druhé se tyka zpétna kompatibilita téch starSich 125kHz aplikaci, které musi karta prevzit

a podporovat jako jednu ze svych nové pfipravenych karetnich aplikaci.

Ukoly pfi vybéru a zprovoznéni jiz diive nami ohlasené karty, jsme rozdélili do t&chto skupin:

» Priprava technologickych podklad( pro praci s kartou. Pfiprava struktury dat na karté, karetnich
aplikaci fizeny pfikazy APDU a pfiprava Cipové personalizace provadéné pod registracni autoritou.

» Pfiprava software pro praci s kartou ve Windows a Linux s vyhledem na pozvolné zavadéni karty
jako elektronického prikazu ve VS.

«  Prizkum zpétné kompatibility karty se stavajicimi karetnimi aplikacemi na VS a s rdznymi typy
snimact na VS. Podminka zni: Novéa karta bude podporovat nékterou ze starich technologii.

»  PFiprava pilotnich projekttl ve spolupraci se sdruzenim CESNET a VS. Pilotni projekty, které ovéfi
praktické mozZnosti drzitele karty pfi identifikaci, autentizaci a elektronickém podpisu i spolupraci se

stavajicimi aplikacemi.

Potfebné technické zabezpeceni Ukolu zahrnuje tyto slozky ICT:

. procesorové Cipoveé karty (smart karty)

. podrobnou technickou specifikaci COS

. snimace, kartové terminaly, bezkontaktni ¢teci moduly

. pocitace (PC, servery)

. operacni systémy Windows 2k, XP, W2003, Linux, Solaris

. vyvojové prostfedky pro typy FeSenych Kkaret, toolkity pro testovani, pro adaptaci

a programovani kryptoovladacl (middleware)

. experimentalni certifikaéni a registracni autoritu, adresarové sluzby, CRL

XXX
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3 POZADAVKY NA TECHNICKE VLASTNOSTI A FUNKCNOST ID-KARTY

3.1 KARTY V PROSTREDI VS

Pro negativni zku3enosti z praxe byly ve vdech VS odmitnuty kontaktni karty v roli studentskych

prakazu.

Proto jsme navrhli ID-skupiné typ karty, kter4 poskytuje funkce PKI na bezkontaktnim

rozhrani. Jak vyplynulo, karta musi splhovat i dalSi pozadavky na funkénost. Pfi generacni obméné

a sjednoceni karet (elektronickych prikazd) na Skolach se prihlizi k nékolika pozadavkim na

funkénost.

Poznamka: Pozadavky na funkénost jsou zformulovany podle Géastnikd ID-skupiny'. ID-karta je

struéné uvadéna jako IDK.

3.2 KRITERIA FUNKENOSTI ID-KARTY

Uzivatelské poZadavky na technické vlastnosti a funk&nost ID-karty projednané ID-skupinou:

[R1]

[R2]

(R3]

[R4]
(R3]

[Ré]

[R7]

IDK musi umét pracovat bezkontaktné.

IDK musi podporovat uznavané standardy, zejména skupinu protokolll pro
bezkontaktni rozhrani ISO/IEC 14443 a skupinu protokolt ISO/IEC 7816 v pfipadé
uziti kontaktniho rozhrani.

IDK musi disponovat pfiméfenymi bezpeénostnimi mechanismy, které zaruci
nezpochybnitelnost Gdaju na karté, zcela minimalné na Udrovni Cipové technologie
MIFARE.

IDK musi podporovat kryptografické funkce.

IDK méa jako hardwarovy token umoznovat silnou autentizaci a elektronicky podpis.

IDK by méla podporovat stavajici aplikace VS, provozované na nejrozsitengjich
Cipovych karetnich systémech (. MIFARE Standard), bez nutnosti vymény

provozovanych snimacu.

IDK by méla podporovat vétSinu aplikaci pouZivajicich Cipové nebo mg karty (po

nezbytnych Upravach snimacu a aplika¢niho software).

Dlouhodobé priority programu sjednoceni prikazu shrnuty ve shodé s iniciativou ID-karta:

Standardizace IDK i sluZeb, které IDK pouZivaji, ve viceletém vyhledu a pro celé VS-
prostiedi.

Zajisténi urcitého stupné zpétné kompatibility k zavedenym starSim technologiim pro
preklenovaci obdobi.

VyuzZitelnost karty a mobilita uZivatele ve VS-prostredi i mimo.

Harmonizace s trendy, které jsou podporovany standardiza¢nimi organizacemi SCEN,
ETSI, eEurope Smart Card Charter (eESCC).

' viz web-konference, materidly a zapisy ID-Karta. Viz Vitusko, EurOpen 2004
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TFi vlastnosti karty, které ma splfiovat pro vyuziti v prostfedi VS, jsou znazornény na diagramu:
DUALNI KARTA  viz kriterium [R1] [R2]
PKI viz kriterium [R3] [R4] [R5] a [R2]

MIFARE viz kriterium [R6] a [R7] zabyvajici se podporou této technologie (1S014443-3)

PKI
KARTA

X

Obr. 1 Z&kladni vlastnosti ID-karty

Vyrobcl a dodavatelu je v kazdé jednotlivé kategorii vice. Prunik udavajici moznost vybéru se zuzuje
na 2-3 vyrobce a 4-5 produkt podle prizkumu trhu provedeného v 2.pol. 2004 FeSiteli.
Karetni produkty splfujici kriteria zaloZeny na Cipech Philips a Infineon

Zaver pro ukol:
Funkéni pozadavky jsou vstupem pro technickou strdnku feSeni.

Ve zpraveé jsou uvedeny technické a operacni charakteristiky karty, kterou feSitelé predstavili na
seminafi CESNET jako prototyp feSeni.
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3.3 TECHNICKE PREDPOKLADY A UZIVATELSKE APLIKACE

§ Tabulka se sadou aplikaci, které se (ve strednédobém a dlouhodobém horizontu) mohou stét aplikacemi nad
PKI.

§ Aplikace, které jsou provozovany na nékteré VS na stavajici technologii, zvyraznény
§ Aplikace, které byly diskutovany na ,ID-karta“ jako aktualni — pro update na PKI-karty, ozna¢eny kurzivou
§ Tabulka je orientacnim voditkem pro analyzu technické specifikace karty, Sablon a middleware
§ Neékteré z uvedenych aplikaci mohou byt v ,evoluénim procesu“ zavadéni PKI realizovany v samostatnych
projektech, u nékterych aplikaci se to predpoklada jiz v ramci pilotnich programu.
Kdo popis funkce technologie stav vzdaleny
uzZivatelem (typ aplikace) nyni pFistup
Fyzicky pfistup  Vstup do chranénych prostor autent.PKI Mifare beze zmény
(pfech.Mifare nebo 125kHz
nebo 125kHz)
Studenti PFistup k citlivéjSim informacim ze autent.PKI osobné odkudkoliv
studijniho odd. a bezpe&ny mail /e-podpis/
Zaméstnanci Pristup k ekonomické agendé aj. autent.PKI heslo dle propozic
Centrum VT Pristup k zafizeni& sit'ovy pfistup autent.PKI karta, heslo beze zmény
VSichni Z&sobnik hesel na karté logon z karty zapam.heslo beze zmény
(Autentizace pfi spousténi proces( — vzdaleny pfistup)
(Vzdalené sprava webu, sité a aktivnich prvku)
VSichni Vérnostni aplikace bez dat na karté nova aplikace karty
(=data na serveru)
VSichni Vérnostni aplikace s daty&giselniky nova aplikace karty
na karté(=bodovy systém, penézenka)
VSichni Distanéni studium po internetu (e-learning) autent.PKI
VSichni Knihovny, kopirky, postupné i menzy autent.PKI Mifare/125kHz / obj. v knihovné
+ penéZenka zasl.elektr.publ.
(pfechodné Mifare
nebo 125kHz)
VSichni Parkovani autent.PKI
Zameéstnanci Obéh dokladi e-podpis
Zameéstnanci+  Spisova a archivni sluzba e-podpis
Vsichni Elektronicka podatelna VS e-podpis
Studenti Odbaveni studentz: na stud. oddeleni
prostrednictvim centralni aplikace (napr. STAG), autent.PKI
VSichni PFistup k aplikacim pfes portaly — jednotna strategie PKI autentizace (Sign On)

Dle kategorie Bezpecna vymeéna informaci se zahr. univerzitami

Studenti +zam. Kolgje - ekon. aplikace, agenda sluzeb pro studenty na kolgjich
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§ Neékteré zakladni vliastnosti karty SPK2.5DI - pIné funkéni prototyp pro vyvoj karetnich aplikaci
a middleware:
-multifunkéni - nékolik dvojic kli€u Ize generovat (nebo jen importovat)
-vice aplikaci — aplikace Ize pfidavat i mazat z karty kdykoliv béhem Zivotnosti karty, kartu |ze reinicializovat
-dudlni karta tj. bezkontaktni i kontaktni provoz na jednom &ipu
-antikolizni rezim, 4 kanaly pro sou¢asné oteviené aplikace
-podpora 3DES i RSA, 16k EEPROM pro aplikace

Praktické poznamky ke karté a cilm migrace na ID-kartu VS

1) Konvergence k stabilnimu aplika¢nimu obsahu karty
- mit na jedné karté dohromady:
a) el. prikaz studenta / zaméstnance
b) néstroj fyzického pfistupu
¢) podpisové a Sifrovaci klice
d) kli¢e jako nastroj pfistupu k datdm: logicky pfistup (2-faktorova autentizace) k PC, siti, intranetu,
portélu, aplikacim

€) misto pro pfidavani dalSich aplikaci

2) O vSech aplikacich nemusi byt rozhodnuto pfi personalizaci. Karta se chova tak trochu jako poéitag, u kterého

muZeme pridat nebo smazat aplikace.

3) Drzitel karty dostane v podobé ID-karty nastroj, na kterém mlze mit uloZzeny certifikaty a klic¢i nékolika

nezavislych nebo konkurenénich certifikacnich autorit .

4) Je ovéreno, Ze kartu Ize pouzivat i jako kartu s jedine¢nym identifikatorem pro staré aplikace.
U nékterych systém( dalSich (€ip €5560), je nutno upgradovat ¢tecCky na vysSi frekvenci a podporu 1S014443.
Tento problém je &asteéné vyfeSen na ZCU pfidanim druhého modulu.

5) Vznik otevieného prostiedi: vybér technologie provést tak, aby byl pod kontrolou VS-komunity a nevznikala
totalni zavislost na dodavateli karetnich systému (role standard(, zasady prenositelnosti funkci (aplikaci) na jiny
HW) .

6) Dosavadni karetni aplikace (Mifare, e5560) vyuZivaji na karté jen néjaky jedine¢ny identifikator typu seriové
Cislo karty. VeSkera data se kontroluji v databazich nebo kontrolerech mimo kartu. Bude tfeba navrhnout novou

koncepci (LDAP) nebo ,evoluéni* kontinuitu této dosud uziteéné koncepce

7) Lze délat PKIl i bez karet?

Idea systému PKI bez karet (tj. bez hw tokent) je pro citlivéjsi aplikace nad PKI rizikova, téméF nemozna. Jako
nabéh PKI ano, v delSim horizontu ne. Zkusme distribuovat 50000 souborl s kli¢i stejnému poctu studentd. Kolik
soukromych kli¢l asi bude do mésice zkompromitovano, kolik ztraceno? K tomu pfipo¢téme mensi mobilitu

uzivatele, ktery ma kli¢ na PC a je nékde jinde...
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8) Ceny karet od vyrobce silné zavisi na objemu odbéru. Vyrobce poskytuje slevy pro nekomeréni oblast a pro
Skolstvi. Odhad ceny se pohybuje mezi 200 — 350 K¢ za nepersonalizovanou kartu.

Jeji vyuZitelnost je ale nesrovnatelné vétsi proti souéasnym kartam ve VS.
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4 KLASIFIKACE CIPOVYCH TECHNOLOGII

4.1 ZAKLADNi ROZDELENI

Terminologie: Cipové procesorové karty oznageny struéné jako smart karty.
Mezi smart karty nejsou zahrnuty pamétoveé karty bez procesoru.
Oficialni akronym ISO, zahrnujici pamétové i procesorové karty, je ICC (Integrated
Chip Card)

Do tfidy smart karet naleZzi:
klasické Cipové procesorové karty rozméru kreditni karty,
tokeny (USB-tokeny, ,klicenky"),
SIM karty,
platebni Cipové karty standardu EMV.

41.1 ROZDELENi SMART KARET PODLE POUZITI

Orienta¢ni schema rozsifeného vyuziti smart karet na diagramu:

Smart karty

Vyuziti

ID ID EMV Loaylty SIM/GSM

bank. RFID CASH et
PKI nonPKI transactions € et umMTS

Obr. 2 Rozsifené vyuziti smart karet

VSechny aplikace vyuzivaji silnych bezpecnostnich mechanismu oproti pamétovym kartam.

-Karty ID/PKI a karty ID/nonPKI jsou nasazovany mj. jako elektronické ob&anské a profesni doklady,
pro e-government, pro e-commerci, pro zdravotni péci atd.

-Karty EMV jsou platebni ¢ipové karty.

-Loyalty - vérnostni karty pro obchodni a €erpaci sité, elektronické penézenky.

-Karty ID/nonPKI tézZ pro starSi ID techniky, ACS (fyzicky pFistup) aj.

-RFID —pro logistiku, pohyb zbozi, skladové systémy

-SIM pro mobilni telefonii
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4.1.2 HARDWARE KARTY

Rozdéleni podle z&kladnich technickych charakteristik:

procesoroveé karty bez koprocesord,

procesorové karty s pfidavnymi kryptografickymi koprocesory
(koprocesor pro symetrickou kryptografii (3DES, resp. AES).
(koprocesor pro asymetrickou kryptografii (obvykle RSA) )

Rozdéleni karet podle &ipu a komunikaéniho rozhrani pfenosového protokolu je zndzornéno na
diagramu.

SMART KARTY

TYP CIPU PRENOS DAT
(HW-Kryptografie) Komunikaéni rozhrani
DUAL DUAL
cPU 3DES 3D;S KONTAKT BEZ bezkont kontakt H; ZR'D
bez NPU BEZ RSA RSA KONTAKT & & ) rozh”f‘;m
kontakt USB

Obr. 3 Rozdéleni smart karet podle Cipu (,hw engine“) a podle komunikaéniho rozhrani

Poznamka: Pojem ,kontaktni karta“, ,bezkontaktni karta“ nevypovida nic o vnitfnim technickém
usporadani karty (o paméti, CPU, NPU, bezpecnosti karty, aplikacnich charakteristikach), ale pouze
0 zplsobu, jak karta komunikuje s terminalem.

Cip (8ipovy kontroler, gipovy modul) na smart karté disponuje vlastnim CPU, operaénim systémem,
paméti typu EEPROM, ROM, RAM, oblastmi pro ukladani dat, kanaly pro komunikaci s /O zafizenimi.

Cipovy modul je umistén na plastu (karta, USB-token, ..) s pFisludnym komunikagnim rozhranim

realizovanym kontaktnim polem resp. do plastu zalisovanou anténou pro RF rozhrani.

Na obrazku je vidét zjednoduseny nakres typické architektury smart karty s dualnim rozhranim
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modulator + demodulator +
anti-collision mechanism

contacts

clock
generator
110
—0O—] CLK
W rb( ) RST
FPO— Vce
GND

aerial Zﬁ

voltage regulator
+ reset generator

L )

Y

RF interface

NPU |« »  RAM
— 0 L CPU < » EEPROM
A
O
- » ROM

coprocessor working
+ processor memory

i i

T

+
data memory operating system

operating system
routines

P

)

h 4

microcontroller

Obr. 4 Typicka architektura smart karty s dualnim rozhranim a koprocesorem

4.1.3 PROCESORY A PAMET

Zakladni fada CPU pro smart karty: 8bitové CPU
Typickeé priklady:

-CPU Intel 8051 a jeho modernizované a vykonnéjsi verze 80C51

-CPU Motorola 6805 (inovovana)
-CPU Atmel (risc architektura)

EEPROM typicky rozsah 8kB — 128kB (aZ 1MB)
ROM typicky 64kB

RAM typicky 4kB

Téz Flash EEPROM

EEPROM pro aplikacni data
ROM obsazen OS
RAM vykon instrukci OS

Zapis (Write time per cell)
3-10ms

70ns

10mikrosec
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Flash EEPROM nékdy doplfiuje (nahrazuje) EEPROM pro rychlejSi praci s paméti.

Koprocesor 3DES velmi rychly (operace v desitkach mikrosekund)

Koprocesor pro asymetrické kryptografické algoritmy. (Pfiklad: FAME-X)

-RSA

-ECC (Eliptické kFivky)

Specializovana jednotka pravé jen na vypocty pro algoritmus RSA (algoritmus pro eliptické kfivky).

Az 140bitové interni operace, obvykle pouze umocriovani a celo¢iselnd modulo aritmetika. Tato aritmetika je
nedilnou ¢asti RSA algoritmd s vefejnym kli¢em, v generovani ECC digitalnich podpist a v Diffie - Hellman
algoritmu vymén klice.

Metody Chinese Remainder Theorem (CRT) pro efektivni umocnovani.

RNG (Random Number Generator)

Kvalita RNG rozhoduje o kvalité kryptografie na karté.

Kapacita - obsazeni paméti EEPROM pro PKI:

Velikost digitalniho ID pro e-podpis se pohybuje typicky kolem 3kB (zalezi na Siffe — délce kli¢e, poctu a obsahu
jednotlivych polozek certifikatu). Je tfeba poditat jesté s rezii pro souborovy systém na Cipu. Lze rezervovat misto
pro komplexni profily systému jako je CA/PKI od Entrust nebo Baltimore, které mohou na Cipu zabirat aZz 6kB.

Jako minimalni velikost paméti pro ID-kartu Ize doporugit 16kB.

Usporadani shérnice kontroleru smart karty. Pro vykon kryptografickych operaci je rozhodujici 3DES
NPU a RSA NPU. Na ¢€ipech Philips a Infineon jsou implementovany s rozSifenou shérnici.

RAM EEPROM ROM MMU DES/ RSA/EC CRC
3DES
CPU address / data / control bus
reset interrupt US SR; / PLL timer RNG detectors

Obr. 5 Kontroler — logické jednotky (smart karta s koprocesory RSA a 3DES)

Priklady kontroleru (tj.Cipu), kterymi se osazuji dualni karty a které podporuji MIFARE:

Philips MIFARE ProX

Infineon SLE66CL160S.

Philips SmartMX (pfimy 32bitovy nasledovnik MIFARE ProX). CPU Intel MX51, tpInd kompatibilita
s 80C51.Technologie CMOS 0,18.

Maximalni frekvence CPU 30MHz (internal) 10MHz (external)

SmartMX podporuje tfi komunikacni rozhrani — ISO/IEC14443A,B, ISO/IEC7816 a USB1.1.
VSechny funkce SmartMX véetné kryptografickych operaci FameEX — RSA a 3DES a AES jsou

vyuZzitelné i pfes bezkontaktni rozhrani.
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Podpora COS: SmartMX podporuje snadnou implementaci sou¢asnych operacnich systému s pevnou
instrukéni sadou i systémd, zaloZzenych na otevienych platforméach véetné Java Card a Multos.
Optimalizace jazyka C.

FameXE engine

Kryptografie vefejného kli¢e. Podpora RSA s operandem délky az 5kb,

HW akcelerator 3DES, 3DES vypocet pod 50microsec

4.1.4 KOMUNIKACE

Rozdéleni smart karet podle komunikaéniho rozhrani karty

Bezkontaktni karty (proximitni karty): normovany podle CSN ISO/IEC 14443-x, x=1,2,3,4.
Kontaktni karty. Spole¢nym zakladem kontaktnich karet jsou pravidla definovana zakladni sadou
norem ISO/IEC 7816-x, resp. &eskych ekvivalentd CSN EN 27816-x.

Hybridni karty: karty opatfené dvéma Cipy, kazdy Cip obvykle komunikuje pfes jedno rozhrani.

Dualni karty: karty s jednim Cipem, ktery komunikuje pfes bezkontaktni i kontaktni rozhrani.

Bezkontaktni karty - klasifikace podle ¢teci vzdalenosti:

Close-Coupled Cards Omm- 10 mm
Proximity Cards 10 mm - 100 mm
Vicinity Cards 100 mm - 500 mm

Pro feSeni Ukolu pfipadaji v Gvahu proximity karty. Jde o stejnou nebo navaznou kategorii jako
MIFARE (kompatibilita ¢tecek). V této tfidé jsou pfenosové charakteristiky komunikace pres
elektromagnetické pole optimalni (na rozdil od malé datové propustnosti Vicinity-karet).

Pro projekt ( splfiujici [R1]-[R7] ) jsou duleZité tyto parametry a prvky:

dudlni smart karta s bezkontaktnim rozhrani podle ISO/IEC 14443, ¢asti 1-4 a kontaktni rozhrani
podle ISO/IEC 7816 ¢ast 1-3.

Bez ohledu na pouzité komunikaéni rozhrani pracuje dualni karta po navazani komunikace v nizSich
vrstvach s APDU pfikazy podle ISO/IEC 7816-4, -8, resp. -9. a vraci response-APDU.

Neni proto pfesné povazovat ISO/IEC 7816 jen za standard kontaktnich karet.

Karta, kterd navic podporuje Mifare, pracuje takto: v pfipadé, Ze inicializacni proces karta-snimac
detekuje snimaci technologii Mifare na vrstvé 1SO 14443-3, je inicializovan rezim karty Mifare.

Na diagramu jsou znazornény procesy pfi navazovani spojeni v bezkontaktnim rezimu.
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1) Dualni karta s jednim ¢ipem pracujicim s bezkontaktnim i kontaktnim rozhranim.

Pfiklad: SPK 2.5DI s ¢ipovym kontrolerem Philips MifareProX a opera¢nim systémem Starcos 16K.

proprietary
anti-collision
frame

start

Y

send REQA

4

receive ATQA

Y

test ATQA

Y

bit-oriented
anti-collision
frame

/

select cascade

level 1

A

y—b

increment
cascade level

anti-collision
loop for bit frame

execute

proprietary frames
and protocols

UID not complete

UID complete,
PICC compliant
with ISO/IEC

14443-3

UID complete,
PICC not
compliant with
ISO/IEC 14443-3

Y

continue with 1ISO/
IEC 14443-4
commands and
protocols

proprietary
commands and
protocols

Jde zaroven o prototyp vybrany k pilotnimu ovéfeni

2) Hybridni karta s dvéma cCipy. Jeden Cip s bezkontaktnim rozhranim, druhy &ip s kontaktnim

rozhranim.

Priklad: Karta CyberFlex Access 32K s ¢ipem na platformé JavaCard pracujicim s kontaktnim

rozhranim a ¢ipem MIFARE pro bezkontaktni provoz.

Slabinou obdobného feSeni vzhledem k [R1]-[R7] je, Zze hybridni karta této koncepce nemuze pracovat

jako PKI karta v bezkontaktnim rezimu.

Prenosovy protokol
TPDU (Transmission Protocol Data Unit)
PFenosovy protokol. Terminal (master) komunikuje s kartou (slave) tak, Ze APDU je konvertovan do

TPDU a zaslan smart karté pres seriové (€i jiné) rozhrani.
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V prostfedi komunikace smart karet pfes kontaktni rozhrani je obvykle ve smart karté
implementovan néktery z téchto protokoll (nebo oba dva):

protokol T=0 (asynchronni, half duplex, bajtové orientovany, ISO7816-3)

protokol T=1 (asynchronni, half duplex, blokové orientovany, 1ISO7816-3, Amd.1)

Ve standardizacéni pfipraveé je:

protokol T=2 (asynchronni, full duplex, blokové orientovany, ISO10536-4) (optimalizace T=1)

V prostifedi komunikace proximitnich smart karet pfes bezkontaktni rozhrani je obvykle ve smart
karté implementovan

protokol T=CL (asynchronni, half duplex, blokové orientovany, ISO14443A-4)

protokol pro MIFARE ISO/IEC 14443A-3
PFenosoveé protokoly, kterymi je schopna komunikovat dualni karta SPK2.5DI jsou T=0, T=1, T=CL

4.1.5 STANDARDIZACE SMART KARET

jsou pro smart technologii na Grovni vydavatele karet, programatora a drzitele karty WG4 a WG8.

Smart karty
a
Standardy ISO/IEC
WG (Working Groups)

ISO IEC
|
|
TC 68 JTcL
Information
Banks
Technology
SC 17
SC6
- IC Cards & related
Transaction cards .
devices
WG7 WG4 WG8
WG5
M & Security W.Gl ICC with WGS. Conactless ICC _WGQ
essages ) Physical p. Registration Optical cards
Architecture contacts ISO/IEC14443 )
Data &Test ISO/IEC &Equipment
Contens 1S010202 Methods ISO/IEC 812 ISO/IEC 15693 || <= P,
1SO11568 7816 ISO/IEC 10536

Obr. 6 Struktura ISO/IEC pro standardy smart karet
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Standardizované vlastnosti smart karet.

§ Existuji standardy pro fyzické, mechanické, elektrické i softwarové vlastnosti. Sada standardd
ISO/IEC 7816-x, ISO/IEC 14443-x a ETSI SMG9 je podstatnou skupinou norem pro vyrobu smart

karet i pro aplikacni programétory v oboru smart karet.
§ Prehled hlavnich standardl a jejich ¢asti je uveden a podrobnéji odkazovan na externi dokumenty
a adresy v prfiloze zpravy.

§ Odkaz na souhrn vétSiny relevantnich norem a standard( pro smart karty:
- http://forum.afnor.fr/afnor/WORK/AFNOR/GPN2/715Y/PUBLIC/WEB/ENGLISH/commerce.htm

- http://www.ttfn.net/techno/smartcards/standards.html

- ISO/IEC JTCL1 Information technology SC 17 Identification cards and related devices
(www.iso.ch/meme/JTC1SC17.html)

§ Standardy pro komunikaci karty a aplikace na karté:

§ Z pohledu komunikaéniho rozhrani a aplikaéniho programovani jsou nejdulezitéjsi informace
v t&chto dokumentech:

§ ISO/IEC 7816-4 (zde zejména pfikazy APDU, platné nezavisle na tom, jestli karta komunikuje

bezkontaktnim nebo kontaktnim rozhranim. Viz téz tabulka pfikazd APDU implementovanych na

karté)

ISO/IEC 7816-5, 6, 8, 9

ISO/IEC 7816-15 integrace normy PKCS#15

ISO/IEC 14443A-3 na této vrstvé bezkontaktné komunikuje MIFARE

ISO/IEC 14443A-4 na této vrstvé bezkontaktné komunikuje COS

Pramyslové specifikace RSA :

w W W W

§ PKCS# x x=11, x=15 pro kryptografické operace
Rozhrani PC - ¢tecka

§ PC/SC pramyslovy standard pro rozhrani PC-snimac ve verzi 1 a v nové verzi 2

Standardy pfenosovych protokola

TPDU (Transmission Protocol Data Unit)

protokol T=0 (ISO/IEC 7816-3)
protokol T=1 (ISO/IEC 7816-3, Amd.1)
protokol T=2 (ISO/IEC10536-4)
protokol T=CL (ISO/IEC 14443-3,4)

Standardy pro datové objekty

Datovy objekt je formalizovany podle pravidel Basic Encoding Rules (BER, ASN.1) podle standardu
ISO/IEC 8825.

Tagy pro SM (secure messaging) jsou v ISO/IEC 7816-4.
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4.1.6 OPERACNIi SYSTEMY

§ Operacni systémy (Smart Card Operating Systems)
§ Konvence: Pro opera¢ni systém smart karty bude pouzivan akronym COS.
§ COS patfi mezi tzv. ,embedded OS*.

§ Rozdéleni podle zplsobu fizeni operaci na karté a aplikacnich profilu:

-karty se souborovymi operac¢nimi systémy, pevna pfikazova (instrukéni) sada, priklady:
(Starcos/G&D, Cryptoflex-Cyberflex/Schlumberger, SIMphonIC/Oberthur, DKCCOS/Datakey..)

-karty na bazi oteviené platformy, pfiklady:
(Java Card, jayaCard OpenSource COS, Multos, ...)

Poznamka: V poslednich 10 letech vznikly a rozvijeji se trendy, kdy se nezavisle napsany kéd COS
portuje na vybrany typ hardware karty, a je podporovana prenositelnost karetnich aplikaci (viz dale).
Pfesto porad setrvava tradice odbéru karet i COS od jednoho vyrobce

Davody:

-Tradice. Dfive jiné karetni systémy, nez hw+cos od jednoho vyrobce, nebyly k dispozici

-Oficialni zaruka naprosté kompatibility a korektniho chovéani aplikaci na karté z odliSnych zdrojl
chybi.

-Snaha o pfenositelnost aplikaci je, ale kartu s runtime systémem a zakladni aplikaci obvykle doda
tentyZ vyrobce.

Vyvojové nastroje a emulatory
Pro vyvojarskou pfipravu smart karet (nikoliv jen aplikaci) je zapotfebi tool pro embedded software

a) C kompilator pro €ip

b) Cip simulator pro debug (first level)

c¢) obvodovy emulator (ICE) s realnym Cipem pro z&kladni testy technologie programovani a testy
paméeti

d) vyvojarské karty s ROM-loaderem, ktery obsahuje €ip pro alfa a beta testovani.

Vlastni éipové karty prostrednictvim licence na COS

-COS Ize opatiit jako software (viz seznam poskytovatell vyukovych i licencovanych COS)
a,customizovat” a implementovat na vhodny &ip nezavisle na vyrobci HW, viz pfedchozi odstavec.
-Z&kaznikem kontrolovand profilace FeSeni, tykajici se adaptace vlastniho €ipu a vlastniho software
(adaptace COS). Dnes je tato low-level ¢innost realizovatelna za nizSich nakladd nez v 90.letech.
-Open Source Cipové projekty diky tomu existuji.

Ve vSech obdobnych projektech je podstatné - a realizacné nejdrazsi — dodrzet kriteria pramyslové
standardizace, bezpec¢nosti a spolehlivosti.

4.1.7 KLASICKE SMART KARTY S PEVNOU INSTRUKCNi SADOU.
Klasické karty nejsou programovatelné (v tom smyslu, Ze na né nelze ukladat aplikacni spustitelny

kdd, ale jen aplikac¢ni data).

Na kartu Ize zasilat pfikazy, které vykona operaéni systém karty (COS).
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Pfikazy Ize zaslat prostfednictvim API karetniho snimace, PC/SC nebo OpenCard API.
Tento druh programatorské pfipravy karetni aplikace vyzaduje podrobnou technickou dokumentaci

s popisem pfikazu na Grovni bitd.

Priklady klasickych karetnich COS:
-G&D, Starcos

-Gemplus, GEMSafe

-IBM, MFC 4.1

-Schlumberger (Axalto), Multiflex, Cyberflex, Cryptoflex, MicroPayflex

Smart karty se podle aplikaéniho hlediska rozdéluji:
- Programovatelné karty (runtime)

- Klasické neprogramovatelné karty s pevnou instrukéni sadou jejich COSu

(Fixed-command smart cards)

Nastroje pro vyvojéare

jsou dostupné jako:

- SDK pro smart karty

- softwarové baliky specifické pro aplikaci nebo tfidu aplikaci

Aplikace pro smart karty jsou psany ve vysSich jazycich, pfipadné i v asemblerech.

Priklady:

.Basic Card" od firmy Zeitcontrol — vyvoj v mutaci Basic. Podpora soubézného vyvoje aplikace karty a
host-terminalu.

,MULTOS" - smart karta opatfena opera¢nim systémem MULTOS od MAOSCO MULTOS karta maze
byt personalizovana (programovana) v C, Java, Basic, MEL (asembler).

,DKCCOS". Datakey ve svém operacnim systému DKCCOS podporuje i assembler.

Vyvoj a béh aplikaci na klasické karté s pevnou instrukéni sadou:

§ Klasické, neprogramovatelné karty: je tfeba chapat tak, Ze na karté samé nelze spustit béh kodu
poslaného na kartu. Lze jen z hostu vyvolat pfikaz COSu, ktery zafidi operaci s aplikacnimi daty.
(Jde o klasické smart carty s pevnou instrukéni sadou).

§ Do karty Ize poslat pfikazy (APDU) pfes snimac smart karty (API) nebo pfes PC/SC API i
OpenCard API.

§ Je zapotriebi disponovat detailni technickou specifikaci karty v&etné:

-popisu pfikazd na bitové drovni
-souborového systému
-access controls (access conditions) pro soubory

-kli¢e k odblokovani karty.
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VM - Smart Card Virtual Machines

Pro smart karty existuje nékolik operacnich platforem typu ,virtual machine* (VM). NejrozSifenégjsi
jsou:

-MULTOS virtual machine
-Java Card virtual machine

Prenositelnost VM: Neplati striktné, Ze je mozné pouzit kartu s operacnim systémem od jednoho
vyrobce a provozovat VM od jiného vyrobce.

Pfiklady VM pro smart karty:

MAOSCO MULTOS, (C kaod)

IBM Java Card Open Platform
Zeitcontrol BasicCard, (Basic kod)
Keycorp OSSCA, (Forth kod)
Exceldata, (Java kod)
jayacard.org, (Java kod)

Java Card

Soucasnd verze Java Card je 2.2.
Kazdy vyrobce definuje svoji vlastni mutaci (Java byte code set). Pfenositelnost aplikaci (apletll) se
postupné zvySuje. Cilem je dosahnout spolehlivé prenositelnosti od vyrobce k vyrobci. Java Card

Forum feSi problémy interoperability v nejnovéjsich verzich specifikace Java Card.

Néktefi vyrobci Java Cards a Java Card SDK:
Schlumberger: Cyberflex

Gemplus: GemXpresso

Giesecke & Devrient: Sm@rtCafe

4.1.8 BEZKONTAKTNI ROZHRANI KARTY A JAVACARD

Funkéni pozadavek [R1] na bezkontaktni provoz je v sou¢asném prostfedi JavaCard splnitelny.

-JavaCard oficialné podporuje bezkontaktni rozhrani karty (plati az od sou¢asné ver. 2.2).

-Pramérny faktor rozdilu vykonnosti mezi Java Card VM 2.2 a operacnim systémem s pevnou
instrukéni sadou na ,klasické" smart karté se udava v rozmezi 10-30% v neprospéch JavaCard.
(Zdroj: Trusted-Logic, 2004 aj.).
Rozdil

-neni vyznamny pfi komunikaci pfes kontaktni rozhrani

-je vyznamny pfi bezkontaktnim provozu
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v,

standardni postupy a navrharské triky pro snizeni rezie (konference eSMART 04, TL, 09/04).
Virtual Machine 2.2 pfi podpore rychlych procesu na bezkontaktnim rozhrani preferuje ,vykonnost na

Ucet portability aplikaci”

-Pro bezkontaktni provoz je obvyklé FeSeni ,hrubou silou“: Trendem je implementace JavaCard na
vykonngjSim, ale drazsim hardware smart karet (32bitové CPU, 64-128kB EEPROM).

Pro pfipadné masové nasazeni ve VS vznika problém cenové pfiméfenosti.

-Problémem muze byt emulace Mifare, souvisejici s pozadavky na zpétnou kompatibilitu [R6] - pokud

neni ve smartkarté pouzit vhodny Cip (napf. kontroler Philips), garantujici podporu této technologie.

-Na trhu se objevuji (resp. pripravuji) JavaCards s RSA pro bezkontaktni (dudlni) provoz.

Pfipravujeme jejich praktické ovéreni pro nékteré typy PKI aplikaci na 1.kv./05.

Zaveér:
Pro masové nasazeni ve VS FeSitelé nedoporuéuji orientaci na JavaCard / bezkontakt ISO 14443-3,4:
-v soucasné verzi 2.2

-pfi sou¢asnych cenach na trhu 32bitovych smart karet typu JavaCard.

Zavér vyhodnocuije i dalsi argumenty, specifické pro prostredi VS:

-Charakter pro VS pfipravovanych nebo uvazovanych karetnich aplikaci nevyzaduje velky objem dat,
resp. aplikaéni kéd na karté. Napfiklad autentizace uzivatele a elektronicky podpis nevyzaduji

ukladani dat z aplikaci na karty uzivatell, ale staci jejich centralizované zpracovani.

-V dohledu nejsou nové pozadavky na datové narocné typy aplikaci (Soucasné pouzivané cipové

karty bud jen ¢tou SeriallD nebo disponuji 1kB paméti).

-V pfipadé budouci potfeby Ize vlastnimi silami uskutecnit pfevod viceméné standardizovanych

aplikaci (1ISO7816-4 a vyse) do pozadovaného prostiedi.

Trendy kolem standardi:

-Konvergence ke standardu ISO/IEC 7816-4 (a vySe, zejména ISO/IEC 7816-5, 8, 9).
-Novéjsi implementace systémového prostfedi vznikaji vesmés podle ISO/IEC 7816-4,8,9. Trend se

tykd standardizace karetni ¢asti aplikace, APDU pfikazli a systému soubor( (resp. ,emulace" file

systému v runtime systémech).
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-Casova naroénost na jednorazovy prevod (pfepsani) aplikace z jednoho karetniho prostfedi do

e

druhého je diky standardizaci teoreticky nizSi. ,Teoreticky” proto, Zze kdyZz se hovofi o zasahu do

karetni aplikace, je nutno soucasné zvazit dopad zmén na middleware, poc¢inaje kryptoovladadi.

Bez kontroly kédu pro middleware nelze se zarukou ,karetni pfevody” provadét.

Vyvoj a sprava karetnich aplikaci: Porovnani klasického COS a JavaCard

Aplikace klasického COS
(s pevnou sadou piikaz()

Aplikace JavaCard

Podpora ISO/IEC 7816

Ano

Ano

Dostupnost vyvojovych nastroji

Solidni dodavatelé poskytuji vyvoj.
nastroje a technickou specifikaci

Dodavatel poskytuje, ¢ast Ize ziskat
z rliznych zdroju

MoZnost vyvoje aplikace nezavisle na
dodavateli

Ano

Ano

Prenositelnost na vysSi verzi
operaéni platformy (OS, JC) stejného
vyrobce

Podle listu kompatibility vyrobce
Obvykle ano, s manudlni optimalizaci
vzhl. k inovaci HW

Teoreticky ano, prakticky po
sezndmeni s doporuc¢enim
implementéatora JC po dukladném
otestovani

Prenositelnost aplikace na kartu
jiného vyrobce

Ne bez pfepsani aplikace.
Pracnost je mensi pfi dodrzeni norem
1ISO7816-4,8,9 a PKCS#15

Teoreticky ano, soucasna specifikace
JC negarantuje 100% kompatibilitu

Struktura aplikace

Na karté jen data aplikace
Na hostu fidici kdd (prostfednictvim
CSP, PKCS#11, S-card apod)

Na karté kod i data aplikace.
Implikuje vétsi variabilitu a slozitost
aplikaci, které nemusi byt uniformni
vzhledem ke standarddm. VétSi
odpovédnost vyvojari za bezpecnost.

Naro¢nost vyvoje a udrzby

Nizsi.

Tézisté je ve spravé middleware

Vys8i a komplexnéjsi
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Typ multiaplikaéni smart karty #1

Aplikace na karté = aplika¢ni data + sluzby operaéniho systému

APDU command / response

HOST (pro APLIKACI 1) —
HOST (pro APLIKACI 1) HOST (pro APLIKACI 2
S

Aplikace na karté

komunikuji vyluéné

prostfednictvim
prikaza COS

APDU command / response

APLIKACE 2 - DATA

APLIKACE 1 - DATA
]|

==
~7

» SLUZBY OPERACNIHO SYSTEMU (COS)

CPU/NPU

Diagram 2 Aplikace na klasickém COS jen prostfednictvim pfikaz(i oper.systému
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Typ multiaplikani smart karty #1

Aplikace na karté = aplika¢ni data + sluzby operaéniho systému

HOST (pro APLIKACI 1)

HOST (pro APLIKACI 1) HOST (pro APLIKACI 2

Aplikace na karté
komunikuji vyluéné
prostrednictvim
prikazi COS

APLIKACE 1 - DATA APLIKACE 2 - DATA

APLIKACE 1 - Sluzby APLIKACE 2 - Sluzby

APPLET 1 APPLET 2

APDU command / respk

VIRTUAL MACHINE + API

@ @ OPERACNI SYSTEM

CPU/NPU

Diagram 3 Java Card Applet - data & kéd

4.1.9 SOUBOROVE SYSTEMY

Soubory

VSechny soubory ulozeny v EEPROM (resp. v modifikacich této paméti, jako napf. Flash EEPROM).

V souéasnych COS se neuziva pfimé fyzickd adresace udaju na karté. Standardem je objektové
orientovana sprava soubort file management (a TLV-kdédovani datovych objektd). Informace typu
access condition jsou umistény pfimo v souborech.

Podle ISO/IEC 7816-4 jsou rozliSeny soubory:

MF (Master File) jako povinny a jedinecny ,root na karte,

DF (Dedicated Files) jako ,adresére”. Reprezentuji a identifikuji aplikace na karté
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EF (Elementary Files) jako datové soubory rizné organizace (linear fixed, linear variable, transparent,
cyclic, executable).
Soubory se tvofi pfikazem CREATE FILE, parametry urCuji pravidla pro pfistup

do souboru (Access Conditions). Pro kazdou operaci nad souborem pravidla zvlast' urcuji, za jakych

okolnosti Ize se souborem danou operaci provést.

Kazdy soubor ma file descriptor (uzivany nazev v oblasti smart karet: hlavicka souboru, file header).
Minimalni penzum informaci v hlavicce:

Jméno (File name, napf. FID='0003 *)

Typ (File type, napf¥. EF)

Struktura (File structure, linear fixed)

Velikost (File size, 10rec, rec 10B)

AC (Access Conditions, Read Binary po zadani PINu)

Atribut (worm)

Link do stromové struktury (pod DF2)

Kazdy soubor ma FID (File IDentifier) (2bytes). DF soubory maji kromé FID také 1-16 bytovy DF
Name, ktery umoznuje jednoznacénou identifikaci karetni aplikace (mezinarodné). Aby nedochazelo ke
kolizim v ndzvech, pouziva se DF Name pro uloZeni tzv. AID (Application Identifier). AID je definovany
v ISO/IEC 7816-5 (viz téz ISO/IEC 7816-15). Jde (zjednoduSené) o spravu identifikatortl aplikaci
riznych dodavatell na jedné karté. AID obsahuje povinny, 5 bytd dlouhy RID (Registered Identifier),
ktery je poskytovateli aplikace pfifazovan uréenou autoritou a 0-11 bytd PIX (Proprietary Application
Identifier Extension), ktery mlze poskytovatel vyuZzit pro dalSi identifikaci (rozliSeni) aplikace, napf.
verze.

Soubory na karté jsou usporadany ve struktufe typu strom. Proto je nutno pro soubory specifikovat
rodiCovské vazby. Jsou uzivany dva druhy nastrojd, pointry a alokacni tabulky. Podle toho rozliSen

Pointer- based file management a FAT-based file management.

Specifikum prace file managementu na karté je mj. v oSetfeni charakteristik EEPROM paméti, kde roli
hraje strdnkovani paméti i omezeny pocet zapisovych a mazacich cyklt EEPROM. Sprava soubord na
karté se musi preventivné vyporadat s potencionalnimi problémy interni bezpec¢nosti dat v EEPROM
a soukromych kli¢u zvlast. Zakladni mechanismy: velikost kazdého souboru (header + body) musi byt
preddefinovana. Informace file managementu od obsahu soubori jsou striktné oddéleny (na
separované stranky pameti).

Pfi Fizeni prace svolnou (velmi omezenou) paméti je zakladnim poZadavkem udrZzeni dobfe
definovaného stavu stromové struktury v kazdém okamziku session. (Karté muaze byt kdykoliv
preruSeno napajeni ze snimace). V opacném pfipadé muze dojit k naruSeni bezpeénosti.

Operacni systém rovnéz fesi fragmentaci paméti (garbage collection).
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4.1.10 APLIKACE PRO PROGRAMOVATELNE A NEPROGRAMOVATELNE KARTY

Aplikace pracujici se smart kartami se sklada z ¢asti: 1.karetni aplikace, 2.host-aplikace.

Vyvojar flexibilné kontroluje host-aplikaci, tj. vzdy mdze doplnit aplikaci kddem, ktery vykona Zadanou

manipulaci s daty na hostu. Neni tomu tak obecné v pfipadé karetni aplikace.

a) Karta s pevnou instrukéni sadou: neni programovatelna
PFfi navrhu host-aplikace pracujici s kartou smi vyvojaf pouZit pouze néktery pfikaz z omezené

instrukéni sady, kterou podporuje COS. COS s pevnou instrukéni sadou nelze rozsifit o novy pfikaz

nebo novou sluzbu. To je jen v pravomoci vyrobce operac¢niho systému karty v dobé vyvoje karty.

b) Programovatelna karta:

Pfi ndvrhu aplikace nemusi vyvojar pouzit pfikaz z instrukéni sady, ktera je na karté implementovéna.
NapiSe program realizujici novy pfikaz a provede jeho load na kartu. Tim je implementovan na karté
novy prikaz, ktery host-aplikace pouzije k pFistupu na kartu.

Aplikace je pod vyvojarskou kontrolou nejen na strané strané hostu, ale i na strané karty.

Na kaZzdé programovatelné karté bézi VM (virtual machine), ktery interpretuje nataZzeny kod.
V prostiedi programovatelnych karet vznikla vétSi vyvojafska flexibilita, za kterou se plati urcitou
ztratou vykonu. Cilem v kategorii nejrozSifenéjSich programovatelnych karet JavaCard je portabilita
aplikaci (appletd), nezavisle na vyrobci karty a runtime systému.

Mezi programovatelné karty patfi napfiklad Multos card, Microsoft's Smart Card for Windows,

Zeitcontrol's Basic Card, vétSina Java Cards.

Rizikové faktory, které je tfeba vzit do Gvahy p# blizSim prdzkumu nebo vybéru technologie JavaCard:

-Problémy s binarni kompatibilitou. Pfenést applet z jedné karty na druhou znamena mit zdrojovy kod
a prekompilovat je;.
-Neni plné zaruc¢ena zdrojova kompatibilita mezi mnoha rdznymi verzemi JavaCard specifikaci.

-Znacény rozdil v rychlosti mezi konkurenénimi implementacemi JVM (Java Card Virtual Machine),

(zdroj: IBM, Buhler, bup@zurich.ibm.com).
(Napriklad, jestlize applet, pouzity pro bezkontaktni provoz, pfi zméné JVM pobézi 2-3x pomaleji,

stava se karta nepouzitelnou)

v

JavaCard (JVM) a na této platformeé vyvijet a podporovat své aplikace.

Coz se prilis neliSi od postupu pouzivaného u karet opatfenych pevnou instrukéni sadou.

36


mailto:bup@zurich.ibm.com

Technickéa zprava ver.1.01

4.1.11 SMART KARTY A BEZPECNOST DAT

Bezpecnostni certifikace PKI-karet (tokent, HSM).

Americka norma FIPS (vydana NIST) maze mit Urovné 1 az 4. Pokud karta ziska certifikaci, vétSinou
je to FIPS 140-2 level 2.

Evropska norma ITSEC mé trovné E1 Basic aZz E6 High. Cipové karty/tokeny dosahuji vétsinou
urovné E4 High.

Norma CC (Common Criteria) - EAL. Tato norma je nasledovnikem ITSEC. Celkem ma 7 Urovni.

Cipové karty/ tokeny s certifikaci E4 High zhruba odpovidaji EAL 5.

Bezpecnostni firmy/asociace vydavaji proprietarni certifikaty pro karetni produkty, které

byly odzkousSeny s jejich systémem (napf. Entrust ready).

37



Technickéa zprava ver.1.01

5 ID-KARTA S DUALNIM ROZHRANIM

Identifikaéni funkce karty, svodka

Smart karty budou v ramci projektu aplikacné pfipravovany a testovany, jak na bezkontaktnim, tak
i kontaktnim rozhrani pro identifikaci osob, zejména technikou identifikace na bazi certifikatu.

Jak bylo uvedeno v kap. 2, zakladni ulohy jsou:

-ovéfovani identity okoli, se kterym drzitel karty komunikuje (osob, technickych i programovych
prostfedkd, procesu),

-nabidnout okoli, se kterym drzitel karty komunikuje, bezpe¢né ovéreni své identity.

Funkéni vlastnosti poZadované karty implikuji technické vlastnosti karty:

(Poznamka: Odkazované funkéni pozadavky [Rx] uvedeny v kap. 3.2.)

§ provoz karty na bezkontaktnim rozhrani ISO/IEC 14443, pfenosovy protokol T=CL.
(Dasledek [R1] a [R2])

§ provadéni kryptografickych operaci na karté prostfednictvim koprocesort RSA a 3DES
(pfedevSim e-podpis klicem, ktery je uloZen na karté, bezpe€na a autorizovana aktualizace
dat, silnd autentizace)

(Ddsledek [R4], [R5], [R3] ve spojeni s poZadavkem na rychlost operaci pfi bezkontaktni
komunikaci implikuje implementaci s koprocesory. Technologie RSA a 3DES pfevaZzuji.
Existuji implementace karet s AES i 3DES. Otazka ceny)

§ moznost kryptografického ovéfeni pravosti karty, vysoky stupen ochrany proti riznym formam
Gtokd a kopirovani karty
(Ddsledek [R3] a automaticky dusledek soucasné sofistikované technologie smart karet)

§ technicka a bezpecnostni podpora pro vice aplikaci na kart€, moznost jejich vymazu
a aktualizace
(Duasledek [R6] — podpora starSich aplikaci i novych aplikaci zaloZenych na péaru kli¢d)

§ moznost uloZeni dat, a to jak v elektronické, tak vizualni formé, v rozsahu 8kB a vice (vede ke

kapacit¢ EEPROM 16kB nebo 32kB)
(Velikost jednoho digitalniho ID - dvojice kli¢d + certifikat - pro e-podpis se pohybuje kolem 2-3kB (zaleZi
na Siffe — délce klice, poctu a obsahu jednotlivych polozek certifikatu). Je tfeba pocitat jeSté s daty
uZivatele, rezii pro souborovy systém. Aplikace na karté typu pfistup ke sluzbam, penézenka, bezpecné
Ulozisté hesel aj. zaberou max. 1-2kB. Oblast Mifare 1kB. Lze rezervovat misto pro profily middleware,
systémd jako je Entrust Ready aj., které mohou na ¢ipu zabirat az 6kB. Jako minimalni velikost paméti
EEPROM pro ID-kartu Ize doporucit 16kB).

§ bezpecna ulozisté malych (fadové nékolik kB) dat, kterd je tfeba chranit.

(Na sprave soukromych kli¢u je karta postavena, neni tfeba zmiriovat. Ale dat, jako jsou hesla,
Sifrovaci kli¢e, sdilena tajemstvi, certifikaty, kody atd. se to tyka rovnéz).

§ vicekandlovi komunikace karetnich aplikaci s host-aplikacemi
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(Moznost mit s kartou poloZenou na snimaci otevieno nékolik karetnich aplikaci naraz,
pouzivat soucasné nékolik kli¢t na karté, jde o pfidanou funkcionalitu nékterych typd smart
karet, napf. i SPK 2.5DI)

§ Funkcnost technologie Mifare Standard na karté, separované od ostatni struktury karty, podle
ISO/IEC 14443A-3
(Ddsledek pozadavku [R6], [R7])

5.1 BEzPEENOSTNIi MECHANISMY

Import/Export kli¢a

§ RSA pary kli¢u pro PKI je mozné na karté vygenerovat nebo je importovat z certifikacni autority.

Poznamka: Kvalita implementovanych Sifrovacich algoritmd a zejména generatoru nahodnych &isel by
méla byt u smartkarty obecné o néco nizSi, nez napf. v pfipadé kryptografického modulu HSM
chraniciho soukromy kli¢ CA. Tento faktor je v praxi smart karet spiSe akademicky (napf. nemaji za
Ukol generovat kli¢ CA) a je bohaté vyvazen bezpecnym prostfedim karty pro neexportovatelné a non-
readable soukromé Kklice.

Poznamka: Délka soukromého klice 1024 bitd pro klienta je optimalni ve stfednédobém vyhledu
z pohledu doporuceni kryptoanalytiki i z pohledu c¢&asovych narok na kryptooperace pfi
bezkontaktnim provozu karty.

Je zapottebi vygenerovat podpisovy par a Sifrovaci par kli¢a.

Existuji asi tyto zakladni moznosti, které se promitnou do certifikacnich politik:
nelze exportovat z karty (nelze jej ani €ist). Proto odpadd moznost zalohovani soukromého
klice. To je problém pfi ztraté ¢&i kradezi karty v pfipadé Sifrovaciho soukromého klice
vzhledem k archivu zasifrovanych dokument( drzitele karty.
Nevadi u podpisového kli¢e. Lze vygenerovat novy podpisovy par v ramci nového procesu
Zadosti o certifikat a zaroven zneplatnit stary certifikat.

Zéavér: Generovani RSA paru na karté je vhodné pro podpisovou dvoijici kli¢d.

Poznamka: Problém ztraty karty, ve které je nezalohovany par asymetrické Sifry RSA tkvi v tom,
Ze je sice mozné precist drzitelem karty digitalné podepsané emailové zpravy, ale neni mozné

precist zpravy, které byly drziteli karty zaslany a byly Sifrované.
RSA péar pro Sifrovani je vytvofen v néjakém software (napfiklad uréenou autoritou)

s provedenim zalohy (stanovit roli odpovédnosti za zalohu). Potom RSA pér pro Sifrovani v

podobé souboru bude importovan do smart karty.
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Export ulozeného soukromého Sifrovaciho klice z karty uz nebude mozny. Proto musi byt

zéaloha vytvofena pred importem.

Poznamka:

Pokud je zvoleno takové provozni feSeni na strané klienta, kdy soukromy kli¢ uzivatele ukladan na
prenositelné medium, které nepodporuje asymetrickou kryptografii (napf. USB flash disk, MIFARE
pamét na karté chrdnéné symetrickou Sifrou), jde jen a jen o ekvivalent vyrazné slabsiho feSeni na
bazi soft-tokenti ukladanych na disketu. Obecné veSkera feSeni, kdy je soukromy kli¢ bé&hem
zpracovani natazen do operacni paméti PC, jdou na ukor bezpe¢nosti. Kazdé obdobné feSeni ma
dveé vady:

-neposkytuje Urover bezpecnosti a mobility jako standardni PKI-karta (PKI-token)

-jde o odklon od priimyslového trendu ktery vyZaduje proprietarni vyvojovou podporu navic.
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5.2 APDU PRikAZY

Klasifikace pfikazu na ID-karté (ISO/IEC 7816)

Kategorie piikaz(

Piikazy v
operacnim
rezimu

File Operations

Security

Database

Application/Loyalty

————

Ptikazy ve
spravnim
rezimu

File Management

Operating System
HW Tests

Production

————

Data Transmission

SELECT

SEARCH

WRITE

READ

NUMERIC OPERATIONS

IDENTIFICATION
AUTHENTCATION
CRYPTOGRAPHIC ALGORITHMS

USER MANAGEMENT
DATABASE MANAGEMENT
DB QUERRY

Transactions#
Transactions##

CREATE

DELETE

BLOCK

UNBLOCK

MODIFY ACCESS CONDITIONS

TEST ERROR-DETECTION CODES
WRITE DATA PATERNS
TEST DATA PATERNS

WRITE DATA
COMPLETION

Diagram 4 Zakladni klasifikace pfikaz COS ( APDU, ISO/IEC 7816)
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Poznadmka: Hodnoty v nésledujich tabulkach jsou uvadény hexadecimalné.

APDU

Pro pfenos dat mezi termindlem a kartou se pouziva tzv. APDU (Application Protocol Data Unit).
Jedna se o strukturu pfenasenych dat, kterd je nezavisla na pouzitém pfenosovém protokolu (T=1,
T=CL apod.). RozliSuji se dva typy APDU — command APDU (posilany termindlem) a response APDU
(posilany kartou).

Command APDU

CLA INS P1 | P2 | Lc | Data Le
N N %
. ] v
Hlavicka Télo

Obr. 7 APDU - format pfikazu

Command APDU se sklada ze dvou ¢asti: z hlavicky a z téla. Hlavicka je povinna a ma vzdy tyto Ctyfi
bytes:

- CLA (class byte) rozliSuje mezi pfikazy podle ISO a proprietarnimi pfikazy daného OS. Navic
oznaduje pouZziti secure messagingu a pouzity logicky kanal.

- INS (instruction byte) kod konkrétniho pfikazu

- P1/P2 (parameter bytes) poskytuji dalSi informace o pfikazu, jejich interpretace je zavisla na prikazu
daném INS bytem.

Obsah téla také zavisi na daném pfikazu. Vyznam jednotlivych poli je nasleduijici:

- Lc (length command) udava délku (v bytech) pfenasenych dat na kartu

- data

- Le (length expected) udava terminalem ocekavany pocet bytd v odpovédi (pokud je neznamy, Ize
pouzit hodnotu 0)

Podle pfitomnosti jednotlivych ¢asti téla command APDU rozliSuje norma ISO/IEC 7816-4 Ctyfi typy

pfikazu:

CASE 1:
PFikaz, pfi kterém se nepfenaSeji Zadna data, obsahuje pouze hlavi¢ku.
Pfiklad: DELETE FILE (smaZe pravé vybrany DF soubor)

CLA INS P1 P2
00 E4 01 00
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CASE 2:

Prikaz, pfi kterém se pfenaseji data pouze z karty na terminal. Obsahuje hlavicku a Le byte.

Pfiklad: READ BINARY (precte data z EF souboru s transparentni strukturou. P1/P2 udava ofset (zde
32), Le udava pocet ¢tenych bytl (zde 16)):

CLA |INS |P1 P2 Le
00 BO 00 20 10

CASE 3:

Prikaz, pfi kterém se pfenasi data pouze z termindlu na kartu. Obsahuje vSe kromé Le.

Priklad: UPDATE BINARY (zapiSe data (zde samé nuly) do EF souboru s transparentni strukturou.
P1/P2 udava ofset (zde 32), Lc udava pocet zapisovanych bytl (zde 4)):

CLA |INS |P1 P2 Lc Data
00 D6 00 20 04 00 00 00 00

CASE 4:
Pfikaz, pfi kterém se data prenaseji v obou smérech.
Pfiklad: GENERATE PUBLIC KEY PAIR (vygeneruje kli¢ s identifikatorem uréenym v P2 (zde 5) o

délce urcené v datové ¢asti APDU (zde 1024 bitt), vrati modulus)

CLA | INS P1 P2 Lc Data Le
00 46 00 05 02 04 00 00
Response APDU
Data SW1 | SW2
g J\ J
Y Y
Télo status word

Response APDU posila karta jako odpovéd na command APDU. Odpovéd vZdy obsahuje alespori
dva bytes SW1 a SW2, které oznacuji vysledek pfikazu. Délka datové casti response APDU je
specifikovana bytem Le v command APDU. Nékteré hodnoty status word jsou definovany normou,
nicméné mnozstvi OS (pfedevsim proprietarni pfikazy) pouziva nestandardni kody. OvSem ve vétSiné

pfipadu je Uspésné provedeni pfikazu oznameno pomoci kodu 90 00 (hexadecimalng).

Ackoliv je APDU nezavislé na pouzitém komunikaénim protokolu, protokol T=0 nepodporuje CASE 1 a
CASE 4 prikazy. CASE 1 prikaz se posila jako CASE 2 s Le nastavenym na nulu, CASE 4 se posila
jako sekvence dvou pfikazu: prvni je CASE 3 a druhy je pfikaz GET RESPONSE (CASE 2).
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5.2.1 KEY MANAGEMENT

Global key — kli¢ v MF, ktery je oznacen jako globalni, lze pouzit ve v3ech DF souborech
(reprezentujicich jednotlivé aplikace). Typickym pfikladem je PIN sdileny vice aplikacemi.
Volby: Asym, 3DES, PIN

Default key — V kazdém elementarnim souboru typu ISF (Internal Security File) lze jeden z klicl
kazdého typu oznadit jako default. Pfi pouZiti tohoto kli¢e potom neni nutné uvadét jeho identifikator.
Volby: 3DES, PIN

Session key — docasny kli¢ slouzici ke zvySeni bezpecénosti. PFi kazdé transakci (session) je pouzit
jiny kli¢ odvozeny ze sdileného symetrického kli¢e a ndahodného ¢isla, které si terminél s kartou mezi
sebou vymeéni pomoci EXCHANGE CHALLENGE.

Volby: DES

Poznamka: hodi se pro kontrolni soucty (e-penézenka)

Karta ma chranit data. Jak, to se nastavi pfi ¢ipové personalizaci (access conditions). VSechny

neplatné pokusy odmitne, platny pokus pfijme.

Derived key — Kazda karta vlastni svlj symetricky kli€. Pro jednodussi spravu kli¢d na terminélu jsou
tyto klice pro kazdou kartu odvozeny z tzv. master kli¢e a sériového €isla karty. Terminalu pak staci

udrzovat pouze master klic.

Poznamka: Default, session a derived klice nelze pouzit s asymetrickymi Klici.

Poznamka: Asymetricky kli¢ nelze oznacit jako default

Z asymetrického klice nelze z principu odvodit dalSi kli¢ (ani session, ani derived)

5.2.2 SEZNAM PRiIKAZU APDU IMPLEMENTOVANYCH NA SPK2.5DI

Tab. 1 Seznam piikaz APDU (implementace na SPK2.5DI)

Nazev Pouziti Vystup

File management

CREATE Vytvorfeni souboru

DEFRAGMENT FILE Defragmentace souboru

DELETE FILE Smazani souboru

LOCK FILE Docasné uzamceni souboru

REGISTER DF Alokace paméti pro DF

SELECT FILE Aktivace souboru P
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Data management

DECREASE Snizeni ¢itace v compute souboru Novéa hodnota Citace
ERASE OBJECT FILE Smazéani obsahu object souboru

GET DATA Cteni dat ze souboru typu object P | Ctena data
INCREASE ZvySeni ¢itaCe v compute souboru Nova hodnota ¢Citace
PUT DATA Z4pis dat do souboru typu object P

READ BINARY Cteni dat ze souboru typu binary P | Ctena data

READ RECORD Cteni ze souboru typu linear fixed P | Cteny zaznam
UPDATE BINARY Zapis dat do souboru typu binary P

UPDATE RECORD Z4apis do souboru typu linear fixed P

Other (Transmission management, card life cycle management)

GET RESPONSE Cteni odpovédi (pouze T=0) P | Odpovéd case 4 pfikazu
MANAGE CHANNEL Otevirani a zavirani logickych kanald | P | Pocet otevienych
logickych kanall

TERMINATE CARD Ukonc¢eni Zivotniho cyklu karty P
USAGE

PIN management
CHANGE REFERENCE Zmeéna PINu pfi znalosti sou¢asného | P
DATA PINu
RESET RETRY Nastaveni nového PINu pomoci PUK | P
COUNTER
VERIFY AND CHANGE Zména PINu pomoci PUK nebo

stavajiciho PINu

Key management
GENERATE PUBLIC KEY | Generovani nového key pairu P | Vefejny kli¢
PAIR
KEY STATUS Zjisténi citace chybnych pokus Cita¢ chybnych pokust
LOCK KEY Nevratné znepfistupnéni klice
READ PUBLIC KEY Cteni IPF Verejny kli¢
WRITE KEY Zapis klice

Authentication

EXCHANGE CHALLENGE | Vyména nahodnych Cisel P | Nahodné ¢islo
EXTERNAL Autentizace terminalu kartou P

AUTHENTICATE

GET CARD DATA

Zjisténi sériového Cisla karty

Sériové Cislo karty
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GET CHALLENGE Generovani ndhodného ¢isla P | Nahodné ¢islo
INTERNAL Autentizace karty terminalem P | Autentizaéni data
AUTHENTICATE
MUTUAL AUTHENTICATE | Vzjemna autentizace karty a Autentizacni data
terminélu
VERIFY Autentizace drzitele karty (ovéfeni P
PINu)
Cryptographic functions
COMPUTE SIGNATURE Vypocet e-podpisu P | e-podpis
CRYPT Sifrovani symetrickym klicem ZasSifrovana / odSifrovana
data
ENCIPHER / DECIPHER Sifrovani asymetrickym klicem P | ZaSifrovana / odsSifrovana
data
HASH Vypocet / nastaveni hash P | Hodnota hash
MANAGE SECURITY Nastaveni parametr(l pro nasledujici P
ENVIRONMENT kryptografické vypocty
PERFORM SECURITY Viz COMPUTE SIGNATURE, P
OPERATION ENCIPHER / DECIPHER, HASH,
VERIFY CERTIFICATE a VERIFY
SIGNATURE
VERIFY CERTIFICATE Bezpecné ulozeni vefejného klice P
s ovérenim certifikatu
VERIFY SIGNATURE Ovéreni e-podpisu P

Ve sloupci tabulky vystup jsou uvedené pouze typické vystupni hodnoty. Za raznych okolnosti maze
mit pfikaz jiny vystup (napf. po nastaveni hodnoty hash (ktera byla jiz vypocitana mimo kartu) pomoci
pfikazu HASH karta nic nevraci). VSechny pfikazy navic vraci status word. Jedinou vyjimkou je
TERMINATE CARD USAGE, ktery nevraci nic (pfi Uspéchu).

Treti sloupec oznaduje pfikazy, které jsou definovany ISO/IEC normou. Neznamena to, Ze je pfikaz

implementovéan piné podle dané normy.

5.2.3 DOBA VYKONANI PRIKAZU

Pristup k souboriim

READ BINARY (20 bytes) 4,6 ms
READ BINARY (240 bytes) 6,2 ms
READ RECORD (20 bytes) 1,4 ms (1 rec fix length)
READ RECORD (240 bytes) 3,1ms (1 rec fix length)

UPDATE BINARY (20 bytes) 14, 7 ms
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UPDATE BINARY (240 bytes) 28,0 ms

Key Management, autentizace

INTERNAL AUTHENTICATE 2,6 ms 3DES
EXTERNAL AUTHENTICATE 35,2 ms 3DES

GET CHALLENGE 6,8 ms

VERIFY PIN 39,8 ms

WRITE KEY (15bytes) 19,9 ms (Secure Write)
WRITE KEY (249 bytes) 33,9 ms (Secure Write)
CREATE DF 25,3 ms

SELECT FILE 1,3ms

CRYPT (8 bytes) 3,2ms (3DES)
MANAGE SECURITY ENV 2,6 ms

VERIFY CERTIFICATE 113 ms (195 bytes certification)

GENERATE PUB KEY PAIR 9 508 ms (1024bit)

Zivotniho cyklu karty). Pro generovani klica je vyhodné pouZzit kontaktni rozhrani.

5.2.4 AUTENTIZACE MEZI KARTOU A TERMINALEM

Autentizace drzitele karty se provadi prostfednictvim PIN (PUK). Pfikaz VERIFY
tj. karta ovéfuje identitu drZitele

Autentizace zafizeni - 3DES, RSA. Pifikaz EXTERNAL AUTHENTICATE

tj. karta ovéfuje identitu zafizeni

Autentizace karty - 3DES, RSA. Pfikaz INTERNAL AUTHENTICATE

tj. karta prokazuje svou identitu néjakému subjektu (napf.terminalu)

Vzajemna autentizace pfikazem MUTUAL AUTHENTICATE.

5.3 VYPOECET DIGITALNIHO PODPISU

Postup vypoétu digitalniho podpisu pomoci StarCOS SPK 2.5 DI

(lustraéni priklad)
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Vstupy: KIDpk — kartovy identifikator soukromého klice pk (velikost 1 byte)
HASH — SHA-1 otisk (hash) podepisovanych dat (20 bytes)
KIDpin — kartovy identifikator PINu, ktery chrani pouziti soukromého kli¢e KIDpk (1 byte)

Vystup: SIG — podpis dat podle PKCS#1 v2.1: RSA Cryptography Standard, RSA Laboratories, June
14, 2002, Sekce 8.2.1

Predpoklady: karta byla resetovana, pfikazem SELECT vybran odpovidajici DF soubor reprezentujici

aplikaci na karté se soukromym kli¢em pk, ktery ma byt pouzit k podpisu
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Tab. 2 Postup vypoétu digitalniho podpisu na karté SPK2.5DI

Karta Terminal
1 < | PIN = uzivatelem zadany PIN
VERIFY PIN:
CLA INS | P1 P2 Lc DATA Le
00 20 00 KIDpin 08 | PIN
2 | RESPONSE: & | Je-li SW =90 00, pokracuj dal.
Data | SW Je-li SW tvaru 63 Cx, jdi na krok 1.
90 00 Jinak konec (chyba)
3 < | MANAGE SECURITY ENVIRONMENT:
CLA | INS | P1 | P2 Lc DATA Le
00 22 | 81 | B6 | 06 | 8401 KIDpk 8001 12
4 | RESPONSE: e | Je-li SW =90 00, pokracéuj dal, jinak konec (chyba)
Data | SW
90 00
5 < | PUT HASH:
CLA | INS | P1 | P2 | Lc DATA Le
00 2A | 90 | 81 | 14 | HASH
6 | RESPONSE: & | Je-li SW =90 00, pokracuj dal, jinak konec (chyba)
Data | SW
90 00
7 ¢ | COMPUTE SIGNATURE:
CLA | INS | P1 | P2 | Lc | DATA | Le
00 2A | 9E | 9A 00
8 | RESPONSE: e | Pokud SW =90 00, pak je SIG poZzadovany podpis, jinak chyba
Data | SW
SIG | 9000

Konec
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Vypocet digitalniho podpisu (e-podpisu) na karté (viz pfedchozi obr.) probiha ve stepech 1 aZz 9. Cisla
1 az 9 v prvnim sloupci oznacuji jednotlivé kroky komunikace “host (termindl) — karta” probihajici na
bazi APDU pfikazu.

1. Terminal pozada uZivatele o zadani PINu, pfevede jej do tvaru podle ISO/IEC 7816-4 a posle
jej spole¢né s KIDpin na kartu pfikazem VERIFY PIN.

2. Karta mimo jiné: v ISF vyhledd zdznam s danym KID, zkontroluje, Zze se jedna o PIN
a zkontroluje, Ze nastavend bezpecnostni pravidla umozriuji PIN v dané chvili pouzit. Pokud je
PIN blokovany, vrati 69 83, jinak porovna PIN v ISF se zadanym PINem. Pokud se shoduiji,
nastavi ¢itaé chybnych pokustd na plGvodni hodnotu (nastavenou pfi personalizaci) a vrati
hodnotu 90 00, jinak snizi ¢&ita¢ chybnych pokusu. Pokud je ¢itaé roven nule, PIN je
zablokovan a vrati hodnotu 69 83, jinak vrati 63 Cx, kde x je hodnota &itace. Pokud dojde
k néjaké chybé, vrati odpovidajici chybovy kod.

3. Terminal posle pfikaz MANAGE SECURITY ENVIRONMENT, ve kterém uvede, Ze se jedna
o vypocCet podpisu (bytes 81 B6), KID privatniho klice, ktery m& byt pouZzit (KIDpk),
a identifikator algoritmu (byte 12 — oznacuje RSASSA-PKCS1-vl_5 s SHA-1 hashem)

4. Karta mimo jiné: ovéfi platnost parametrli, zkontroluje, ze kli¢ s danym KID existuje, je
kompletni, maze byt pouzit k vypoétu podpisu. V pfipadé Uspéchu jsou parametry kartou
docasné ulozeny a karta vrati hodnotu 90 00, jinak vrati odpovidajici chybovy kdd.

5. Terminal poSle karté SHA-1 hash pomoci pfikazu PUT HASH.
6. Karta si mimo jiné: hash do¢asné uloZi a pokud nedojde k chybé, vrati hodnotu 90 00.

7. Terminal poSle poZadavek na vypocet digitdlniho podpisu pomoci pfikazu COMPUTE
SIGNATURE.

8. Karta mimo jiné: ovéfi, Ze byly nastaveny paramentry pomoci MANAGE SECURITY
ENVIRONMENT, Ze byl nastaven platny hash, ze délka hashe odpovida pozadovanému
algoritmu a Ze nastavena bezpecnostni pravidla umoznuji kli¢ v dané chvili (tj. byl spravné
ovéfen PIN). V pfipadé Uspéchu vypocita digitalni podpis a vrati jej s navratovym kédem
90 00, jinak vrati odpovidajici chybovy kéd.

Poznamka:
Kroky 1, 3, 5 ukazuji APDU pfikazy typu request podle 1ISO 7816 (CLA='00"). Prikaz je vzdy
iniciovany aplikaci (host), provedeni je zprostfedkovano kryptografickymi mechanismy hostu (moduly

CSP, PKCS#11) a pfikaz zaslany na kartu prostfednictvim pfislusnych vrstev protokold

APDU --- T=X,

kde T je transmission protocol, T = 0 nebo 1 v pfipadé, Ze je aktivni kontaktni rozhrani. T=CL pfi

bezkontaktnim provozu.

Kroky 2, 4, 6, 8 ukazuji APDU typu response. V pfikladu znazornéné kroky 2, 4, 6 a 8 nepopisuji

detailné akce, které vykonava operacni systém karty — pouze véci zajimavé pro vystup z procesu
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(response kody). Proto v tabulce zdiraznéno ,mimo jiné“. Cilem pfikladu neni popisovat programovy
kod aplikace resp. kryptoovladacli, ani procesy v pozadi OS karty ¢i kod StarCOSu (ktery neni

dostupny ve zdrojové formé).

5.4 DUALNI MULTIAPLIKACNI KARTY PRO PKI

Komunikace PKI/ID-karty s aplikaci resp. se systémovou vrstvou odpovédnou za kryptografické
operace (naprf. ovéfeni e-podpisu) je béZzna pfes kontaktni rozhrani typu T=0, T=1. (ISO 7816). Tento
typ komunikace nepokryvéa veskeré pozadavky kladené na ID-kartu vzhledem ke striktni podmince
[R1].

Komunikace PKI/ID-karty prostfednictvim bezkontaktniho rozhrani (ISO 14443,1-4, T=CL) klade vétsi
naroky na optimalizaci vykonu HW karty a na COS (nutn& napf. kratSi odezva pfikazu a operaci s daty
predavanych na kartu). Bezkontaktni rozhrani pro PKI/ID-karty bylo ohlaSené v r.2002° (G&D) a je
dostupné od r. 2003.

Davody ve prospéch dudlni karty jsou:

§ podporovat soucasny pramyslovy trend v ID kartach je lepsi, nez jednoucelovou technologii 10-
15 let starou.

§ kombinace rozhrani ISO/IEC14443-4, ISO/IEC14443-3 (Mifare) a ISO/IEC7816 pokryva vycet
vdech znamych aplikaci VS®. Nepatfi tam zadna, ktera by nesla upgradovat. Nékteré aplikace
feSitelné ihned, jiné s urcitou pracnosti.

§ Cast strojového parku snimact 125kHz na Skolach pochazi z 90.let. Po pfirozené vyméné
vznikne prostor pro ¢tecky ISO/IEC14443 a pro dudlni kartu.

§ Ostatni davody jsou z PKI:

§ software bude udrzovatelné podle Public Key Cryptography Standards — PKCS#11, PKCS#15,
CSP

§ datové aplikace karty podle ISO/IEC7816-4, 5, 8 budou mit dobry zéklad pfenositelnosti na
naslednou platformu

§ uloZeni dvou t¥i para klich v€etné prislusnych certifikatd X.509

§ digitalni identita v pfenositelné podobé: kapacita paméti Cipové karty je dostatecné velka pro na

jedné karté sdili nékolik konkurenénich certifikatd a nékolik aplikaci.

bezpeénostni:
— pouzité prostfedky garantuji dostate¢nou bezpecnost (3DES, RSA),
— bezpecénost manipulace s kartou je zalozena na dvou faktorech, které jsou vzajemné
propojeny: disponovani pfedmétem (karta) a disponovanim znalosti (PIN), Ize pfidat tfeti —

biometricky faktor, za cenu zvySenych nakladd,

2 |1BM 1999, prvni funkéni prototypy dudlini ID-karty (impl.3DES) na ¢ipu Philips

% Seznam zasilali v .2002 respondenti jednotlivych Skol skupiné ID-karta v dotaznikové akci.
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PIN a jeho chovéni ¢€i rozsah Ize nastavit/vypnout v zavislosti na karetni aplikaci,
Ize téZ nastavit povinnost zadat PIN na snimaci opatfeném pinpadem.
(véc politiky: nastaveni pfi inicializaci karty a datové struktury, resp. administratorem)
— kryptograficka identita klienta je bezpecné ulozena v karté,
— kryptografické algoritmy jsou provadény pfimo v Cipu karty;
Vyhody pro drzitele karty:
— vysoky stuperi ochrany proti kompromitaci, defraudaci,
— jednoduché pouZiti vdude, kde je instalovan odpovidajici middleware a PC/SC &teéky, ve VS
pak prioritné bezkontaktni ¢tecky
— rozSifeni funkénosti pfi zachovani stejné identifikace;
vyhody pro VS organizaci:
— jednotny prostfedek autentizace studenta, zaméstnance, hosta, zaroven pro vétsi pocet aplikaci,
— moznost vyuZziti externich certifikacnich autorit, jestlize se organizace (Skola) rozhodne, Ze nebude
budovat vlastni CA.

5.4.1 POZADAVKY NA PKI KLIENTA

Struéna rekapitulace pFistupu ke spravé kliéa:

Na strané serverové ¢asti CA/PKI se bezpeénost opira o zabezpeceni soukromého klice CA:
Certifikacni a bezpecnostni politika tykajici se ochrany soukromého klie CA je v certifika¢ni autorité

pracujici s citlivymi daty feSena spolehlivé (pomoci HSM nebo oddélenim serveru s CA od sité).

Na opacné strané infrastruktury se duvéryhodnost identity uZzivatele (osoby) opira o ochranu
soukromého kli¢e uzivatele - ta je z principu ponechana na uzivatelové odpovédnosti.

Bezpecnost spravy a prechovavani soukromych klic¢h se feSi dvojim zpusobem: pomoci soft-tokend
nebo hardwarovych tokend.

-Soft-tokeny: Pro kli¢e a certifikaty pro osoby ukladané jako zaSifrované soft-tokeny na desktopech
plati, ze kompromitace kli¢U pfi masovéjSim nasazeni je statisticky nevyhnutelna. Vydat a udrzovat sto
tisic certifikatd s pfislusnymi kli¢i jen jako data na studentskych pocitacich (i sdilenych), znamena
zvy$ené organizaéni naroky na spole¢n& vyuZivanou techniku ve VS. Znamena to iniciovat
permanentni fetéz feSeni problému se ztratou, napadenim viry, Utoky ze sité, prozrazenim hesla
k souboru (lidsky faktor), revokaci, expiraéni dobou. UZiti soft-tokend pfi pfistupu K citlivéjSim datdm
a podepisovani citlivych zprav je kvuli lidskému faktoru pomérné rizikova zalezitost (znamé incidenty
z obdobné bankovni praxe).

-HW-tokeny: c&ipové karty s certifikdtem a privatnimi kli¢i — poskytuji Fadové vySSi ochranu

soukromého kli¢e uzivatele i vysSi mobilitu uzivatele. Jde o preferovany zplsob zavadéni PKI.
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Soukromy podpisovy kli¢ je z principu neodmitnutelnosti odpovédnosti ulozen vyhradné na Cipové
karté uzivatele, na niz byl vytvofen a kterou nikdy neopusti. Pokud o né&j uZivatel pfijde, musi pozadat
0 vygenerovani nové dvojice klicl (resp. napfed o novou kartu) v souladu s platnou certifikaéni
politikou.

Soukromy Sifrovaci kli¢ je uloZzen na Cipové karté uzivatele, na niz byl importovan. Jeho kopie je navic
zalohovana prostfednictvim pfedem uréené odpoveédné autority. Pokud o Sifrovaci kli¢ uZivatel pfijde,
pozada autoritu o nové vytvoreni ,uZivatelského profilu“obsahujiciho stary Sifrovaci kli€ (pfesnéji

dvojici kliéu - vefejny a soukromy).

S ohledem na prikaznost a mobilitu certifikatd (soukromych klic¢) proto prakticka vyuzitelnost e-
podpisu a PKI Uzce souvisi s technicky propracovanym FeSenim pro ¢ipové karty a demonstraci jejich
funkénosti pro pouzivané OS a aplikace. Masové nasazeni v praxi muze byt s vyhodou realizovano
prostfednictvim studentského prikazu nové generace.

Ukoly, tykajici se podpory Feseni PKl-klienta.

Byly shrnuty nasledovné:

. varianty datové struktury a aplikaci na karté

. systematicka prace na modulu CSP, pozdéji PKCS#11

. testy novych produktl v oblasti bezkontaktnich/dualnich PKI-karet

. testy v oblasti bezkontaktnich/duélnich PKI-karet

. rozSifeni certifikac¢nich politik CA - zohlednéni Cipového media

. pFiprava prototypu registracni autority realizujici zadost o certifikat vydanim Cipové karty

5.4.2 POZADAVKY NA ZPETNOU KOMPATIBILITU KARET

Standard ISO/IEC 14443A
Protoze vétsina (viz poznamka) sou¢asné provozovanych aplikaci ¢ipovych karetnich systémad na VS
je zalozena na standardu Mifare (ISO/IEC 14443-3), ve skupiné pro ID-karty vznikl pozadavek zpétné

kompatibility navrhované ID-karty pravé s technologii Mifare.

Poznamka: Statistika ze $kol (1/2003), viz Skupina pro ID karty - CVUT, OU, JU, UJEP, UK, UP,
UPCE, VSE, VUT, VSZ a zCU. Pblizné 164000 uZivateld. Cca 37% VS nepouzivalo &ipovou
technologii, 31% VS vyuzivalo Mifare, 23% H4002/125kHz atd.

SPK2.5DI podle technické specifikace i testovani pozadavek kompatibility splfiuje. Nicméné zavéry

bude mozno ucinit az po rozsahlejSim testovani (nékolik desitek karet) v praktickych podminkéach

(pracovisté na 3-4 VS, rizné snimade zaloZzené na raznych &tecich modulech (RC500 a vyse).
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Srovnavaci testy: Pfedmétem navrzenych srovndvacich testd bylo ovéfeni chovani vzorkd karet
v laboratorni i bézné praxi . Jako vzorky slouzily karty SPK25.DlI, origindl Philips Mifare, Studentsky

prikaz Mifare od vyrobce Siemens.

Interni testy (pracovisté Coprosys) karta-¢tecka prosly. Byl testovan OEM ¢teci modul pro technologii
Mifare typu RC500.

Dale pouzit: Mifare toolkit Philips, referenéni snima¢ RD700/Pegoda, 100MHz osciloskop, sampler.
Pokracovani testi: Pro externi testy nékolik vzorkd karet SPK2.5DI zapdjceno na VS pro testovani na

provoznich aplikacich a na provozovanych ¢te¢kach.

Metody pfipravy testd, komunikace karta - snimac

Cilem testl bylo verifikovat spravnou funkénost protokolu mezi PCD a kartou.

Pro terminologii testu viz specifikaci ISO/IEC 14443-3.

ZkuSebné postaveno monitorovaci zafizeni na krystalu pro VF signél 13.56MHz (rezonanéni obvod
karty), a data transfer 106 kHz (modulace)

-Odchyceni komunikace, analyza logu.

-Sledovani Manchester modulace a loop REQA — AC - SEL - HALT pro detekci kolize,

-Detekce seriového ¢isla (UID)

-Citlivost modulace - &teci modul opakované vysila request (REQA — hex26) a detekuje ATQA. Vystup
- na pfipojeném displeji, pfijimané hodnoty ATQA. Nasledné sledovany modulaéni charakteristiky

prostfednictvim sampleru.
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6 INFRASTRUKTURA SMART KARET

6.1 PRrRoToOKoOL PC/SC

§ Standardizace rozhrani pro snimace smart karet je proti ostatnim komponentdm ICT o nékolik let
opozdéna: pro kontaktni, bezkontaktni rozhrani, dokonce i v pfipadé USB rozhrani. API jsou
zalozena vétSinou na proprietarnich feSenich. Hlavni proud standardizacniho Usili se tyka
specifikace Personal Computer/Smart Card (akronym PC/SC). PC/SC specifikace ve verzi 1 byla
implementovana ve Windows a Linuxu. Nova specifikace PC/SC ver.2 zahrnuje i bezkontaktni
rozhrani.

§ Informace o verzich a ¢astech standardu na adrese http://www.pcscworkgroup.com.
Part 1 - Pfehled architektury a relevantnich standardu
Part 2 - PoZzadavky na rozhrani pro kompatibilni karty a snimace (od fyzickych, elektrickych,
prikazovych charakteristik smart karet k pfenosovym protokoliim T=Xx)
Part 3 - PoZzadavky na rozhrani zafizeni pfipojenych k PC (monitor, keypad atd.)
Part 4 - Informace tykajici se navrhu terminal( s USB a PS/2 rozhrani
Part 5 — ICC (Integrated Chip Card) Resource Manager
Part 6 - ICC Service Provider s popisem technickych a softwarovych aspekttd CSP (Crypto
Service Provider) a ICC Service Provider.
Part 7 — Popis PC/SC specifikace z aplika¢ni perspektivy
Part 8 — Doporuceni pro ICC Security, zahrnuje funkce a mechanizmy, které by mély byt
podporovany ze strany PC/SC smart karet, napf. MF, DF, EF, jejich AC (access
conditions), return kédy aj.

§ Seznam PC/SC snimacl podporovanych ve Windows a kompatibilnich s PC/SC (v.1), napf. na
adrese http://www.microsoft.com/hcl/default.asp (Smart Card Readers).

§ PC/SC feSeni a implementace tykajici se Linuxu pro fadu typd snimacu smart karet:
http://www.linuxnet.com

§ Konektivita snimace s vyuZitim CSP (Cryptographic Service Provider):
http://www.wave.com/technology/csp.html

Poznamka: Spoluprace mezi ovlada¢em terminalu pro pfipojeni karty SPK2.5DI dle standardu PC/SC
a modulem CSP, ktery tuto kartu pouzivé jako prostor pro uchovavani soukromych kli¢l je otestovana
s kladnym vysledkem. Jiné standardy nez PC/SC zatim nebyly soustavné testovany v jiném rezimu
nez Mifare. Problematika je dulezita z pohledu podpory dalSich aplikaci na Skolach, kde figuruji
bezkontaktni &teCky razného typu, pofizené vrizné dobé a jejich technickd katalogizace neni

provedena.

6.2 MIDDLEWARE

PKCS#11, MS CAPI a podpora tokenu v oblasti programovani.
K realizaci pfichazeji do uvahy dvé feSeni. Pomoci Microsoft Cryptographic API (MS CAPI) nebo
na zékladé Cryptoki (standard PKCS#11). Obé bude nutno naprogramovat.

CSP bude soucasti kazdého cilového feSeni pro komunikaci s ID/PKIl-kartou ve Windows, které

poskytuje sluzby systém (CryptoApi), jako ,kryptograficky ovlada¢ karty,,.

CSP je komponenta middleware, ktera musi znat kartu v€etné nestandardizovanych vlastnosti).
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CSP bude hlavni soucasti middleware ur¢eného pro Windows platformu pravdépodobné v distribuci
CESNET.

6.2.1 CRYPTOAPI A OCSP

Aplikace pro komunikaci s kartou vyuZzivaji:

pro kryptografické ucely CryptoAPI

pro ostatni - rozhrani SCard

§ SCard
- zajiStuje abstrakci nekryptografickych funkci smartcards (zejména prace se soubory)

§ CryptoAPI:

spravuje ulozisté certifikatd

- poskytuje podporu Sifrovani a rozhrani kryptografickych sluzeb CSP (Cryptographic Service
Provider). Podpora zahrnuje certifikdty X.509, CRL prostfednictvim obecnych kddovacich
/dekddovacich funkci, rozboru a ovéfeni certifikatu. Podporuji se také pozadavky na certifikaty
PKCS#10 a PKCS#7 pro podepsana a zabalena data.

§ CSP  (odpovida vyrobce karet, resp. dodavatel CSP)
realizuje kryptografické funkce
spravuje Ulozisté privatnich kli¢u
-pomoci software (napf. registry)

-pomoci hardware (napf. Cipova karta)

§ Spravce zdroju (resource manager)
je zodpovédny za spravu vSech pfistupl na vSechny karty vloZenych do vSech ¢tecek

vSechny pozadavky na smartcard jdou pfes resource manager

§ Ovladace Gtecek
zajistuji komunikaci se ¢teckou (pfikazy typu: resetuj kartu, posli na kartu APDU, odpoj kontakty,
rozsvit diodu, ...)
¢tecka a jeji ovladace by mély byt kompatibilni s PS/SC specifikacemi

Modul CSP komunikuje prostfednictvim rozhrani PC/SC a ¢tecky s kartou. Aplikace (s prikazem pro
generovani) vola systémovou vrstvu CryptoApi. CryptoApi aktivuje CSP. CSP ,zna kartu“ a realizuje
pfikaz vygenerovat par klicl na karté. CSP umozniuje pracovat se soukromym kli¢em a certifikatem
ulozenymi na karté SPK2.5DI, a to jak vkontaktnim rezimu (ISO/IEC 7816), tak pfi
pouziti bezkontaktniho rozhrani (ISO/IEC 14443A). Zéakladni testy na aplikacich e-mail -Outlook,
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browser IE. Funkce podepsani e-mailu, ovéfeni podpisu pfijemcem, Sifrovani a deSifrovani zpravy,

komunikace browser —server s vyménou certifikatl funkéni na bezkontaktni i kontaktni ctecce.

Ctegky se vyrabi v nékolika provedeni: sériové &tecky (pfipojené k sériovému portu COM a napéjené pres
rozhrani PS/2), USB ¢&tecky, PCMCIA ¢&tecky (pro notebooky), pinpad (CteCka s klavesnici a displejem), PC
klavesnice se c¢teCkou Cipovych karet a biometrické Ctecky vyuZivajici jako pfistupové heslo biometriku (napf.
otisk prstu).

Nékteré technologické zasady feSeni snimacu:

http://www.technick.net/index.php?load _page=http%3A//www.technick.net/cir_smartcardemu.php

API snimacu.
VétSina snimacl je opatfena vlastnim kontrolerem. Implementace pfislusného API je vice ¢ méné
proprietarniho plvodu. Vyrobci snimact drzi API bud pod svou kontrolou (velkd vétSina) nebo

poskytuji vyvojariim vefejnou podporu (SDK od www.traditor.fi nebo API od www.spyrus.com).

6.2.1.1 Zivotni cyklus karet

Z obrazku (Diagram 5) jsou zfejmé jednotlivé role, znamé na VS, kde provozuiji karetni systémy.
-vyrobce (vendor)
-vydavatel (issuer)

-drzitel karty (cardholder)

1) Obchodné technické vztahy s vyrobcem

-otazka dohody grafického provedeni bilych karet a velmi kvalitniho statického potisku (neménné logo
aj., ochrannych prvku aj.

-otdzka garance skladovanych karet (typicky 3 roky a vice)

-otazka, zda bude zahrnut mistni mezi¢lanek pro provedeni designu karty a jak garance

-otazka dodaci lhaty. 1000 — 5000 karet je komorni zakazka s nizkou prioritou, kterd ma ¢ekaci dobu

na vyrobni-personalizaéni linky vyrobce tfeba 3-4 mésice.

2) Vydavatelem bude patrné (kazda) Skola.

Mifare. Vhodna je softwarova spoluti¢ast technické jednotky (Udrzba, rozvoj). Nutnd provazanost
s registracni autoritou (RA).

Proces vydani ma nékolik stepl a je zakonéen pfedanim karty drziteli, odpovida RA. Vytvoreni
aplikace, generovani péaru klicd a nasledny proces zadosti o certifikat bude zakonceny nahranim
certifikatu na kartu. Drzitel obdrzi kartu a PIN. Pfi distribuci PINu pujde o pomérné sofistikovanou

proceduru (vzpomenme na bankovni karty).
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Autorita
(organizace

Vyroba karty

A

Vytvoreni MF,
—» optick& personalizace
(potisk)

A

Vytvoreni
(personalizace)
aplikace

A

A

Pouzivani karty

Smazani aplikace < (aplikaci)

— Smazani MF (karty) |«

A

Zni€eni karty <

Vyrobce karty Vydavatel karty Drzitel karty

Diagram 5 Zivotni cyklus karty

Metodicka kontrola (nejlépe externi) autority s uréitymi pravomocemi musi vynutit soulad s pfisluSnymi

politikami a provadécimi smérnicemi pro vydavatelskou jednotku.

3) Drzitel karty se obrati na vydavatele (napf. na RA nebo uréenou autoritu):
- v pfipadé blokace PINu. (V pfikladové ,Sabloné”, viz Pozndmka za Tab.4 v kapitole popisujici tvorbu
aplikaci nebo kap.Ramec tkolu pro PKI, je politika na karté nastavena tak, ze odblokovani provadi

drzitel pouze na dedikovaném misté.
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- v pfipadé zmény nebo pfidani aplikace

- v pfipadé kradeze/ztraty/zruSeni karty

- v pfipadé obnovy Sifrovaciho kli¢e

Musi byt téz upraveny expira¢ni procedury (kli¢, certifikaty)

Musi byt upraveny postupy, tykajici se koexistence certifikatu VS a jiného certifikatu (napf. CESNET)

na karté.

6.2.1.2 Kliée na karté

Kli¢e pro spravu aplikaci na karté, rekapitulace, viz téz 5.2.1.
§ Globalni kli¢ — pouziva se pro sdileni klice (nebo PINu) mezi vice karetnimi aplikacemi
§ Default kli¢ - v pfipadé vice klich stejného typu lze jeden kli¢ nastavit jako default. (Pokud
prostfedky mimo kartu pfi pouziti klice neurci specificky kli¢, karta pouzije default)
§ Derivované klice — slouzi pro zjednoduSeni spravy kli¢l — kazda karta méa kli¢ derivovany
z néjakého master klice (pomoci napf. sériového ¢isla karty). Komunikujicimu systému pak
staci znat jeden kli¢ pro vice karet (a samozfejmé odvozovaci postup)

§ Session kli¢e — pro kazdou transakci jiny (odvozuje se z klice ulozeného na karté)

§ Kazdy kli¢ si udrzuje tzv. KFPC — Key Fault Presentation Counter — urcuje, kolik nekorektnich

pokusl pouzit kli¢ vede k jeho zablokovani (napf. 3x chybné zadany PIN)

6.3 KRITICKE PROCESY PRO SPRAVU KARTY

Nasledujici odstavce popisuji typické situace tykajici se spravy karty/aplikaci a ptiklad jejich FeSeni.

1. Zadost o certifikat pro e-podpis

- probiha v téchto krocich:
a) generovani dvojice klich (key pairu) na karté
b) export vefejného klice a vytvoreni zadosti o certifikat
c) vytvoreni certifikatu certifikani autoritou

d) ulozeni certifikatu na kartu

- Zasada: Zzadnou z téchto operaci nemuze provést drzitel karty, ale pouze opravnéna autorita. Ta je

kartou ovéfena pomoci symetrického klice, ktery je uloZen v odpovidajicim DF.
2. Obnova certifikatu pro e-podpis
- napf. pfi expiraci, pfi ztraté karty nebo pfi zablokovani PINu

- FeSeno generovanim nového key pairu, viz odstavec 1
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3. Zadost o certifikat pro Sifrovani

- probiha v téchto krocich:
a) generovani (a uchovani v archivu) key pairu mimo kartu
b) wvytvoreni certifikatu certifikaéni autoritou
¢) uloZeni key pairu na kartu

d) uloZeni certifikatu na kartu

- Zasada: provadéno pouze opravnénou autoritou, viz odstavec 1
- je navic nutny dalSi symetricky kli¢ (ulozeny v daném DF), kterym bude chranén privatni Kkli¢ pfi

ukladani na kartu

4. Obnova certifikatu pro Sifrovani
- FeSeno pomoci archivu Sifrovacich kli¢l

- viz odstavec 3, kroky c, d

5. Zména PINu
- drzitel karty si maze zménit PIN, pokud zna stavajici PIN a ten neni zablokovany
- zménu Ize provést na jakémkoliv termindlu (PC), ktery ma patficny software (tj. na dedikovaném

pracovisti)

6. Ztrata PINu
- drzitel si mGze zménit PIN, pokud zna PUK
- zménu lze provést na jakémkoliv termindlu, ktery ma patficny software (tj. na dedikovaném

pracovisti)

7. Vytvoreni nové karetni aplikace

- je mozné pouze po prokazani pravosti pomoci symetrického klice, ktery je ulozen v MF

8. Smazani karetni aplikace nebo celé karty

- je mozné pouze po prokazani pravosti pomoci symetrického klice, ktery je ulozen v MF
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7 PROFIL TECHNICKE PRIPRAVY CIPOVE MIGRACE

Implementace karetni technologie do systémd PKI a zaroven do ,klasickych aplikaci* v prostfedi VS je
viceletou feSitelskou a investicni akci. Technické feSeni ma v optimalnim pripadé splfovat pozadavky
formulované v ID-skupiné a jiz diskutované ([R1] az [R7]). Projekt zahrnuje vyvojové prace, pilotni
oveérfeni prototypl a pfipravu technické zakladny pro &ipovou personalizaci a podporu registrac¢nich
autorit.

7.1 UKOLY A ETAPY

Profil (draft) jednotlivych okruht (Ukold a etap) technické pripravy nacrtnut v bodech [1] — [16].

(Kartou se rozumi nova ID-karta splnujici pozadavky na funkénost [R1] az [R7]):
[1] Vybér a testovani typu (typl) karty, technicka dokumentace vcetné technické
specifikace, vyvojarské toolkity

[2] Smluvni zajiSténi a otestovani zakladni optické personalizace na pramyslové
bazi v kvalité amérné predpokladané zivotnosti karty (4-5 let)

[3] Zajisténi koncové optické personalizace (potisk prvkd specifickych pro uzivatele,
obvykle v misté vydani karty).

[4] lteracni procesy spojené s Cipovou personalizaci (analyza, navrh, implementace
prototypu, implementace finalniho feSeni). Tykaji se rovnéz vSech bodu [5] az [14].

[5] Néavrh a odladéni datové struktury, aplikaéni architektury karty vcetné
administrace. Navrh prototypu pro zakladni pilotni ovéfeni. Finalni navrh
konfrontovany se znamymi a hlavné pfedpokladanymi potfebami VS.

[6] Re3eni spravy kligu na karté a pind, distribuce pind (pinovych obalek).

[7] Struktura a pocet aplikaci na karté pro PKI v ramci kapacity EEPROM.

[8] Adaptace aplikaci ze staré generace karet (feSeni zpétné kompatibility).

[9] Integrace karty do procesl tykajicich se Zzadosti o certifikat a odraz
v certifikanich politikach.

[10] Softwarové zajisténi Cipové personalizace (vyvoj), technické FeSeni aktualizace
aplikaci na karté (vymaz, pfidani)

[11] Konzolidace bezpec¢nostni politiky pro karty a certifikacni politiky CA, jejiz
certifikaty bude karta obsahovat.

[12] Optimalizace feSeni pro vyuziti karty jako nosice vice certifikatd a kli¢u pro vice
autorit (CA), s nimiz vysokoskolsk& organizace (nebo uZivatel) vyZaduje vytvoreni
davéryhodné zony.

[13] zajisténi funkénosti kryptoovladaci“ a middleware (na bazi PKCS#11 a CSP)
pro vybrany typ (typy) karty a pro pouzivané SW platformy (Windows, Unix/Linux).
Vyvojova podpora pro middleware vrozsahu potfebném pro zajiSténi volné
nekomeréni distribuce pro akademickou komunitu.
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[14] Navrh a technické zajisténi distribuce karet uzivatelim pfes registracni mista
(RA), feSeni spravy Sifrovacich kli¢a, feSeni CMS (Card Management System) pro
spravu Zivotniho cyklu karet.

[15] Samostatnym okruhem FeSeni je kompatibilita karet se stavajicimi (zejména
bezkontaktnimi) snimaci karet a technicka doporuceni, tykajici se pofizovani novych
snimacl pro VS.

[16] Samostatnym okruhem feSeni je dosazeni kompatibility karet s hybridnimi
snimadi vyvijenymi v ZCU na béazi bezkontaktnich snimacl starSi generace
(125kHz).

Stav v jednotlivych bodech

-Kazdy z bodu [1], [4], [5]-[8], [10], [13], [15] byl nebo je pfedmétem analyzy, urCité faze vyvoje
a testovani v ramci Ukolu (CoProSys).

-Dokonc¢eni téchto dilich Ukolu je planovano na 1/2005 pro vybrany prototyp karty (CoProSys).

-Piloty na VS mensiho rozsahu Ize zah4jit soub&Zné s dokongovanim piedchozich tkold. (VS ve

spolupraci s CoProSys)

Poznamka: (DalSi typy karet, produktd). Pfipadny pozadavek na profilaci a odzkouSeni feSeni
zalozeném na dosud netestovaném typu karty Ize odhadnout na 3 ¢lmésice. Za predpokladu, zZe bude
k dispozici podrobna technickd specifikace ovéfovaného produktu (neni samozfejmosti!) a vyvojovy
toolkit.

K dalSim boddm:
Body [2] a [3] se tykaji optické personalizace, kter4 neni pfedmétem tohoto Ukolu. Musi byt ale
¢aste¢né pripravena pro potfeby ovéfovaciho provozu. Pfi vydavani nékolika set karet neni vhodné

pracovat s ,bilymi kartami“.

Body [9], [11], [12] se promitnou do certifikadnich politik. Re$eni bude nutné konzultovat a fesit

v soudinnosti s administratorem CA CESNET a s dal$imi VS autoritami, véetné ZCU.

Bod [14] je kritickou ¢&sti projektu pro organizaéni slozitost. Nebyl jeSté rozpracovan.

Nelze vynechat komentaf porovnavajici technickou stranku feSeni s ostatnimi aspekty projektu.
Technicka stranka FeSeni je po vynaloZzené préci feSitell dostate¢né Citelna a mize byt dale vedena
jako standardni IT-projekt a podprojekty. Nicméné jde o snazSi ¢ast realizace ve srovnani
s organizaénimi procesy, distribuénimi, servisnimi a Skolicimi pozadavky provazejicimi vznikajici
projekt ¢ipové migrace. Operativni stupen koordinace (systémové integrace) bude v dalSich etapach

nutny.
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Priklad: Koordinace je nezbytna napfiklad pfi specifikaci obsahové stranky a datové struktury na karté,
zejména co se ty&e povinného vyuZiti identifikaénich daja na kart&. Jde o zaleZitost v kompetenci VS,

ktera by mohla byt feSena v ramci Skupiny pro ID-karty.

Poznamka: Priklady identifikaCnich dat, kterd mohou byt uloZena na karté nebo vyuzivana pomoci
karty:
-Seriové cislo karty (dosud nejCastéjsi uzity identifikator, neni invariantni pfi ztraté karty)
-Certifikat (vefejny, neni invariantni kvuli dobé expirace — kontinuita pfes atributy)
Polozky, které jednoznac¢né identifikuji uzivatele/studenta na certifikatu a karté, je nutné teprve
stanovit, véetné jejich formatu.
Je mozné zavést bezvyznamovy identifikator, po vzoru MPSV.

-E-podpis dokumentu prostfednictvim soukromého klice.

7.2 PRACOVNI VERZE SPECIFIKACE ID-KARTY

Viz téz kap.5.
Neoficialni specifikace poZzadavku na funkce a parametry ID-karty. Slouzi jako pracovni podklad pro
skupinu ID-karty:
Dudlni rozhrani kontaktni/bezkontaktni, na jednom Cipu
Minimalné 16 kB EEPROM pro aplikace
Rychlé symetrické Sifrovani (3DES, ...)
Asymetricky kryptograficky koprocesor (RSA min. 1024b), generovani paru klicl
Komunikace prostfednictvim rozhrani ISO 14443A, ISO 7816
Update dat funkci a aplikaci v prabéhu Zivota karty
Na zfeteli dale
-pozadavek na interoperabilitu, ktery v praxi sleduje vzajemnou spolupréaci karty a éteéky karet
od rtiznych vyrobc.

-pozadavek zpétné kompatibility (€teéky a aplikace Mifare)
VSechny tyto poZzadavky splfiuje karta G&D SPK 2.5DI.
S kartou SPK 2.5DlI Ize zajistit aplikacni kontinuitu (béh aplikaci, dosud zavisejicich na kartach starsi

generace) v pfipadech, Ze pouzité bezkontaktni snimace jiz pracuji (nebo budou upraveny) podle
norem ISO 14443-3 a ISO 14443-4.
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7.3 SOFTWAROVA PRIPRAVA KARTY (CIPOVA PERSONALIZACE)

Dodané karty SPK2.5DI byly inicializovany prostfednictvim toolkitu vyZzadaného od vyrobce G&D.
Realizovano nékolik variant navrhu datové struktury (viz déle).

Ovéfena podpora: vymaz souborll a reinicializace, pfidavani aplikaci (novinka umoznfujici zvysit
moralni Zivotnost karty).

Detekovatelné a funkéni je rovnéz rozhrani Mifare (std,1kB)

Cipova personalizace karty zahrnuje:

Podklady pro aplikace na karté.

PredbéZzné kapacitni vypodty (viz dale Tab. 3).

Vytvareni objektd na karté - navrh datovych struktur, pocet a umisténi kli€i na karté, pravidla pro
pristup k souborim aplikacim, pravidla prace s identifikatory, autentizace, key management, PIN

a jeho vlastnosti aj.

7.3.1 NAVRH APLIKAENI STRUKTURY KARTY: UvOD

PFi navrhu karty je nutno ucinit fadu rozhodnuti, ktera ovliviiuji chovani karty i organizaéni postupy
spojené s pfedavkou karty, s uzivanim karty a ukon¢enim provozu karty (tj. s celym Zivotnim cyklem
karty).

Dale jsou popsana dvé z mnoha moznych feSeni. Prvni je proprietarni navrh aplikace (nazvan
proprietarni, protoze nepouziva PKCS#15), druhy navrh vychazi z normy PKCS#15, vydané téz
v podobé ISO/IEC 7816-15 (2004).

V obou pfipadech jde o feSeni zakladni multiaplikaéni struktury pro PKI aplikace (pro PKI-klienta).

Pro popis pouzita standardni terminologie (viz napf. 4.1.9 a dale 7.3.2).
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= NAVRH DATOVE STRUKTURY KARTY
. =Typy objektl a jejich usporadani=

* Typy objektd: pro PKI aplikace

= Aplikace: 2 DF

» Varianta: Proprietarni feSeni, tj. nonPKCS#15

» Odkaz: (nasledujici popis a tabulka)

3DES 1
3DES 2

4B [ [ |
ISF EF EF
PIN, PUK, Cardholder Middleware
3DES
— DF
| | |
PKI App 1 ISF EF EF
Private RSA Public RSA Certificate
3DES
- DF
[ [ |
PKI App 2 ISF EF EF
Private RSA 1 Public RSA 1 Certificate 1
Private RSA 2 Public RSA 2 Certificate 2

Obr. 8 Typy objektli ve FS na karté s 2 PKl-aplikacemi. Bez PKCS#15.

7.3.2 NAVRH PROPRIETARNIHO RESENI BEZ VAZBY NA PKCS#15

KomentéaF k obr.8, Typy objektd ve File Systému na karté s dvéma PKl-aplikacemi. ReSeno bez

pravidel normy PKCS#15. Takovy zpUisob nazvan proprietarnim.

MF obsahuje informace spole¢né viem aplikacim, pfedevsim:

- informace o drziteli karty (napfiklad jméno, adresa, fotka)

- PIN drzitele pro pfistup k privatnim kli¢tim, sdileny aplikacemi

- PUK pro odblokovani PINu

- informace vyuZivané v middleware

65



Technickéa zprava ver.1.01

- symetricky kli€¢ pro autentizaci zafizeni, které je opravnéno manipulovat s aplikacemi na karté

(pfidavani a mazani aplikaci, pf. vymaz celé karty)

DF PKI App 1 je PKI aplikace s podpisovym RSA key pairem. Tento key pair je generovan kartou,
privatni ¢ast je uloZzena v ISF, vefejna v jednom EF souboru. DalSi EF soubor obsahuje certifikat
k tomuto paru. Pro vygenerovani key pairu a uloZzeni nového certifikatu je nutna autentizace zarizeni,
které tyto operace provadi. Tato autentizace probihd pomoci symetrického klice v ISF (Internal

Security File).
DF PKI App 2 je pfedchozi aplikace rozsifena o Sifrovaci key pair. Ten neni generovan kartou, ale je
na kartu importovan. K zabezpeceni pfenosu privatniho klice na kartu slouzi dalSi symetricky kli¢

v ISF.

V nésledujici tabulce je zobrazena aplikacni struktura karty s objekty a jejich alokovanou pameéti,

véetné rezijnich narokd.
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Tab. 3 Struktura karty s aplikacemi a alokovanou paméti pro oblasti DF

File File ID Type Size of data [B] | Size overhead [B]
MF 3F00 N/A 1470 36 |

ISF N/A N/A 88 8

User PIN PIN 8 16

User PUK PUK 8 16

Admin key 3DES 16 16

EF cardholder 2F01 | transparent 1143 23
Cardholder name 32
Address 64
Photo 1024

EF user 2F02 | transparent 87 23
| User data 64

EF middleware 2F03 | Linear fixed 116 20
| middleware data (3x32B) 96

DF Cesnet PKI application [ 4F00 [ N/A 4302 [ 36 |

ISF N/A N/A 832 8

SM confidentiality key 3DES 16 16

Authentication key 3DES 16 16

Signature private key RSA 364 16

Encryption private key RSA 364 16

IPF 4F01 N/A 339 21

Signature public key RSA 147 12

Encryption public key RSA 147 12

EF cert 4F02 | transparent 3095 23
Signature certificate 1536
Encryption certificate 1536

DF University PKI application | 5F00 | N/A 2195 36

ISF N/A N/A 420 8

Authentication key 3DES 16 16

Signature private key RSA 364 16

IPF 5F01 N/A 180 21

‘ Signature public key RSA 147 12

EF cert 5F02 | transparent 1559 23
‘ Signature certificate 1536
TOTAL SIZE 7967
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NAVRH DATOVE STRUKTURY KARTY
=Konkrétni objekty=

Typy objektd: viz pfedchozi schema , Typy objektd*
Aplikace: (DF) PKI Univ, (DF) PKI Cesnet
Varianta: Proprietarni feSeni, ti. nonPKCS#15

Odkaz: (nasledujici popis a tabulka)

MF

ISF EF EF
PIN Cardholder Middleware
PUK
CardManagKey
DF
I I |
PKI Univ ISF EF EF
SigPrKey-univ SigPuKey-univ SigCert-univ
WrProtKey-univ
DF
[ [ |
PKI Cesnet ISF EF EF

SigPrKey-csnt
EncPrKey-csnt
WrProtKey-csnt
PrKeyEncryptKey

SigPuKey-csnt
EncPuKey-csnt

SigCert-csnt
EncCert-csnt

Obr. 9 Specifikace konkrétnich objektd pro PKl-aplikace (bez PKCS#15)

Specifikace konkrétnich objektd pro PKI aplikace (ve verzi bez PKCS#15)

Popis typu z obr.8 byl nahrazen konkrétnimi objekty pro navrzené aplikace (obr.9)

Popis objektd uveden v nasledujici tabulce Tab. 4.

Pro bliZsi technické podrobnosti o objektech MF, DF, EF a nasl. viz ISO/IEC7816-4, 8.
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Tab. 4 Popis objektl navrzené datové struktury karty s aplikacemi, podle obr.9

MF Master File Hlavni soubor karty (,kofenovy adresar)

DF Dedicated File Soubor (adreséar) pro ulozeni karetni aplikace

ISF Internal Secret File Soubor pro uchovani tajnych kli¢u

EF Elementary File Soubor pro ulozeni dat

PIN Personal Identification Kéd pro ochranu citlivych Gdaji pfed pouzitim nepravé

Number osoby (autentizace drZitele karty)

PUK Personal Unblocking Key Slouzi ke zméné a odblokovani PINu

CardManagKey Card Management Key Symetricky (3DES) kli¢ pro spravu karty (napf. mazani
aplikace, pridani aplikace, smazani celé karty). Slouzi
k autentizaci (EXTERNAL AUTHENTICATE )zafizeni,
které spravu provadi.

Cardholder Soubor pro uchovani informaci o drziteli karty (jméno,
adresa, fotka)

Middleware Data pro interni potfebu middleware

PKI Univ PKI aplikace univerzity

SigPrKey-univ

University Signature Private
Key

Privatni ¢ast dvojice kli€u pro podpis v rdmci univerzitni
infrastruktury

SigPuKey-univ

University Signature Public

Key

Vefejna ¢ast dvojice kli¢l pro podpis v rdmci univerzitni

infrastruktury

SigCert-univ

University Signature

Certificate

Certifikat k vefejnému Klic¢i pro podpis v ramci univerzitni

infrastruktury

WrProtKey-univ

University Write Protection

Key

Symetricky (3DES) kli¢ pro autentizaci zafizeni, které je
opravnéno modifikovat (nikoliv pouzit) idaje univerzitni
PKI aplikace, tzn. vygenerovat na karté novou dvojici

kli¢t a ulozit novy certifikat

PKI Cesnet

PKI aplikace CESNETu

SigPrKey-csnt

Cesnet Signature Private
Key

Privatni ¢ast dvojice kli€t pro podpis v ramci PKI
CESNET

SigPuKey-csnt

Cesnet Signature Public Key

Vefejna ¢ast dvojice kli¢t pro podpis v ramci PKI
CESNET

SigCert-csnt

Cesnet Signature Certificate

Certifikat k vefejnému klic¢i pro podpis v ramci PKI
CESNET

EncPrKey-csnt

Cesnet Encipherment
Private Key

Privatni ¢ast dvojice kli€u pro Sifrovani v ramci PKI
CESNET

EncPuKey-csnt

Cesnet Encipherment Public

Key

Vefejna ¢ast dvojice klicd pro Sifrovani v ramci PKI
CESNET

EncCert-csnt

Cesnet Encipherment
Certificate

Certifikat k vefejnému Klici pro Sifrovani v rdmci PKI
CESNET

WrProtKey-csnt

Cesnet Write Protection Key

Symetricky (3DES) kli¢ pro autentizaci zafizeni, které je
opravnéno modifikovat (nikoliv pouzit) itdaje CESNET
PKI aplikace, tzn. vygenerovat na karté novou dvojici
kli¢l, ulozit novy Sifrovaci kli¢, uloZit nové certifikaty

PrKeyEncrypt-Key

Private Key Encryption Key

Symetricky (3DES) kli€, slouZi k ochrané privatniho klice

pfi importu na kartu.
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Poznamky k vlastni karetni aplikaci:
Uvedené poznamky tvofi v praxi podklad pro vytvofeni zavazné provozni Sablony (template) pro kartu
a aplikace (viz kapitola Ramec ukolu pro PKI). Nize popsané chovani aplikace, nastaveni atributd

a kli¢h Ize urcit odlisSné. Pak bude aplikace vygenerovana a provozovana pod jinou Sablonou.

1.0ba podpisové privatni klice jsou generovany na karté a nikdy ji neopusti. Jejich pouZiti pro podpis
je podminéno zadanim spravného PINu (pfikaz VERIFY), jejich zména je umoZnéna pouze takovému

zafizeni, které prokaze znalost odpovidajiciho WrProtKey.

2. Naopak Sifrovaci key pair je generovan mimo kartu (a zalohovan pfisluSnou autoritou pro pfipad
ztraty karty). Na kartu jej lze ulozit opét pouze po prokazani znalosti WrProtKey (konkrétné

WrProtKey-csnt) a navic privatni kli¢ musi byt Sifrovan klicem PrKeyEncryptKey.

3. Pouzit privatni Sifrovaci Kli€ 1ze opét pouze po zadani spravného PINu.

4. PIN je sdileny pro vSechny aplikace, které PIN pouzivaji pro ochranu citlivych dat. Rozhodnout, zda
u nékteré aplikace povolit bezpinovy provoz (typicky fyzicky pFistup).

Rozhodnout, zda budou pro PIN pouzity vSecny znaky ASCII nebo jen ¢isla.

5. Po nékolika (napf. Ctyfech, maximéalné 14) po sobé jdoucich Spatnych zadanich PINu dojde k jeho
zablokovani. Odblokovat (a zaroven nastavit na jinou hodnotu) Ize PIN pouze pfi znalosti kédu PUK.
Pokud dojde i k zablokovani PUKu (poc¢et pokusd muaze byt jiny nez u PINu), nelze jiz PIN odblokovat
a tudiz nelze pouzit Zadny z privatnich klicl na karté. Jediné, co lze s takovou kartou délat, je celou ji
smazat (a znovu reinicializovat). Bezpecnost Ize dale zvysit prostfednictvim klice CardManagKey

(povolit zablokovani tohoto klice s naslednym vyfazenim karty).

6. Ke zméné neblokovaného PINu neni tfeba PUK, staci znalost plivodniho PINu.

7. VSechny symetrické kli¢e pouzivaji tzv. derivovani kli¢l. Tento proces usnadruje key management
symetrickych kli¢u tak, Zze kazda karta ma svij vlastni kli¢ odvozeny ze sériového ¢isla karty
a néjakého master klice. Priklad: CESNET vygeneruje 3DES kli¢ MasterWrProtKey-csnt, ktery
distribuuje na mista, kde se provadi personalizace a generovani kli€d. Terminal, ktery tyto operace
provadi, si preCte sériové Cislo karty a pomoci klice MasterWrProtKey-csnt odvodi konkrétni
WrProtKey-csnt pro danou kartu. Opacny postup, tedy odvozeni MasterWrProtKey-csnt ze znalosti

dvojice (WrProtKey-csnt, sériové €islo) samoziejmé nesmi byt trivialni.

Pouziti ze strany terminalu (middleware) Viz aplikace, Tab.4 a Obr.9
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Tab. 5 PouZziti ze strany middleware, ilustrace k aplikaci (Tab.4 a Obr.9)

PIN Ovéfeni znalosti PINu kartou pomoci VERIFY Middleware, App
Zména PINu pfi znalosti pvodni hodnoty App
Odblokovani PINu pomoci PUK App

PUK Odblokovani PINu pomoci PUK App

CardManagKey PFidani / smazani aplikace, smazani karty App

Cardholder Cteni App

Middleware Cteni / zapis Middleware

SigPrkey-* Pouziti k podpisu Middleware, App
Zména (generovani nového) App

SigPuKey-* Cteni Middleware, App
Zména App

SigCert-* Cteni Middleware, App
Zména App

WrProtKey-* Pouziti App

EncPrKey-csnt Pouziti k odSifrovani Middleware, App
Zména (import nového) App

EncPuKey-csnt Cteni Middleware, App
Zména App

EncCert-csnt Cteni Middleware, App
Zména App

PrKkeyEncryptKey Pouziti App
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PKCS#15 aplikace - typy souborl a objektu
a vztahy mezi nimi

MF I
EF
DIR
N
DF |
PKCS #15 EF
ODF
] |
EF EF
PrKDF & » Priv. key
] ]
EF EF
AODF > PIN
] ]
EF EF
CDF » certificate
] ]
EF EF
DODF » User data
]
EF
TokenlInfo
]
EF
Unused

Obr. 10 Aplikace podle PKCS#15: Vztahy mezi typy soubor(/objektd
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K obr. 10 Aplikace podle PKCS#15
Obréazek ukazuje priklad rozvrzeni soubort v jedné PKCS#15 aplikaci.

Tab. 6 Popis soubort/objekti na karté v pfipadé jedné PKl-aplikace podle PKCS#15, dle obr.10

EF DIR Adresar karetnich aplikaci podle ISO 7816-5

ODF Object Directory File — obsahuje ukazatele na dalSi EF soubory (PrKDF,
PuKDF, CDF, AODF), které obsahuji adresare objektd daného typu

TokenlInfo Obecné informace o tokenu (kart&), napfiklad podporované algoritmy

PrKkDF Adresar privatnich kli¢l, pro kazdy privatni kli¢ uchovava: nazev klice,

identifikator, zpGsob pouZziti kli¢e, odkaz na autentiza¢ni objekt, kterym je

omezen pristup ke kli¢i a odkaz na umisténi klice samotného

PuKDF Adresér verejnych kli€a, pro kazdy vefejny kli¢ uchovava: nazev klice,
identifikator, zpUsob pouZziti klice a odkaz na umisténi klice samotného.
Pokud kli¢ patfi k néjakému privatnimu kli¢i v PrkKDF, musi mit oba kli¢e

(vefejny a privatni) stejny identifikator (zndzornéno Sipkami v obrazku)

CDF Adresar certifikatll, kazdy zaznam obsahuje pfedevsim identifikator a
odkaz na umisténi certifikatu. Pokud certifikat patfi k néjakému Klici
v PrKDF nebo PuKDF, musi mit stejny identifikator (zndzornéno Sipkami

v obrazku)

AODF Adresér autentizacnich objektd, v pfikladu ma jediny zaznam o PINu
(ktery je umistén v MF kvuli sdileni obéma aplikacemi). Zaznam obsahuje

napr. povolené znaky v PINu, délku PINu a odkaz na umisténi

EF Unused — udrzuje informace o volnych mistech v jednotlivych datovych souborech (nikoliv
v adreséafich ODF, PrKkDF, PuKDF, CDF, AODF). Pomaha pfi vytvareni, modifikaci a mazani objektd.
(V naSem pfipadé nemusi byt pouzit, protoze vytvafeni/modifikace/mazani objektd nebude hostu -tj.

middlewaru - umozZnéno.)

K obr. 11

Obrazek ukazuje rozlozeni souboru a typu objektd na karté se dvémi PKCS#15 aplikacemi.
K obr. 12

Jde o schema datové struktury karty PKCS#15 podle obr. 11, dopIlnéné o nazvy konkrétnich objektd.

Plati zde vSe, co bylo popsano u obr.9. véetné Tab.4 a pozndmek
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Navrh feSeni pomoci PKCS#15, rozvrzeni objektd a vztah(

MF

EF DIR ISF EF user EF
App1 PIN Name Middleware
App2 PUK Address data
Admin key Photo
DF1 |
PKCS #15 EF ODF IS
y|  Private key
Auth. 3DES key
EF PrKDF — ]
EF Record 1 EF
Public key
Tokenlnfo v
EF PuKDF _|
EF Record 1 EF
Unused certificate
EF CDF
Record 1
EF AODF
Record 1 pin
DF2 | |
| PKCS #15 | EF ODF ISE
| Private key 1
y, Private key 2
EF PrKDF
Auth. 3DES key
Record 1
SM 3DES key
EF Record 2 £\ —
Tokenlnfo |
EF PuKDF EF
EF Record 1 » Public key 1
Unused Record 2 '} fooi ) » Public key 2
EF CDF |
EF
Record 1 -
S Certificate 1
Record2 %
---»| Certificate 2
EF AODF
Record 1 pin

Obr. 11 Datova struktura a vztahy mezi objekty pro aplikace DF1 DF2 podle PKCS#15
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Navrh feSeni pomoci PKCS#15,

konkrétni objekty

EF CDF

Record 1

Record 2

G

EF AODF

Record 1 i

MF
I I I I
EF DIR ISF EF user EF
App1 PIN Name Middleware
App2 PUK Address data
CardManagKey Photo
PKI Univ EF ODF ISF
y| SigPrKey-univ
WrProtKey-univ
EF PrkDF 1
EF Record 1 EF
SigPuKey-univ
TokenlInfo i
EF PuKDF |
EF \\* Record 1 EF
SigCert-uni
Unused igCert-univ
EF CDF
Record 1
EF AODF
Record 1 pin
— DF2 | |
PKI Cesnet EF ODF ISF
y  SigPrKey-csnt
__tw EncPrKey-csnt
EF PrkKDF
WrProtKey-csnt
Record 1
PrKeyEncryptKey
EF Record 2
Tokenlnfo |
\\* EF PuKDF EF
EF Record 1 » SigPuKey-csnt
Unused Record 2 k ————————— WA EncPuKey-csnt

1

EF

SigCert-csnt

--»{ EncCert-csnt

Obr. 12 PKCS#15 — Vysledny stav navrhu PKI Cesnet, PKI Univ s konkrétnimi objekty
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Priklad pristupu k privatnimu klici

A N
MF | | |
@ EF DIR ISF EF
PIN Middleware
App2 data @
©
DF2 |
esnet ISF
SigPrKey-csnt

" EF AODF
o =

Obr. 13 PFistup k privatnimu kli€i ve struktufe PKCS#15 (podle schematu obr.12)
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Priklad postupu pfi vytvareni podpisu pomoci CSP

Predpoklad: v systémovém Uulozisti je jiz nainstalovan pouzity certifikat spoleéné s odkazem na CSP,
container a typ klice (AT_SIGNATURE nebo AT_KEYEXCHANGE). Instalace muze byt provedena
néjakou utilitou automaticky pfi vloZzeni karty do &tecky.

Aplikace, kterda potfebuje podepsat data privatnim kli¢em, ktery odpovida néjakému (danému)
certifikatu, nejprve pomoci funkci CryptoAPI vyhledd v Ulozisti certifikath tento certifikat a zjisti tak
nazev CSP, nazev kontejneru a typ klice. Poté pfes CryptoAPI vola funkce daného CSP pro vypocet
hashe podepisovanych dat a nakonec funkci pro vypocet podpisu. Tato funkce tedy obdrzi:

podepisovany hash, nazev kontejneru a typ klice.

Objekty (pfedevsim klice) maji dva identifikatory:

.Karetni“ - identifikace kli¢e v ISF (tzv. KID)
»aplikacni” — identifikace v ramci PKCS#15

Dalsi postup Ize sledovat na obr.13, Pfistup k privatnimu kligi.. Cisla 1., 2., ..., oznadujici jednotlivé
kroky jsou na obr. zakrouzkovana:

1. CSP vyhleda na karté v souboru ,EF Middleware Data“ Gdaje o daném kontejneru — tak zjisti
nazev (label) karetni aplikace a identifikator klice daného typu.
Jde o PKCS#15 - identifikator (= identifikace v ramci PKCS#15 aplikace)

2. V ,EF DIR" vyhleda karetni aplikaci podle nazvu (labelu) a zjisti AID DF souboru

3. Provede SELECT daného DF souboru.

4. Nacte ,EF ODF*

5. Zdatv ODF zjisti FID souboru ,EF PrKDF*

6. V PrkKDF vyhleda zaznam o kli¢i s danym identifikatorem (byl zjistén v kroku 1)

7. Ztohoto zaznamu zjisti identifikator autentizaéniho objektu, kterym je privatni kli¢ chranén.

8. Z datv ODF zjisti FID souboru ,EF AODF*

9. VAODF vyhledd zadznam o autentizaénim objektu podle identifikatoru zjiSténého
v pfedchozim kroku

10. Informace zjisténé v nalezeném zaznamu v AODF plus uzivatelem zadany PIN jsou pouzity
k sestaveni pfikazu VERIFY. Proveden Verify. Pokud ovéfeni PINu selze, proces konéi.

11. Informace ze zaznamu v PrKDF (krok 7) zahrnuji i KID (identifikator klice v ramci ISF), ktery je
pouzit k vykonani pfikazu MANAGE SECURITY ENVIRONMENT (oznami karté, se kterym
klicem se bude déale pracovat), poSle na kartu hash ze vstupu pfikazem PUT HASH a
nakonec poSle karté pfikaz PERFORM SECURITY OPERATION (COMPUTE SIGNATURE).
V pfipadé Uspéchu karta vrati poZzadovany podpis (viz nasledujici diagram).
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ID-karta:

Proces generovani elektronického podpisu

MANAGE SECURITY ENVIRONMENT

APDU request:

(50 221 o1 [0 [03 s or o]

KID (Key ID) identifikuje SOUKROMY KLIC,
ktery ma byt pouZzit pro vypocet podpisu
zpravy pomoci COMPUTE SIGNATURE

\
ﬁ‘, varianta A <::| |:> varianta B

COMPUTE HASH

iter APDU request:

[cLalins[P1]P2T Le | Data

[Le]

Prenos dat pro vypocet podpisu z HOST na kartu:

- varianta A: pfenos plaintextu (64B bloky) - karta generuje
hash

- varianta B: pfenos otisku - karta pouzije middlewarem
generovany hash

[00[2A]90] 80 40] data

COMPUTE HASH

APDU request:

EARS[Pi[Pz[e] ooa ]|
[60 2A 90 [ 51 [14] Srathash | ]

PUT HASH

APDU request:
Data

[cLalins[P1TP2T e Data

[Le]

[10]2A 9080 [len] data

l

COMPUTE SIGNATURE
(PERFORM SECURITY OPERATION)

APDU request:
-

[oof2aTeE[oA] ]

APDU response:
computed signature
return code

Vystupem piikazu COMPUTE SIGNATURE
je podpis zpravy preneseny na HOST
(Compute Signature Response)

=  Proces e-podpisu:
. ID-karta: SPK2.5DI

*  APDU piikazy: ISO/IEC 7816-4

. Komunikace ,, ID Karta - HOST" :
= prostrednictvim bezkontakniho rozhrani, ISO/IEC 14443A (transmission protocol T=CL)
*  nebo pomoci kontaktniho rozhrani, ISO/IEC 7816 (transmission protocol T=1 nebo T=0)

Diagram 6 Proces generovani e-podpisu

Poznamka: Cast datovych struktur a entit na karté je standardizovana (ISO/IEC 7816-4, -8),

¢ast vykazuje specifické implementaéni rysy (adresace internal security files, APDU Create File).

Tyto implementaéni (proprietarni) rysy COS neovliviuji funkénost feSeni podle architektury PKCS#15.
(Jde o tvrzeni opirajici se o Casteéné zkuSenosti v dosavadnich variantach pfipravy karetnich aplikaci

PKI). Nicméné PKCS#15 nezahrnuje celou oblast feSeni/uspofadani objektl na karté. Norma sice

usnadnuje portabilitu aplikaci, ale nemuze ji sama o sobé zarugit.
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Zaveér:
Pro velkou flexibilitu moznosti pfi Cipové personalizaci je nutno provést navrh struktury karty

a kompletni funkénosti ve verzich:

Pro prvni pilotni nasazeni ve VS navrhnout jednodu$si verzi pro jeden par kligt podpisovy a jeden par
klica Sifrovaci.

Vznikne jednodussi prototyp feSeni ureny pro pilotni provoz.

DalSi verze s dvéma pary pdpisovych kli€¢a (pouziti pro dvé certifikacni autority) bude implementovana
az po shroméazdénych pfipominkach a namétech.

Vyhodou je, Ze karta se da reinicializovat, aplikace na karté se daji odstrafiovat i pfidavat.

Veskeré personaliza¢ni aplikace budou v souladu s pribézné vznikajicim provoznim fadem (,provozni
politikou®).

7.3.3 POZADAVKY NA ID- KARTU

Souhrn nutnych technickych vlastnosti karty (rekapitulace pfedchozich odstavcu):

-Soulad se specifikaci ISO/IEC 7816 (pro kontaktni provoz ), ISO/IEC 14443 (pro bezkontaktni provoz)
a to véetné ISO/IEC 14443-4 a vySe

-RSA 1024 pro podpis standardné
-RSA 2048 pro podpis pro specialni bezpecnostni aplikace (staci vyhledové)
-kompatibilita pro praci s X.509v3 certifikaty

-Velikost paméti minimélné 16KB, pro podpisové a Sifrovaci klice, certifikaty a pro dalSi aplikace

Pozadavky na komunikaéni rozhrani systému s kartou

podpora PKCS#11 v.2.01 a podpora CSP nejlépe pod vlastni kontrolou nebo od vyrobce karty po

dikladném otestovani modulu i servisni podpory

vyuZziti Microsoft CryptoApi (nebo bez)

PC/SC kompatibilni (viz ISO 7816)

podpora pro W2k a vysSi (NT4 je samostatny problém, Iépe se vyhnout) a Linux (Solaris)
Podpora ISO/IEC 7816 —1/2/3/4 a dale

Bezkontakné ISO/IEC 14443A

Podpora protokolt T=0, T=1 a T=CL (bezkontaktné)

odzkouSena soucinnost se zakladnimi aplikacemi na desktopu e-mail, IE a jeho klientskou SSL

autentizaci (IE5.5 a vySe)
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Metodika pfipravy PKI karet zahrnuje:

-Zajisténi dodavek bezpecnostnich tokenl (karta, ¢tecka, softwarové toolkity, technick& specifikace

karty v souladu s feSenim verzi kryptomodull na bazi CSP a PKCS#11)

-Postupy pfipravy (vyvoj, Cipova personalizace), testovani, design (opticka personalizace

predchazejici pfedani uZivateli)

-Implementace, otestovani a aktualizace CSP, PC/SC nad aplikacemi pouZivanych browserld a

postovnich klientl

-Vypracovani zasad provozni pfipravy, navrhu optimalniho koordinovaného postupu v této oblasti a

udrzovani téchto manualt

- Promitnuti do certifikadnich politik a provadécich smérnic PKI CESNET a PKI VS pfipravenych

spolupracovat na Ukolu

Predkladatelé zpravy doporucuji po dosavadnich zkuSenostech s vybérem a testovanim IDK tyto
preference:
Funkénost: Jednocipovy produkt s dualnim komunikaénim rozhranim je vhodnéjsi volba
nez hybridni dvoucipova karta.
Neni nutné omezovat pozadavky [R1]-[R7] z kap.5: Prototyp IDK ma oboji funkénost, jako
token pro PKIl i jako karta se zpétnou kompatibilitou s Mifare.
PoZadavek na kontinuitu IDK a cipovych aplikaci pro IDK:
-Dlouhodoba podpora typové fady IDK vyrobcem (verze, nasledovnici produktu,
akceptace 1SO 14443-4, ISO 7816-x, x=1-8, vyuZitelnost otevienych standardi
PKCS#11 a PKCS#15, podpora normy PC/SC ver.2 pro snimace)
-Pfenositelnost &ipovych aplikaci prostfednictvim adaptace koédu na COS dalSi
generace, pfipadné i na produkty jiného dodavatele, a to bez mimofadnych investic.
Ovérovaci pilot: podpora pro zorganizovani nékolikamési¢niho pilota v realném prostfedi.
VyuZziti nejlepSich tester(, jaké Ize najit — studentd.
Aplika¢ni potencial: vytypovat a pfizpusobit praktické aplikace ve VS pro IDK a PKI.
Technicka podpora mobility klienta a uzivatelské jednoduchosti: zahrne technickou
podporu mobilniho PKI-klienta na bazi IDK pro vSechny rozSifené platformy (OS).
Systémova integrace: Role systémového integratora, resp. dozoru nad technickou podporou novych
karetnich aplikaci nad PKI, ma pfipadnout nikoliv dodavateldm pro VS, ale subjektu z akademické
obce, napfiklad sdruzeni CESNET.

Rizika tykajici se podpory a fizeni rozvoje Cipovych aplikaci v akademické komunité. Lze zopakovat

viceméné zndmé pravdy:
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(-) Ztrata kontroly nad ,technologickym obsahem*“ by se negativné promitla do ,Skalovatelnosti feSeni*,
servisu a fizeni dalSiho rozvoje. Middleware (kryptoovladace) na bazi komerénich licenci by prodrazily

feseni.

() Rizika jednordzové zakoupeného baliku FeSeni (pro design a d&ipovou personalizaci, pro
middleware) od externiho dodavatele na kli¢ pfevaZzuji v dlouhodobém horizontu nad vyhodami.
Kazdéa technicka zména je placenym poZzadavkem na dodavatele. Kromé toho projekt ¢ipové migrace
nema povahu statického systému, jako napf. dfivéjSi dodavky pfistupovych a menzovnich systému na
klic.

(+) Trendy a inspirace u obdobnych evropskych (a v posledni dobé asijskych) projektd jsou FeSiteli

pasivné sledovany, zaslouzi vétSi pozornost.

(+) PoZadavky na harmonizaci (eEurope Smart Card Charter aj.) je vhodné podrobit blizSimu

prazkumu. Otevira cestu k SirSi interoperabilité.

Rekapitulace zaveéru:

Karta nema byt ,8erna skfinka“ jako nékteré soucasné karetni systémy na Skolach. Udrzba
i inovace datové struktury, pfistupovych PINU a hesel, aplikaci na karté a jejich administrace ma

byt v kompetenci akademické komunity, nikoliv vyluéné vyrobce &i dodavatele.

Karta méa akceptovat sou¢asné pramyslové standardy uvadéné v textu zpravy.

PFitomnost a tradice vyrobce na evropském a regionalnim (CR) trhu. Je Zadouci pro reference
pro obchodni vztahy ,vyrobce — zakaznik“ (dodrZzovani zavazkd, typ a délka garance
skladovanych i neskladovanych karet). ZkuSenosti s feSenimi typu ,campus” a odpovidajici

slevové programy.

Typ vyrobku (. typ karty véetné Cipu a opera¢niho systému) ma mit delSi Zivotnost
a navaznost v inovacnim programu vyrobce (navaznosti se rozumi ,rozumny“ stupen zpétné

kompatibility aplikaci pfi prechodu na novéjsi produkt)

Vysoka a rovnomérna jakost dodavek (v pfipadé pozadavku nékolika desitek dodavek pro
akademickou komunitu v priibéhu mnoha let jde o vysoce netrivialni pozadavek, ktery se tyka
mechanické odolnosti karty i zabudované antény, vlastnosti plastu, kvality optické
personalizace i koncového potisku na VS, kvality snimani v bezkontaktnim poli, doba odezvy
na aplika¢ni pfikazy)
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Karta ma jako HW v prdmeéru zustat funkéni po dobu studia, béhem této doby muize dojit
k update aplikaci nebo k reinicializaci bez ztraty funkénosti.

Technicka podpora a odezva ze strany vyrobce. Netrividlni v problémech rozhrani ,karta —
bezkontaktni snimac*, ,karta — CSP/PKCS#11-PC*, podpora komunikace PC/SC v.2

Technologicka otevienost (poskytnuti technické specifikace, feSeni technickych requestd,

kvalita SW-tookitl a low-level podkladl pro vyvoj aplikaci na karté).

Trend rozSifenosti duélni technologie (SPK2.5DI) uréené pro testy: rostouci.
Poznamka: Existuje narast vyuziti bezkontaktniho rozhrani na navrzeném d&ipu (napf. pilotni
bezkontaktni projekty VISA), masové vyuziti pro ID a PKI aplikace na kontaktnim rozhrani SPK2.x

(SPK2.3 na kontaktnim rozhrani nabizi napf. Prvni certifikacni jako HW-tokeny)

Mordlni zivotnost dualni technologie SPK2.5DI: dostatecné argumenty ve prospéch feSeni podporujici
podminky R1 az R7.
Poznamka: soucast hlavni vyvojové fady produktt predniho svétového vyrobce G&D sleduje trendy

Know-how pro feSeni vlastnimi silami: Ano.

Poznamka: Predkladatelé zpravy maji profesni zkuSenosti s Cipovou personalizaci této kategorie
produktd s designem karetnich aplikaci i s feSenim v oblasti spravy kli¢u a PKI.

Resenim projektu predaji své zkusenosti do prosttedi VS v rdmci rozsahlé kooperace.

8 ZAVER

Predkladatelé zpravy navrhuji zahajit ovérovaci piloty s ¢ipovym produktem SPK 2.5Dl, coz je dudlni
karta s RSA koprocesorem, odzkouSena jak pro z&kladni funkcionalitu pro PKI, tak pro zpétnou
kompatibilitu s technologii Mifare. Karta SPK 2.5DI splriuje podle dodané technické dokumentace
a provedenych testd na vzorcich karty pozadavky R1 az R7. Pro aktivity spojené s dalSim postupem

navrhuji pfedkladatelé rozsifit ramec spoluprace se sdruzenim CESNET a zajemci ze strany VS.

P.S. Rada mezinarodnich &ipovych projektil je v rizném stadiu realizace. Zejména postupuiji projekty
migrace papirovych obcéanskych dokladli na c&ipové ID-karty. Tyto projekty jsou zaloZzeny na
standardech ISO 7816 s vyuzitim dualniho rozhrani karet podle ISO 14443. Vesmés je pamatovano
na integraci e-podpisu, alespor prfes kontaktni rozhrani. Jde pravé o technologie, navrzené pro ID-
karty pro VS a popsané v tomto pfispévku. Dnesni iniciativa bude zitra nutnosti. Leitmotivem je
zvladnout technologii pro ID-karty uz proto, Ze nabizi uziteény a dostupny stavebni prvek pro vétSinu

IT aplikaci pod kontrolou akademické komunity.
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9 PRILOHA €.1 SPECIFIKACE, NORMY A PRUMYSLOVE STANDARDY

9.1 SOUHRNNE ODKAZY

Existuji standardy pro fyzické, mechanicke, elektrické i softwarové vlastnosti. Odkaz na souhrn vétSiny norem a
standard(l pro smart karty. Na nékterych odkazech Ize ziskat rovnéz dokumenty standardu:

http://www.ttfn.net/techno/smartcards/standards.html

http://forum.afnor.fr/afnor/WORK/AFNOR/GPN2/715Y/PUBLIC/WEB/ENGLISH/commerce.htm

ISO/IEC JTC1 Information technology SC 17 Identification cards and related
devices (www.iso.ch/meme/JTC1SC17.html)

Sada standard(l ISO/IEC 7816-x, ISO/IEC 14443-x a ETSI SMG9 obsahuje podstatné normy pro aplikaéni
programatory v oboru smart karet.

ISO/IEC 10373 Identification cards -- Test methods.

ISO/IEC 14443 Remote coupling communication cards. (Contactless cards)

ISO TC 68 Banking and related financial services SC 6
(www.iso.ch/meme/TC68SC6.html)

Security architecture of financial transaction systems using integrated
circuit cards (parts 1-8).

NIST (http://csrc.ncsl.nist.gov/) FIPS 140-1 nové FIPS 140-2

(http://csrc.nist.gov/publications/fips/fips1401.
htm) "Security Requirements for Cryptographic Modules"

Secure Electronic Information in Society (SEIS) (www.seis.se)card

WIM - Smart karta pro Wireless Interface Module (podpora WAP)
Specifikace: WAP WIM Wireless Application Protocol Identity Module
Specification (www.wapforum.org.)

9.2 NORMA ISO/IEC 7816

Pro osvojeni technickych zakladt smart karet je norma ISO/IEC 7816 nezbytna.

Standardy ISO zahrnuiji (resp. postupné pfipravuji a zahrnou) metodiku zjiStovani kompatibility karet s ISO/IEC
7816. ISO FCD 10373-3 specifikuje testovaci metody pro vyhodnoceni ISO /IEC 7816-3.

Zakladni standard pro karty pracujici na kontaktnim rozhrani. Part 4 a navaz. Part 8, 9 se tyka zarover chovani

bezkontaktnich ID-karet ISO/IEC 14443-4, vySSich vrstev nad pfenosovym protokolem.
Jednotlivé dokumenty maji toto usporadani:

ISO/IEC 7816-1 (Part 1) - Cards with contacts: Physical characteristics
(fyzické charakteristiky karet)
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ISO/IEC 7816-2 (Part 2) - Cards with contacts: Dimensions and location of the contacts
(velikost a umisténi kontaktu, Cipu, magnetického prouzku, atd.)

ISO/IEC 7816-3 (Part 3) - Cards with contacts: Electrical interface and transmission protocols
(definice elektrickych signalu, napajeni, postup resetovani, pfenos dat na fyzické drovni, pfenosové protokoly
(T=0 a T=1 protokoly)

ISO/IEC 7816-4 (Part 4) - Organisation, security and commands for interchange
-popis souborové struktury, APDU, secure messaging, navratové kody, pfikazy pro:
- praci s obsahem EF souboru,
- praci s logickymi kanaly
- ovéfeni PINu
- ovéfeni znalosti klice (Get challenge, internal authentication a external
authentication)

ISO/IEC 7816-5 (Part 5) - Registration of application providers
- popisuje zpusob &islovani aplikaci a pfidélovani jednoznaénych identifikatora (AID)

ISO/IEC 7816-6 (Part 6) - Interindustry data elements for interchange
- popisuje zplsob uloZeni informaci, které jsou pro mnohé aplikace spole¢né (identifikatory, jméno, fotografie,
drzitelem upfednostriované jazyky...)

ISO/IEC 7816-7 (Part 7) - Commands for SCQL
- pfikazy pro Structured Card Query Language (SCQL)

ISO/IEC 7816-8 (Part 8) - Security related interindustry commands
Commands for security operations
- prikazy pro digitalni podpis, hashovani, Sifrovani, ...

ISO/IEC 7816-9 (Part 9) - Additional interindustry commands and security attributes
Commands for card management

- Zivotni cyklus karty, pfikazy pro praci se soubory, pro prohledavani obsahu souboru

ISO/IEC 7816-10 (Part 10) - Cards with contacts: Electrical interface for synchronous cards

- popis ATR pro synchronni karty

ISO/IEC 7816-11 (Part 11) - Personal verification through biometric methods
- pfikazy pro aktivaci-deaktivaci aplikaci na karté, nahravani a spousténi kodu

ISO/IEC 7816-12 (Part 12) - Cards with contacts: USB electrical interface and operating procedures
(draft)

ISO/IEC 7816-15 (Part 15) - Cryptographic token information in IC Cards
(2004) Cryptographic information application

Poznamka k ISO/IEC 7816 (podrobnéjsi vymezeni):
Part 1: Physical characteristics

Defines the physical dimensions of contact smart cards and their resi

stance

to static electricity, electromagnetic radiation and mechanical stress. It
also prescribe the physical location of a IC card's magnetic stripe and
embossing area.

Part 2: Dimensions and Location of Contacts

Defines the location, purpose and electrical characteristics of the card's
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metallic contacts:

Part 3: Electronic Signals and Transmission Protocols

Defines the voltage and current requirements for the electrical contacts
defined in Part 2 and asynchronous half-duplex character transmission
protocol (T=0).

Protocol type T=1, asynchronous half duplex block transmission protocol.
Revision of protocol type selection

Electrical characteristics and class indication for integrated circuit(s) cards operating at 5V, 3V and 1,8V
Part 4: Inter-industry Commands for Interchange

ISO 7816-4 is an International Standard that establishes a set of commands
across all industries to provide access, security and transmission of card
data. Within this basic kernel, for example, are commands to read, write and
update records.

There is an urban legend often repeated by smart card sales people that
ISO 7816-4 is so complex and so poorly written that it is impossible to
implement. Strictly compliant implementations of ISO 7816-4 have been
created. These claims are intended to excuse lack attention to complying
with the standard in the hopes of selling non-standard cards.

Impact of secure messaging on the structures of APDU messages
Clarifies the construction of secure message variants of commands in Part 4.

http://perso.wanadoo.fr/dgil/scm/iso7816_4.html

Standardizace identifikatord karetnich aplikaci

Podle 7816-5 se sklada Application Identifiers (AlDs) ze dvou ¢asti. 1) 5-bytes Registered Application Provider
Identifier (RID) jednoznacné pfifazeny vyrobci. 2) Proprietary Application Identifier Extension (PIX), kterym
vyrobce identifikuje aplikaci (variable).

Registra¢ni autoritou RIDs je Copenhagen Telephone Company Ltd.

Part 6: Inter-industry data elements

Describes encoding rules for data needed in many applications e.g. name and
photograph of owner, his preference of languages etc.

Technical Corrigendum 1: Interindustry Data Elements
Amendement 1: IC manufacturer registration

Part 7: Interindustry commands for Structured Card Query Language
(SCQL)

Defines how to treat the data on the card as an SQL database.
Part 8: Security related interindustry commands

Adds symmetric and asymmetric key capabilities to Part 4.

Part 9: Additional interindustry commands and security attributes

Adds commands needed for personalization such as Create File and Delete File as well as search commands to
Part 4.

Part 10: Electronic signals and answer to reset for synchronous cards
Defines basic communication protocols for synchronous (T=14) smart cards.
Part 15: Cryptographic token information in IC Cards

A standardized way to keep cryptographic material on a smart card
and to access public keys and certificates stored therein.
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9.3 NORMA ISO/IEC 14443 A ISO/IEC 15693

ISO/IEC 14443 Identification cards -- Contactless integrated circuit(s)

cards -- Proximity cards.

Standard (parts 1-4) specifikuje komunikaci (transmission, anticollision, selection, command

exchange) of chipcards in ranges up to 10cm. Jsou definovany protokoly A a B. Dalsi protokoly jsou C, D a E.

ISO/IEC 15693 - Identification cards - Contactless integrated circuit(s) cards - Vicinity cards.

9.4 SMARTKARTY A PKI

»Symbioza“ PKI a smart karet se promita do fady standardiza¢nich aktivit:

RSA (www.rsa.com) specifikovala PKCS#15 "Crytographic Token Information Syntax Standard", tykajici se
souborové a datové struktury smart karty (kryptografického tokenu) pro PKI.

.Global Mobile Commerce Forum“(global.mobilecommerce.com), Radicchio (www.radicchio.org) — ramec
pracovni skupiny sledujici moznosti vyuziti PKI smart karet na bezdratovych sitich(wireless networks).

PKI Forum (pkiforum.org) se zabyva rovnéz specifikacemi pro e-podpisy s dopady na PKI smart karty.

MasterCard inicalizoval skupinu pro tvorbu drafth tykajicich se digitalni uzivatelské identity a ID procedur pro
vystaveni, revokaci, spravu ID. Skupina zahrnuje ACI Worldwide, Unisys a vyznamné vyrobce smart karet -
Gemplus, Bull Smart Cards & Terminals,Giesecke & Devrient a Schlumberger.

ETSI Technical Committee Security se podili na standardech formatu PKI certifikata, viz ES 201 733.
~Smart Card Constituency” — jako soucast integra¢niho usili ,eEurope”
(http://europa.eu.int/comm/information_society/eeurope/index_en.htm)

se podili na mnoziné specifikaci pro interoperabilitu smart karet.

SIMalliance (www.simalliance.org) — skupina vyrobcl karet: navrhuje specifikace protokoll pro konektivitu smart
karet typu GSM SIM na internet (TCP/IP stacks).

E-Europe projekt pro mapovani problematiky smart karet a karetnich aplikaci a publikovani tutorialt a dokument(
typu ,white papers*
http://www.eeurope-smartcards.org/B2-Index.htm

9.5 PRUMYSLOVE SPECIFIKACE PRO SMART KARTY A APLIKACE

Zdroje: Primyslovéa konsorcia, spole¢nosti, user groups

PC/SC group. Specifikace pro komunikaci ,smart karta — PC*
(http://www.pcscworkgroup.com).

GlobalPlatform (www.globalplatform.org) je standardiza¢ni konzorcium iniciované asociaci Visa. Drafty zalozené
na Visa Open Platform tykajici se multiaplikacnich smart karet.

Java Card Forum (www.javacardforum.org) and JavaSoft (www.javasoft.com)
specifikace pro Java Card.

OpenCard Framework (www.opencard.org) — Standardy pro praci s Javou zaméfenou na smart karty.

STIP - Small Terminal Interoperability Platform konzorcium (www.stipgroup.org)
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EMV specifikace. Europay, MasterCard and Visa vytvofily normu ,Integrated Circuit Card Specifications for
Payment Systems*, struéné EMV, pro platebni systémy zaloZené na Cipovych kartach. Zaklad specifikace zalozen
(s mirnymi apravami) na ISO/IEC 7816. (http://www.emvco.com/).

CEPS (jeden ztypl elektronické penézenky, které prezily do soucasnosti). Specifikace Europay

WWWw.europay.com,
CEPS dokumenty na http://www.cepsco.com/

Inspirativni predstava interoperability ve spojeni se smart kartami je v materidlu "Government Smart Card
Interoperabilty Specification", dostupnost na csrc.nist.gov/smartcard/GSCISV2-0.pdf.

9.5.1 KEY MANAGEMENT

Popis fizeni kli¢ového hospodarstvi - generovani klicl, jejich pouziti a pfipadné zni¢eni, volba kryptografickych
algoritmu, velikosti kli¢d, kryptografickych politik a vybér kryptografickych moduld. Popis drovné Fizeni

v jednotlivych organizacich, prislusné politiky a provadéci smérnice.

PFirucka pro popis klicového hospodarstvi viz (http://csrc.nist.gov/CryptoToolkit/tkkeymgmt.html ).

Vviz rovnéz:

CSN ISO/IEC 11770-1 Informaéni technologie - Bezpeg&nostni techniky - Sprava kli&t -
Cast 1: Struktura

CSN ISO/IEC 11770-2 Informaéni technologie - Bezpeénostni techniky - Sprava kligt -
Cast 2: Mechanismy pouZivajici symetrické techniky

CSN ISO/IEC 11770-3 Informaéni technologie - Bezpe&nostni techniky - Sprava kligt -
Cast 3: Mechanismy pouzivajici asymetrické techniky

9.6 PRUMYSLOVE SPECIFIKACE PKCS

Public Key Cryptographics Standards zajiStuji prdmyslové sjednoceni metod pro ochranu informace pfi pfenosu
a vzdjemnou autentizaci Uc¢astnikd na siti.

(www.rsa.com).

PKCS #1:RSA Cryptography Standard

PKCS #3:Diffie-Hellman Key Agreement Standard

PKCS #5:Password-Based Cryptography Standard

PKCS #6:Extended-Certificate Syntax Standard

PKCS #7:Cryptographic Message Syntax Standard

PKCS #8:Private-Key Information Syntax Standard

PKCS #9:Selected Attribute Types

PKCS #10:Certification Request Syntax Standard

PKCS #11:Cryptographic Token Interface Standard

PKCS #12:Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Standard

88


http://www.emvco.com/
http://www.europay.com
http://www.cepsco.com/
http://csrc.nist.gov/CryptoToolkit/tkkeymgmt.html
http://www.rsa.com

Technickéa zprava ver.1.01

Struéna anotace PKCS

PKCS#1 popisuje postup (rsaEncryption) pro zaSifrovani dat.

Pouziti pfi konstrukci digitalniho podpisu a digitalnich obalek v navaznosti na PKCS #7. Obsah podepisované
zpravy je nejprve vyjadien pomoci otisku této zpravy (SHAL). Potom je oktetovy fetézec reprezentujici otisk
zasSifrovan soukromym RSA klicem podepisujici strany. Obsah zpravy a zaSifrovany otisk zpravy je pak vyjadren
ve formétu definovaném PKCS #7.

Pfi vytvafeni digitaini obalky zprava nejprve zaSifrovana symetrickou Sifrou (3DES). Pouzity symetricky klic je v
zaSifrované podobé rovnéz soucasti zpravy zformatované dle PKCS #7 (kli¢ je zaSifrovan vefejnym RSA klicem

adresata).

PKCS#3 - definuje asymetricky algoritmus (protokol) DH - Diffie-Hellman. DH pouzivéa se k ustanoveni Sifrovaciho
symetrického kli¢e relace. Kli¢ se vypocte na obou stranach relace zaroven z privatniho klice a vefejného klice
protistrany.

PKCS#7 - standard definuje forméat Sifrovanych dat, digitalné podepsanych dat, dat s kontrolnim souctem, dat,
ktera jsou zaroven Sifrovana a digitalné podepsana, obecnych dat a dat zaSifrovanych "jinym zplisobem".
RozSifeni PKCS#7 se nazyva CMS - Cryptographic Message Standard. Norma pouzita pro standard zabezpeceni
elektronické posty - SIMIME.

PKCS#10 - definuje podobu Zadosti o certifikat. Standardni zadost o certifikat obsahuje kromé vefejného klice,
také dalsi idaje Zadatele. Zadost je podepsana soukromym kliéem Zadatele. (CA ovéfi, Ze Zadatel ma k danému
vefejnému klici i prislusny soukromy kli¢). Tento standard nefeSi nékteré speciélni Zadosti (napf. Zadost o DH
certifikat) a tak vnikl standard CRMF (Certificate Request Message Format), ktery je uréitou nadmnoZinou
PKCS#10.

PKCS#11 - standard specifikuje kryptografické rozhrani mezi aplikaci a kartou. Na jeho zékladé Ize definovat
programatorské (aplikacni) rozhrani (API) pro karty, obecnéji pro hardwarové bezpeénostni tokeny (Cipové karty,
USB tokeny, kryptografické akceleratory, HSM moduly, ...). Pokud se aplikace obraci na token, pouZziva pro
pFistup k tokenu vétSinou PKC#11 nebo CSP.

Aplikaéni rozhrani, zalozené na PKCS#11 se nazyva CryptoKI. Primarnim vyznamem Cryptoki je nizkouroviiové
programové rozhrani, které abstrahuje detaily téchto zafizeni a poskytuje tak aplikacim spole¢ny model
kryptografického zafizeni zvaného "kryptograficky token". To ma vyrazny vliv na moznost vyvoje pfenositelnych
aplikaci. Cryptoki se na token diva jako na zafizeni, které uklada objekty (data, kli¢e, certifikaty) a vykonava

kryptografické funkce.

PKCS#12 - tento standard se zabyva importem/exportem digitalnich ID do/z tokenu a navrhuje format. Digitalnim
ID = soukromy kli¢ + certifikat (+vefejny kli¢ PK). Exportovat samoziejmé nelze soukromé klice, jen PK a vlastni
certifikat. Pokud jde o import, tak do tokent Ize importovat digitalni ID praveé ve formatu dle tohoto standardu, tj.

pomoci soubord s pfiponou P12 a PFX.

PKCS#15 - navrhuje "rozloZeni" a zptsob uchovani informaci uvnitf tokenu. Viz pfiklady navrhu prototypu karty

v této zprave.
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9.7 BEzZPEENOSTNIi NORMY

Smart Card Security Users Group (SCSUG) a bezpecnost podle Common Criteria (ISO 15408),
http://csrc.nist.gov/cc/sc/sclist.htm

Inspirativni mohou byt tyto materialy
- Smart Card Security User Group Smart Card Protection Profile

http://csrc.nist.gov/cc/scl/scscug.pdf

9.8 SPECIFIKACE ROZHRANI KARTA-SNIMAE, TERMINAL

§

Standardizace rozhrani pro snimac¢e smart karet je proti ostatnim komponentam ICT o nékolik let opozdéna:
pro kontaktni, bezkontaktni rozhrani, dokonce i v pfipadé USB rozhrani. API jsou zaloZena vétSinou na
proprietarnich feSenich. Hlavni proud standardiza¢niho Usili se tyka specifikace Personal Computer/Smart
Card (akronym PC/SC). PC/SC specifikace ve verzi 1 byla implementovana ve Windows a Linuxu. Nova
specifikace PC/SC ver.2 zahrnuje i bezkontaktni rozhrani.

Informace o standardech na adrese http://www.pcscworkgroup.com.

Jeden z hlavnich proudd soucéasnych primyslovych trendd v oblasti modernich Eipovych karet se tyka

rozSifeni a standardizace bezkontaktnich snimac¢u ¢ipovych karet podle ISO 1443A,B. Bezkontaktni rozhrani
je téz zahrnuto do specifikace rozhrani PC/SC ve verzi 2.

Seznam PC/SC snimaci podporovanych ve Windows a kompatibilnich s PC/SC (v.1), napf. na adrese
http://www.microsoft.com/hcl/default.asp (Smart Card Readers).

PC/SC feSeni a implementace tykajici se Linuxu pro fadu typl snimacd smart karet: http://www.linuxnet.com

Z pohledu ID-smart karet marginalni priimyslové standardy jsou:

OTA (Open Terminal Architecture)
Tento standard vznikl z iniciativy Europay International (http://www.europay.com), architektura pro tvorbu
prenositelnych terminalovych aplikaci. Podpora ,Forth virtual machine*.

POS / EFT_POS /(Electronic Funds Transfer Point Of Sale)
Platebni terminaly pro Cipové karty se soustfedu;ji s praktickych diivodd na podporu specifikace

asociaci pro platebni karty EMV.
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10 PRILOHA €. 2 INICIATIVY, FORA, ORGANIZACE

10.1 TECHNOLOGICKE ZDROJE

Smart Card Solutions Limited
Vyvoj COS (card operating systems) a karetnich aplikaci

Smart Card Technical Resources
Obecné i nizkouroviiové technické informace o smart kartach a datovych rozhranich

Smart Cards for Windows
Aktuality a zdroje o feSeni fy Microsoft v oblasti technologie smart karet.

Smartcard Focus
Databaze snimacl smart karet, databaze karetnich aplikaci, standard a odkazu.

10.2 ASOCIACE

Card Europe
Card Europe je neziskova organizace zabyvajici se nasazovanim a vyuzivanim smart karet

(napf. www.cardeurope.demon.co.uk)

GlobalPlatform
GlobalPlatform sleduje a porovnava zajmy vydavateld, vyrobcl, pramyslovych skupin, vefejnych entit,
k uréeni pozadavkl a technologickych standardu pro multiaplikacni smart karty. GlobalPlatform fidi a

rozviji specifikace ,,Open Platform specifications” plvodné vytvorené asociaci VISA.

(www.globalplatform.org)

JavaCard Forum
Domovské forum skupiny ,JavaCard Forum group” ktera pracuje na pfislusnych standardech a sleduje
kompatibilitu JavaCard Smart Cards.

(www.javacardforum.org)

PC/SC Workgroup
Kritické technické dokumenty vztahujici se k integraci smart karet a vSech ICCs s platformou PC

(www.pcscworkgroup.com)

Smart Card Alliance

Neziskova organizace pusobici v americkém karetnim pramyslu (smart karty)

(www.smartcardalliance.org)
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Smart Sign Project

Projektové sméry integrujici karetni technologie s PKI do otevfenych interoperabilnich feSeni.

(http://smartsign.sourceforge.net/about.html)

10.3 BEZPEENOST A CERTIFIKACE

Referenéni odkaz:
Smart Card Security Users Group (SCSUG) a bezpecnost podle Common Criteria (ISO 15408),

http://csrc.nist.gov/cc/sc/sclist.htm

Priklady organizaci pro testovani (a certifikaci) smart karet.

Pozn. Nékteré laboratore poskytuji testovaci utility.

Collis
(http://www.collis.nl/conclusion)

CygnaCom CEAL
(www.cygnacom.com/ceal.html)

Domus ITSEC Laboratory
(www.domus.com)

FIME (http://www.fime.com)

Gilles Leroux
(http://www.gilles-leroux.com)

ICC Solutions
(http://www.iccsolutions.com)

InfoGuard Labs
(http://www.infogard.com)

Integri
(http://www.integri.be)

Micropross
(http://www.micropross.com)

Tuvit
(http://www.tuvit.net)

Laboratofe s osvédéenim od NSA a NIST: CC (Common Criteria)

Computer Sciences Corp.
CygnaCom Solutions

Science Applications International Corp.
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11 PRILOHA €.3 ODKAZY NA VYROBCE A PRUMYSL €IPOVYCH TECHNOLOGII

Poznamka: Pro vyhledani detailnéjSich odkazl Ize napfiklad pouzit adresu:

http://www.netinformations.com/

11.1 SMART KARTY A VYVOJOVA PODPORA (SDK)

Vyrobci, dodavatelé smart karet a souvisejicich technologii, ktefi poskytuji vyvojovou podporu (SDK)

Poznamka: Subjektivni vybér s pfihlédnutim k internetovym citacim a odkazim. Na obr. nékolik ilustranich
prikladt - obrazovek pfi pFipravé karetnich aplikaci.

Alegra Technologies (Pittsburg)
http://www.alegratechnologies.com/about.htm

Athena SmartCard Solutions (Japan)
http://www.athena-scs.com/

Axalto - Schlumberger
http://www.axalto.com aj.

Gemplus
http://store.gemplus.com

G&D (Giesecke&Devrient)
http://www.gdai.com

Net Informatique Services
http://www.nis-infor.com/

Nexsmart Technologies (CA)
http://www.nexsmart.com/

Oak-Tech.com (Hong Kong)
http://www.hkoak-tech.com

Schlumberger Smart Card Store (viz téz Axalto)
spec. http://www.scmegastore.com/, www.axalto a dalSi

SDLOGIC Technologies, Inc. (CA)
http://www.sdlogic.com/index.asp

SmartcardFocus
Richmond,UK
http://www.smartcardfocus.com/

SMART-SOLUTIONS.CA
Bedford
http://www.smart-solutions.ca/

ZeitControl
Cardsystems GmbH
http://basiccard.com/ (firma pouziva vic adres)

#HH##

llustrace prace s SDK ve Windows:
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Obr. 14 Priklad SDK s podporou karet SPK2.5DI na bezkontaktnim rozhrani (Starmag, G&D)

(Nastroj pro pfipravu karetnich aplikaci PKI Cesnet, PKI University)

ASE New Key

General

FID Bits Size {dec) Type

[121z | [1024 | [rsapm v
[rata

@Hex | |

Access Rules

‘erify cert | Mone w
Calculate | yone w
Update Mone w
Unlock Maone w

Mew Expression...

RSA Operation

Generate Key Pair

Operation Mode Length

Al 0 FR4 :63 BS 20 72 BF 61 64 The road

—|_8 |74 &F 20 50 4B 42 20 &l to PEI a

= 16 |70 70 &C 89 63 &1 74 E9 pplicati
24 |6F 6E 73 20 69 73 0 65 ons i= =
32 |61 73 Y9 20 75 T3 69 6E asy u=in
40 |67 20 41 53 45 43 61 72 g ASECar
48 |64 20 43 72 79 O T4 BF d Crvpto
.86 |20 63 Bl 72 64 73 20 6l cards a
64 |FE &4 20 53 44 4B 00 46 nd SDK.F
T2 |61 73 Y4 Z0 65 61 FI 79 ast easy
g0 |20 &3 EF 6D 70 T2 65 68 compreh
63 |65 6E F3 69 76 65 20 77 enzive w
9% |62 74 68 20 66 TS5 6T 6C ith full
104 J20 73 75 70 0 OBF T2 T4 support
117 g6 BF F2 20 79 BF 75 72 for wour

| 120 70 e 65 #5 e 73 20 61 needs a

Close ] ’ Operate

Public Kew ID

1212

Operation Mode

Private Key ID

a3

o R ]

Obr. 15 Priklad vyvoj. prostfedi pro kontaktni PKI karty (ASE, Athena)
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11.2 COS - OPERACNI SYSTEMY

Prifezovéa problematika spojena s vyvojem COS a ¢ipovych systém( je napfiklad na adresach:

http://www.smartecos.com
http://www.chipcardstore.com
http://www.openavr.org/

Klasické smart karty s pevnou instrukéni sadou.

Priklady klasickych karet opatfenych COS od vybranych vyrobct:

G&D (Giesecke&Devrient)
(http://www.gdm.de, www.gdai.com)
Starcos

Gemplus

(http://store.gemplus.com)
(http://www.gemsafe.com)

GEMSafe
IBM
(http://www.comcard.de)

MFC 4.1

Schlumberger
(http://www.cardstore.slb.com)
Multiflex
Cyberflex
Cryptoflex
MicroPayflex

JavaCards

-VétSina vyrobcl a dodavatel feSeni ma ve vyrobnim programu rovnéz karty na platformé JavaCard (napf.
Datakey, Gemplus, Giesecke&Devrient, Schlumberger, Sony....) a dodava je i s aplikacemi.

-Specifikace, dokumentace a referenéni implementace v oblasti Java Card platform:

Sun's Java Card Technology

viz kap. Asociace ... pro Java Card Forum

Vyrobci Java Cards a Java Card SDK, vybér:

Schlumberger Java Card and Software Development Kit (SDK)
Cyberflex, http://www.cardstore.slb.com

Aspects Software:
http://www.aspects-sw.com

Gemplus: GemXpresso
http://www.gemplus.com

Oberthur: Galactic
http://www.oberthursc.com

G&D (Giesecke & Devrient): Sm@rtCafe
http://www.gdm.de, www.gdai.com

IBM: http://www.zurich.ibm.com/csc/infosec/smartcard.html
Fujitsu: http://edevice.fujitsu.com/fiiCATALOG/PDF/a05000263e.pdf
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Priklady Open Source projekta resp. vyukovych projekti

Open source COS project - University of Michigan (starsi)
(www.citi.umich.edu).

Simple Operating System for Smartcard Education (SOSSE)
COS pro Atmel kontrolery.
www.opensc.org/sosse/, www.mbsks.franken.de/sosse/.

SmarTEC free SDK pro operacni systém SmarteCOS
(http://www.smartecos.com)

COS - software, binarni (zdrojovy) kod

Uvedené produkty vesmeés nejsou vazany na specifické smart karty (hardware od dodavatele)
Nékteré nize uvedené zdroje Ize pouzit k vyukovym G&elum, pfip. licencovat pro vlastni karty

AMOS-SC and AMOS-SIM
American Microdevice Manufacturing, Inc.

Exceldata

http://www.exceldata.es
M.MAR ISO - ISO 7816 Card

IBM MFC

Schilling

Smart Card Projects
www.de.ibm.com

IBM Java Card Operating System
Peter Buhler
zurich.ibm.com

Gator and SCOS
Amazing Smart Card Technologies

www.amazingtechnologies.com

Smart Card for Windows
Microsoft Corporation

OSSCA
Keycorp Limited
http://www.keycorp.net

DKCCOS
Datakey
http://www.datakey.com

Secure Java O/S
www.jayacard.org

Siemens CardOS M3 and M4

Information and Communication Group,

Smart Cards and Security
http://www.siemens.com/sbs/en/offerings/services/SmartCard/Products/cardos_m4.html

Simple Operating System for Smartcard Education
http://www.franken.de/users/mbsks/sosse/index.html
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11.3 APLIKACE PRO SMART KARTY

Dodavatelé feSeni (Solution Providers)

ACG AG
Cipy a smart karty pro e-komerci, internet homebanking

Aigner Technologies
smart karty, vérnostni karty, zafizeni typu ¢tecek, a Card-Printer

BMIT Solutions

Smart karty, PKI and biometrika.

Cylink

Poskytuje autentizaéni feSeni k zabezpeceni e-komerce pomoci USB-tokent, smart karet, toolkitt, serveru.

Chipcards Ltd.
ReSeni pro platebni systémy a smart karty.

Datacard Group
Poskytuje personaliza¢ni feSeni, personalizaéni vyrobni linky, smart karty, souvisejici HW a SW.

DBC Braincon Technologies
Vyrobce HW, v repertoaru smart karty a ID karty, Proxy, Mifare, EDP-Security, konzultaéni sluzby

Eletek Smart Solutions
Eletek je poskytovatel feSeni pro karetni produkty, zafizeni pro personalizaci a dalsi, je rovnéz vyrobcem snimacu
a OEM ¢tecich modul (Dodavky pro UK Praha)

Labcal Technologies
Labcal Technologies nabizi PKI systémy a feSeni s integraci smart karet a biometriky

RSA Security
Dodava smart karty zejména na podporu svych ID/PKI feSeni

Siemens SmartCard Services
Rozsahlé spektrum sluzeb a feSeni na bazi smart karet

11.3.1 SOFTWAROVE NASTROJE A KNIHOVNY PRO SMART KARTY

v s

Priklady znaméjSich poskytovateld software, SDK, utilit a knihoven

Card-Lab
(Card-Lab podporuji simulatory, napf. pro Multos)
(http://www.card-lab.com)

DataKey SignaSURE DTK
(http://www.datakey.com)

Flint Smart
(http://www.flint.co.uk)

G&D, Giesecke & Devrient STARMAG STARCOS Tool Kit
(http://www.gdm.de, www.gdai.com)

Metrowerks - a Java Card development system
(www.metrowerks.com)

Schlumberger - Cyberflex Java Card development kit
(cardstore.slb.com)

Smart Dynamics EZ Formatter
(http://www.smartdynamics.com/software.htm)
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Utimaco
(http://www.utimaco.com)

Priklady feSeni v oblasti utilit, softwarovych nastrojd pro karetni rozhrani a middleware

Utility pro Win PC/SC a WinSCard APDU View Utility
http://www.fernandes.org/apduview/index.html.

PC/SC driver a utility, open source
http://www.dbasko.com

Software pro podporu PKCS#11 ve Win98, NT4.0, W2k, XP, Linux, MAC OS X pro G&D Starcos a Rainbow iKey
USB Token.
http://www.aeteurope.nl/html/aet.html

Utility a knihovny pro Windows rozhrani (winscard.dll):
http://www.fernandes.org/apduview/index.html

SCEZ Library
(http://www.franken.de/crypt/scez.html)

UMich Library — starSi véci
(http://www.citi.umich.edu/projects/smartcard/sc7816.html)

PC/SC software
(http://www.pcsc.pl/VAS/index.html)

ttfn - PC/SC varia, SDK pro Scard
(http://www.ttfn.net/techno/smartcards/software.html)

ActiveX Component
(http://www.prioregroup.com/)

11.3.2 FIRMY S KOMPLEXNIM PROGRAMEM JAVACARD A PRODUKTY

Aspects Software
(www.aspects-sw.com)

Datakey - Model 330J
(www.datakey.com)
Fujitsu - HIPERSIM

(www.fujitsu.com)

Gemplus - GemXpresso
(www.gemplus.com)

G&D (Giesecke & Devrient) -Sm@rtCafé
(www.gdm.de, www.gdai.com)

IBM Java Card -JCOP
http://www.zurich.ibm.com/csc/infosec/smartcard.html.

Oberthur -GalactiC
(www.oberthurusa.com)

Schlumberger -Cyberflex
(www.cardstore.slb.com)
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11.3.3 SOFTWAROVE NASTROJE PRO SMART KARTY SIM

Okruh smart karet typu SIM je zatim pro akademickou komunitu marginalni, mize mit svlj vyznam pfi
~customizaci“ €ipu, pfi feSeni identifikace (autentizace) a aplikaci v ramci siti a zafizenich (GSM bréany, datové
bezdratové sité) disponujicich Cipy (smart kartami)SIM.

Komeréni podpora nastroju ,SIM Application Toolkit (SAT)", napf.

- Gemplus (GemXplore98)

- Giesecke & Devrient (StarSIM)
- Multos (Multos SIM Card)

- Oberthur (SIMphonic)

- Orga (SIMtelligence)

- Schlumberger (SIMera)

11.4 VYROBCI SMART KARET

Austria Card
Produkce &ipovych karet, rozvoj zejména v oblasti platebnich karet s licenéni podporou G&D.
www.austriacard.at

Axalto

Uplné technické i aplikaéni spektrum zaloZzené na &ipovych kartach, rozsahly program PKI/ID Kkaret,
snimace, terminaly. Viz Schlumberger, ktery vystupuje pod hlavi¢kou Axalto.

www.axalto.com

Compelson Laboratories
Nabidka smart karet (ID/PKI a SIM), utilit, SDK, snima¢t s obchodnim zastoupeni v CR

www.compelson.com (téZ www.compelson.cz)

Datakey

Produkce cipovych karet a c&tecek, zejména pro identifikaci a PKI, v€etné USB-token(. Utility
a softwarova nadstavba pro firemni produkty

www.datakey.com

De La Rue
ID-karty, bankovni karty, e-payment, e-commerce, e-government
www.delarue.com

Euclid Limited

Nabidka feSeni od pozadavku na libovolné plastikové karty, od plastovych/mg/Cipovych vstupenek ke
standardnim ¢ipovym produktim.

www.euclid.ltd.uk

Gemplus

Nabizi Uplné technické i aplikaéni spektrum bankovnich (EMV) i smart karet (PKI/ID), hardware i
software, aktivni ¢ast na rozvoji standardu

www.gemplus.com

G&D (Giesecke & Devrient)
Nabizi upIné technické i aplika¢ni spektrum ¢ipovych karet (véetné EMV, PKI/ID) i tokenu, bezpecnostni,
primyslova, vérnostni, campus-feSeni, pokryvad e-payment, e-commerce, e-government, dodava

nastroje pro vyvojare, aktivni i¢ast na rozvoji standardud
www.gdai.com

ICcard Technology Corporation
Vyrobce celého spektra IC-karet, smart karet pro ID/PKI, PVC karet.
http://www.cardic.com.tw/

Infineon Technologies AG
Vyvoj novych technologii (IC) a produkce ¢&ipl, téZ ¢ipové karty a software
www.infineon.com
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I'M Technologies
Vyrobce smart karet pfedevsim pro mobilni telefonii (GSM SIM karty, WCDMA USIM karty)
http://www.imcorporation.com/

Litronic, (nyni divize SAVLINK Corp.)

Poskytuje feSeni pro smart karty, ¢te¢ky s kombinovanymi rozhranimi, bezpeénostni middleware,
toolkity pro vyvoj karetnich aplikaci (software developer toolkits), bezpeénostni aplikace v ramci PKI
(ucast na karetnich projektech DoD a CAC (USA))

http://www.ssplitronic.com/

Neuron Electronics Inc.
Vyrabi karty, snimace pro smart karty, USB &tecky aj.

Oberthur Card Systems
Vyrobce platebnich karet, smart karet, karet pro bezpe¢né transakce nad PKI

ORGA

OTI - On Track Innovations Ltd
Vyrobce smart karet a karetnich aplikaci, v repertoaru zejména bezkontaktni a dudélni karty, snimace
karet, tokeny, podpora FeSeni na bazi ID/PKI

Philips (Philips Semiconductors)

Vyvoj a produkce Ccipd, Cipové karty, vyvojové nastroje, standardizacni aktivity v oblasti ¢ipovych
technologii

Samsung

Schlumberger Limited (viz Axalto, SchlumbergerSema)
ReSeni fy Schlumberger v oblasti smart karet zahrnuje rozsahly repertoar karet, terminal(, vyvojovych
néastroju, podporu integratordm.

Sony
Vyroba SirSiho spektra €ipovych technologii véetné smart karet

Worldtronic

11.5 VvYRoBCI CIPU PRO SMART KARTY
Vyrobci éipa (kontroler, IC) pro smart karty, vybér:

Advanced Logic
Atmel

Hitachi

Infineon

Inside Technologies
Microchip

NEC

Philips Semiconductors
Samsung
Semiconductor
STMicroelectronics
Texas Instruments
Toshiba

Xicor.

Odkaz - zabezpeéeni proti GUtokdim na smart kartu

Rozséahla problematika, mimo ramec zpravy. Dvé reference pfiloZzeny:

http://www.cl.cam.ac.uk/Research/Security/tamper
http://www.cryptography.com/dpaltechnical/index.html
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11.6 BEZKONTAKTNI PRODUKTY A KLASICKE APLIKACE

http://www.ask.fr/

http://www.insidefr.com/products/kits.htm

http://www.epicard.com/contactless/products/

http://www.supertechsystems.com

http://smartechnology.com.au/index1.htm

http://www.topcard-monetigue.com/anglais/summary/summaryd.htm

http://www.epsys.no/sreaders.htm

http://www.athena-scs.com

http://www.omron.com/card/rfid/prod/v720/kit.html

http://www.microchip.com/1000/pline/tools/index.htm

http://www.ehag.ch/HTML-Files/RFID/inside.htm

Poznamka: viz téz vyrobci podle jednotlivych kategorii:

http://www.contactlessnews.com/vendors/38.php

11.7 SNIMACE SMART KARET—VYROBCI S PRIMOU DISTRIBUCI

Priklady vyrobci snimacii smart karet s pi/imou distribuci a prodejem

Advanced Card Systems Ltd. — Snimace(s EMV certifikaci), vyvojové nastroje, biometrické skenery se
CteCkami smart karet.

http://www.acs.com.hk

ASK

vyrobce snimacl kontakt/bezkontak, vé.bezkontaktnich ,handheld &tecek, couplers (bezkontaktnich
¢tecich modult), bezkontaktnich procesorovych karet, bezkontaktnich papirovych vstupenek a labell
(1ISO14443,RFID, mj. podpora specifikace Calypso)

(http://www.ask.fr)

Athena

(http://www.athena-scs.com)

Vyrobce &tecek, vEé. tzv. ,embeded reader(* montovatelnych podle uZivatele, vesmés kontaktni
provedeni. Smart karty pro PKI, kontaktni (COS: AsepCQOS, SW tools pro Win, SDK)

Bull SCT — Vyrobce ¢tecek a POS terminalll
(http://www.cp8.bull.com)

CardTronics Corp. - Poskytovatel zakaznickych zafizeni/rozhrani pro smart karty pro OEM a systémové
integratory, operatory.

Chery Corp. — vyrobce ¢&tecek / integrovanych &te¢ek na klavesnici / biometrickych prvkd
softwarové nastroje k e-podpisu.
napf. klavesnice typu Chery 14100 ma senzor pro logon pres otisk palce i smart ¢tecku

(http://www.cherrycorp.com/english/advanced-line/index.htm)
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Datamega
(http://www.datamega.com)

DelLaRue
(http://www.delarue.com)

Dione PLC - Poskytovatel MSys (management systems) vyrobce termindll a pinpad pro smart /EMV
karty

(http://www.dione.co.uk)

viz téZ informace o dodavatelich smart-card snimacl na adrese:

http://www.applegate.co.uk/elec/pselect/ps_4892.htm

Eletek Smart Solutions
Vyrobce snimaclt a OEM ¢&tecich modult (Dodavky pro UK Praha)
poskytovatel feSeni pro karetni produkty, zafizeni pro personalizaci

Elk Technologies — Priimyslové, mechanicky odolné, vihkotésné, spolehlivé ¢tecky pro smart karty.

Epsilon Electronics
(http://www.eps.no)

Fischer International Systems
(http://www.fisc.com)

Gemplus — vyrobce vétSiho spektra smart karet, systému, feSeni, ¢tecek kontaktnich, bezkontaktnich
(access control),

klavesnice se ¢teckou, podpora pinpadu a biometriky

(http://www.gemplus.com)

Ingenico — vyrobce ¢tecek a POS terminall

Labcal Technologies — Snimace smart karet podporujici ¢ipovou technologii (smart karty) v oblasti PKI
prostfednictvim nabidky pfenositelného bezpeéného tokenu pro certifikaty a klice.

Litronic
(http://www.litronic.com)

Micropross — Vyroba snimacu pro smart karty s dodanim pro vyrobce a vyvojare

Omnikey — Snimace pro karty (véetné distribuce smart karet)
(http://www.omnikey.com)

ORGA Orga Card Systems
(http://www.orga.com)

Philips Semiconductors — ¢tecky, Cipy a Cipové karty
(http://www.semiconductors.philips.com/markets/identification)

Pro-Active - CompactFlash ¢tecky pro smartkarty ur¢ené pro Pocket PCs.

Rainbow Technologies
(http://www.rainbow.com)

Schlumberger — nyni Axalto
(http://www.slb.com/smartcards) (Axalto)

SmartCard Laboratory
(http://www.smartcardlab.com)

SCM Microsystems, Inc. - Design, vyvoj a dodavky technologii pro rozhrani smart karet. ReSeni pro
OEM a ctec€ek pro PC.
(http://www.scmmicro.com)

SDLogic Technologies
(http://www.sdlogic.com)

SecureTech
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(http://www.securetech-corp.com)

Sagem — mj.vyrobce ¢te¢ek (multi-biometrika)
(www.sagem.com)

Todos
(http://www.todos.se/argosminiindex.htm)

Towitoko Inc. — Vyrabi cenové dostupné ¢tecky pro smart karty
(http://www.towitoko.de)

Vasco - vyrabi mj. USB ¢&tecky s pinpady (smart ¢tecky s dispejem a klavesnici)

Utimaco Safeware AG — produkty pro feSeni bezpecnosti pfistupu v ICT a datovych medii, biometrické
Ctecky a Cipové karty
(http://www.utimaco.com)

Zeitcontrol CardSystems GmbH — karetni systémy, SirSi spektrum produkce,
napf. dcefinna firma Cybermouse — PC/SC &tecky

(http://www.cybermouse.de)
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12 TERMINOLOGIE

AID Application Identifier (ID pro karetni aplikaci podle ISO 7816-5)

Anti-collision
Mechanismus uzity pfi bezkontakni komunikaci karty k prevenci konfliktu mezi riznymi signaly od riznych karet
vyzadujicich komunikaci ve stejny okamzik (pro proximitni karty viz 1ISO14443).

APDU (Application Protocol Data Unit)
Z&kladni pfikazovy protokol pro smart karty podle 1ISO7816-3 a 1SO7816-4. Jako aplika¢ni vrstva (OSI model
vrstva 7) je nezavisla na pfenosovém TPDU. Na bazi protokolu probihda komunikace ,terminal — karta“ typu
~,command message“, kdy terminal posila zpravu na kartu (C-APDU) nebo typu ,response message“, kdy karta
posila odpovéd na terminal (R-APDU).

ATR (Answer To Reset) (ISO 7816-3)
Zprava, kterou vraci smart karta pfi aktivaci napajecim proudem nebo kdyZ je aktivovan reset pin. ATR indikuje
typ karty, komunikaéni protokol a dalSi informace. Viz Session.

ATQA Answer to request (typ A) - odpovéd karty na REQA

Autentizace

Proces, v némz karta, terminal nebo osoba (entita) prokazuji svou identitu

-Externi autentizace

Procedura pro autentizaci terminélu vzhledem ke karté. V pfipadé multiaplika¢ni karty se autentizuje terminal vaci
aplikaci

-Interni autentizace

Procedura, ve které se karta autentizuje, prokazuje svoji identitu vaci termindlu. V pfipadé multiaplikaéni karty se
autentizuje vuci terminélu aplikace.

BER (Basic encoding rules of ASN.1)
(BER, ASN.1, podle 1ISO8825) definuje format a pravidla pro formalizovany zapis datovych objekt .

Bezkontaktni karta viz contactless

CAP soubor (Converted (Card) Applet File)
Zkonvertovany applet - soubor aplikace natazeny do JavaCard. Je vytvofen ve vyvojovém prostiedi konverzi
Java class file.

CICC Contactless Integrated Chip Card, akronym bezkontaktni karty podle ISO, viz téZ PICC

CLA (Class byte) (ISO7816)

Identifikacni byte, €ast hlavicky pfikazu APDU. (1) Identifikuje tfidu aplikaci a jejich ,command set",

priklady: (‘A0* pro GSM, ‘0X‘ pro ISO prikazy, ‘8X' pro proprietarni pfikazy) & (2) indikuje uziti SM (secure
messaging) a logickych kanalu.

CMS (Card Management System)
Software, nastroje a sluzby pro spravu karet, jejich zivotniho cyklu a karetnich aplikaci.

Contact Smart Card, kontaktni karta
Smart karta, kterd operuje se snimacem prostfednictvim kontaktniho fyzického rozhrani (na rozdil od
bezkontaktniho rozhrani).

Contactless, bezkontaktni karta

Smart karta, ktera komunikuje se snima¢em pomoci radiofrekvenéniho signalu bez potfeby fyzického kontaktu.
klasifikace podle ¢teci vzdalenosti:

Close-Coupled Cards O0mm - 10 mm

Proximity Cards 10 mm - 100 mm

Vicinity Cards 100 mm - 500 mm

COS (Card Operating System), viz OS

CQL (Card Query Language)
Subset SQL (Structured Query Language) implementovany na smart karté.
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CRC (Cyclic Redundancy Check)

CryptoAPI (Cryptographic Application Programming Interface)
Systémova vrstva MS Windows zprostfedkujici pfistup ke spoleénym kryptografickym funkcim.

CryptoKI

Viz PKCS#11

CryptoKI realizuje koncepci otevienych kryptografickych modulG. PoZadavky na jejich funkéni schopnosti jsou
v normé PKCS#11.

Primarnim vyznamem Cryptoki (resp. PKCS#11) je nizkourovnové programové rozhrani, které abstrahuje detaily
pfipojenych kryptografickych zafizeni (smart karet) a poskytuje tak aplikacim spoleé¢ny model kryptografického
zafizeni zvaného "kryptograficky token". To usnadfiuje vyvoj pfenositelnych aplikaci. Cryptoki se na token diva
jako na zafizeni, které uklada (resp. ma ulozeny) objekty (data, kli¢e, certifikaty) a vykonava kryptografické
funkce.

Knihovny CryptoKI (PKCS#11) jsou soucasti middleware. Nezavislost na platformé (OS).

CSP (Cryptographic Service Provider)

Softwarovy modul, fizeny systémovou vrstvou Windows CryptoAPI. Realizuje kryptografické funkce,

spravuje Ulozisté privatnich kli¢li pomoci software (registry) nebo pomoci hardware (smart karta).

CSP oslovuje kartu pfi plnéni pozadavk( aplikace na operace se soukromymi kli¢i, musi znat specifické
vlastnosti karty.

CSP je jako tzv. kryptograficky ovlada¢ souéasti middleware pro Windows.

DES (Data Encryption Standard)
Sifrovaci standard. Symetricky Sifrovaci algoritmus. SilnéjSi varianta se nazyva 3DES (Triple DES). 3DES/DES
a noveé standard AES jsou implementovany prakticky vSemi vyrobci ¢ip pro smart karty.

DF (Dedicated File)

Soucast organizace paméti EEPROM na smart kartach podle 1ISO7816: DF je logicka jednotka, ktera jako adreséar
v souborovém systému karty adresuje jako rodi¢ jeden nebo vice EF (elementary files). Obsahuje file control
information a informaci o alokaci paméti V multiaplika¢nich kartach kazdy DF koresponduje s né&jakou aplikaci.
Master file MF nélezi logicky rovnéz mezi DF.

DF Name
Retézec bytes, ktery jednoznacné identifikuje DF na karté.

Directory File
Directory file je EF soubor umistény v MF(master file), ktery obsahuje identifikatory aplikaci na karté. (Directory
File neni povinny, ale napf. PKC#15 poZzaduje jeho pouziti, je-li na karté vic PKC#15 aplikaci).

Dual Interface
Dvoji komunikacni rozhrani u karty. Smart karta s jednim c&ipem komunikujicim pfes dvé rozhrani, (napf.
kontaktni a bezkontaktni rozhrani), je ozna¢ovana sufixem DI.

Dual Slot
Snimaé¢ smart karet , ktery je pfizplsobeny k sou¢asné komunikaci dvou karet (napf. karta koncového uzivatele
a karta autorizovaného admina)

EEPROM (Electrically Erasable Programmable Read-Only Memory)
Typ stalé (non-volatile) paméti. Ve smart kartdich EEPROM typicky obsahuje aplikacni data.

EF (Elementary File)

Organizaéni jednotka paméti u smart karty pod spravou COS: Nejmensi logicka jednotka typu soubor, ktera maze
byt chranéna bezpeénostnimi mechanismy COS. Rodi¢em souboru EF je DF (resp. MF). EF mlZe obsahovat
data s rdznymi typy organizace.

EMV (Europay - Mastercard - Visa)

Primyslovy standard pro platebni ipové karty, navrzeny caste¢né nad 1SO7816 (ale s vlastni specifikaci
EMV2000).

ETSI (European Telecommunications Standards Institute)

FID File Identifier pro MF, DF, EF (podle ISO 7816)
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FLASH Memory.
Typ stalé paméti pouzivany nékdy ve smart kartach pro urychleni operaci s daty (dopinéni EEPROM).

IC (Integrated circuit)
Synonymum: Cip

IFD (Interface Device), akronym snimace/termindlu pro kartu podle 1SO

Inicializace karty
Prvni krok Cipové personalizace pred vydanim karty (issuing process). Cilem je pfiprava datové struktury, load
vSech dat spole¢nych pro jednotlivé aplikace do EEPROM.

ISF (Internal Security File)
Klon EF souboru implementa¢né specificky pro COS firmy G&D. ,Internal EF* pro uloZeni soukromého klice.

ISO (International Standards Organization)

Standardy ISO pro pramysl smart karet zejména zahrnuij:

ISO/IEC 7816-1:1998 Physical Characteristics of IC cards.

ISO/IEC 7816-2:1999 Position of Module and Contacts on IC cards.

ISO/IEC 7816-3:1997 Exchange protocol with IC cards (i.e., communication between readers and cards).
ISO/IEC 7816-4:1995 Command set for microprocessor cards.

ISO/IEC 7816-5:1994 Numbering system and registration procedure for application identifiers.
ISO/IEC 7816-6:1996 Inter-industry data elements.

ISO/IEC 7816-7:1999 Inter-industry commands for Structured Card Query Language (SCQL).
ISO/IEC DIS 7816-8 Security related inter-industry commands.

ISO/IEC DIS 7816-9 Additional inter-industry commands and security attributes.

ISO/IEC DIS 7816-10 Electronic signals and answer to reset for synchronous cards.

ISO/IEC 7816-15 (2004)

ISO 14443-1,2,3,4 Proximity cards (contactless).

ITSEC (Information Technology Security Evaluation Certification)
Kriteria pro vyhodnoceni bezpeénosti software a IT komponent.

Java Card

termin oznacujici ¢ipovou procesorovou kartu (smart kartu) obsahujici JCVM (Java Card Virtual Machine) a JCRE
(Java Card Runtime Environment). Karty Java Card uréeny k béhu aplikaci napsanych v Javé.

Termin Java Card uzivan rovnéz jako synonymum ,Java Card OS" - softwarové platformy zalozené na Jave,
patfici k otevienym opera¢nim systémim pro smart karty.

JCF (Java Card Forum)
Pramyslova asociace zabyvajici se od r. 1997 technologiemi a specifikacemi pro Java Card, jejich rozvojem.

JCRE (Java Card Runtime Environment)
JavaCard operac¢ni (,runtime“) prostfedi, které Fidi load appletu a inicializacni operace pro applet na karté.
Soucasti je JCVM (Java Card Virtual Machine) a Java Card API.

Lifecycle
Doba mezi vydanim karty a zruSenim karty resp. dobou expirace karty.

Memory Card, Pamét'ova karta

Karta obsahujici pamétovy Cip pro ¢teni a zapis a nékteré bezpecnostni funkce feSené hardwarové (Wired logic
card). Na rozdil od smart karty nema CPU. (Obcas jeSté neni rozliSovan tento rozdil a pamétovou kartu fadi mezi
smart karty).

MF (Master File)
Hlavni dedikovany soubor (viz DF) na smart karté zfizovany pfi inicializaci smart karty: Tento soubor je 1. jediny
na karté 2. povinny, (obdoba root adresare).

Open Smart Card Operating System

Operalni systém, ktery je deklarovan jako otevieny pro implementaci (load) a béh aplikaci dodanych treti
stranou, bez nutné Gcasti vyrobce operacniho systému na feSeni. Napfiklad Java Card, Multos, Windows for
Smart Cards (WSC) patfi mezi oteviené systémy vtomto smyslu. Termin Open Smart COS nevypovida sam
0 sobé o mife standardizace a interoperability mezi implementacemi jednotlivych vyrobci.

OS (Operating System), COS
Termin pouzivany podle souvislosti bud
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-obecné pro oznaceni systémového prostfedi na smart karté, zajiStujici bezpecény pfistup k datlm na karté
a spravu soubor(, nebo

-pro oznaceni typu plnohodnotného operacniho prostfedi, které se vyznacuje pevnou sadou instrukci (klasicky
COS na smart karté, na rozdil od runtime systému) nebo

-pro oznaceni systémové vrstvy nad HW, na kterou je implementovan runtime-systém.

Pamétova karta viz Memory Card, Wired logic card.

Personalizace

Proces, béhem kterého je karta pfizplisobena koncovému uZzivateli, jak datové, tak designem:
Graficka (opticka) personalizace v&etné potisku, ochranné prvky na karté.

Cipova (,elektricka“) personalizace modifikuje informace v &ipu (napf. jsou nahrany karetni aplikace)

PCD (Proximity Coupling Device) - bezkontaktni snimac¢ na frekvenci 13,56MHz splriujici ISO/IEC 14443.
PICC Proximity Integrated Circuit Card, subtyp CICC.

PIN (Personal Identification Number)
Cislo nebo alfanumericky resp. ASCIlI kéd, ktery musi drzitel karty natypovat do termindlu nebo pinpadu
pfipojeného ke karté, aby se prokazal jako opravnény drzitel.

PKCS (Public-Key Cryptography Standards)

Primyslové standardy vydavané pod patronaci RSA Security.
PKCS #1 RSA Standard

PKCS #3: Diffie-Hellman Key-Agreement Standard

PKCS #5: Password-Based Cryptography Standard

PKCS #6: Extended-Certificate Syntax Standard

PKCS #7: Cryptographic Message Syntax Standard

PKCS #8: Private-Key Information Syntax Standard

PKCS #9: Selected Attribute Types

PKCS #10: Certification Request Syntax Standard

PKCS #11: Cryptographic Token Interface Standard

PKCS #12: Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Standard.

POS Terminal (Point Of Sale Terminal)

POS termindly jsou ruéni / stolni programovatelna zafizeni opatfena snimacem pro on-line nebo off-line
transakce (napf. platebni, vérnostni) pomoci Cipovych karet s pfisluSnou aplikaci nebo karet s magnetickym
pruhem. POS byvaji opatfena pinpadem pro zadani PINu.

REQA Request command (typ A)

RSA (Rivest-Shamir-Adleman)

RozSifeny asymetricky Sifrovaci algoritmus obvykle implementovany na smart kartdch uréenych pro ID/PKI
v koprocesorech.

SAK Select Acknoledge

Session
Casovy Gsek mezi dvéma resety karty nebo mezi zapojenim a odpojenim napéajenf

SHA-1 (Secure Hash Algorithm 1)
Zakladni haSovaci algoritmus na smart kartach, ktery nahrazuje MD5

SIM (Subscriber Identification Module)
Smart karta pro GSM systémy

§mart Card, smart karta
Cipova procesorova karta. Do této tfidy karet se obvykle nezahrnuji pamétové &ipové karty bez CPU.

SW1-SW2
Status bytes

Terminal
Zafizeni, které mize komunikovat se smart kartou.
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Terminal mGze operovat samostatné (standalone mode) nebo musi byt napojen na centralni IS pro pfistup
k aplikaci.

TLV (Tag Length Value)

Datovy objekt , vytvofeny podle pravidel Basic Encoding Rules (BER, ASN.1, viz 1ISO8825) je kédovan podle tzv.
TLV-struktury, jejiz pole jsou : 1. tag (label objektu), 2. length (délka objektu), 3. value (aktualni data). Objekt
stouto strukturou se nazyva TLV-objekt. Tagy pro frekventované datové struktury, pro datové objekty
z primyslovych aplikaci, jsou klasifikovany v ISO7816-6. Tagy pro SM (secure messaging) jsou v ISO7816-4.
Data, ktera jsou interpretovdna opera¢nim systémem karty, jsou ukladana jako TLV-objekty. Typicky APDU.

TPDU (Transmission Protocol Data Unit)

Prenosovy protokol. Terminal (master) komunikuje s kartou (slave) tak, ze APDU je konvertovan do TPDU
a zaslan smart karté pres seriové (&i jiné) rozhrani.

PFi komunikaci pfes kontaktni rozhrani je obvykle ve smart karté implementovan protokol T=0 (asynchronni, half
duplex, bajtové orientovany) nebo T=1 (asynchronni, half duplex, blokové orientovany)

protokol T=CL (asynchronni, half duplex, blokové orientovany, 1ISO14443-3,4) je pro bezkontaktni rozhrani

WIM (WAP ldentity Module)
SIM Karta, specificky vyvinuta pro pfistup na internet.

Wired logic card
Pamétova karta se zadratovanou bezpecénostni logikou (v€etné autentizaéniho mechanizmu)
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