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Uvod

Tato zprava popisuje praktické zkuSenosti pouzitelnosti protokolu HyperSCSI a stru¢ny popis samotné
technologie. Je ¢astecné i srovnanim s protokolem iSCSI, ktery byl popséan v predchozich zpravach

[1], [2] a [3].

Protokol HyperSCSI, popséan v ptislusném dokumentu [3], je sitovy protokol, ktery ma slouzit k
prenosu SCSI piikazl a dat po siti. Pivodné vznikl v roce 2000 v Data Storage Institute (DSI) jako
alternativa k iSCSI protokolu [4], ktery coby alternativa protokolu Fibre Channel pro sité typu
Ethernet nevyhovoval. Vyvinul se z vyzkumu moznosti zapouzdieni SCSI do Ethernetovych ramcti.
Stejné jako iSCSI se 1 HyperSCSI (déle jen HSCSI) snazi ptedevsim poskytnout levngjsi variantu pro
budovani SAN nez s pouzitim technologie Fibre Channel (dale jen FC). Oproti iSCSI se navic snazi
poskytnout vyssi vykon, ktery je v obou variantach horsi nez pti pouziti technologie FC.

Moznosti HSCSI

Protokol je navrzen se dvéma variantami sitového ptfenosu. Prvni, momentaln¢ implementovana a zde
popsana, je oznacena jako HS/Eth a je zalozena na pienosu dat ptimo nad Ethernet vrstvou. Dle
autort funguje i nad bezdratovymi sitémi typu 802.11b. Vyhledovée se pocita s implementaci, kterd by
pro ptenos pouzivala IP vrstvu (HS/IP). BohuZel neni viibec jasné kdy varianta HS/IP bude k
dispozici.

Soucasna implementace je k dispozici pouze v podobé software a to pro OS Linux a Windows 2000.
Je pouzit pfistup klient — server. Projekt je vyvijen jako tzv. ,,Open Source*, ovSem pouze pro
platfomu Linux. Zde jsou piistupné zdrojové kdody 1 binarni instalacni balicky jak serveru tak i klienta.
Pro platformu Windows je k dispozici pouze zkuSebni binarni verze klientské ¢asti, bez zdrojovych
kodi. Soucasna verze je 20030930 a umoZznuje zptistupnéni nésledujicich zatizeni:

SCSI zatizeni (pevné disky, optické mechaniky, paskové zafizeni, scanner-y)

IDE zatizeni (pevné disky, optické mechaniky)

softwarové fesené RAID pole a LVM svazky

USB zaftizeni (pevné disky, vyménné disky, a dalsi USB-Storage kompatibilni zatizeni)

Protokol HSCSI tesi také zabezpeceni pienosu dat a to sice t€émito mechanismy:
Ochrana dat pfed neopravnénym piistupem
Klient se musi serveru autentikovat pomoci kombinace jméno/heslo. Toto 1ze nastavit pro kazdy
exportovany svazek.
Zajisténi integrity pienaSenych dat
Soucasné je implementovan pouze algoritmus SHA1 HMAC, ale pocita se s dalSimi. Architektura
je navrzena modularné, 1ze si dopsat i vlastni mechanizmus.
Kryptovani prenasenych dat
Implementovéan algoritmus AES (Rijndael), konkrétné 128 bitova varianta. Opét se do budoucna
pocita s dal$imi algoritmy.



Srovnani HSCSI s iSCSI

Protoze je protokol HSCSI dostupny pouze pro sité Ethernet, jeho nejvetsi nevyhodou je nemoznost
smérovani a tedy nemoznost rozlehlejSiho nasazeni. Dale je tfeba si uvédomit, ze HSCSI neni Zadny
oficialni standard (jako napt. iSCSI) a tedy neni podporovan zadnym vyrobcem zabyvajicim se HW
feSenimi storage zatizenimi. Zatim ani zddny vyrobce podporu neplanuje.

Vyhody proti iSCSI jsou predevsim nizsi zatéz jak sité, tak i koncovych systémii (klient, server). Je
to zplisobeno jak navrhem a implementaci protokolu, tak faktem ze iSCSI pouZiva pro pienos dat
TCP/IP které ma vetsi rezii. Déle diky pIn€ funkéni programové implementaci HSCSI serveru 1
klienta (na rozdil od iSCSI, kde jsou problémy predevsim s €asti serveru), lze postavit feSeni s HSCSI
na bézném vybaveni a neni tfeba dokupovat specializované a drahé HW feseni. Muze se tak hodit na
budovani malych levnych SANt.

Pouzité vybaveni

HW:
3 x Pentium III 500 Mhz (512 kB cache), 384 MB RAM, Intel EtherExpress100 NIC, SCSI
controller Adaptec AHA-2940U2/W, HDD Seagate ST136403LW (Type: Direct-Access, ANSI
SCSI revision 2.0, 80 MB/s)

4 x AMD Athlon MP 1900+ (1600 Mhz, 256 kB cache, 2 SMP systémy se 2 CPU), 2 GB RAM,

2 x 3Com Corporation 3¢980-TX 10/100baseTX NIC, Netgear GA620 NIC, AMD-765 IDE
Controller, IC35L040AVVA07-0 ATA DISK drive (2MB cache)

Notebook Compaq Evo N1020v, Intel Celeron M 1,6 Mhz, 256 MB RAM, IDE disk

HITACHI DK23DA-30 (Ultra DMA 33), kombinovana DVD-ROM/CD-RW IDE mechanika HL-
DT-STCD-RW/DVD DRIVE GCC-4240N

Wireless NIC Micronet 906b (Prism 2.5 chipset), Wireless NIC Avaya Silver PCMCIA

piepina¢ Cisco Catalyst 1900

CD-RW mechanika na USB Sony CRX10U

PDA Compaq Ipaq 3970, CPU XScale 400 Mhz, 64 MB RAM, Dual Slot PC Card Expansion
Pack

SW:
OS Linux, distribuce RedHat 7.3 (Valhalla)
OS Linux, distribuce Debian Woody
Jadra verze 2.4.7-20.7 a 2.4.22
hyperscsi verze 20030930

Instalace

Klient i server se distribuuji soucasné v jednom baliku. Na stankéach projektu [5] jsou pfipraveny jak
binarni balicky pro nékteré distribuce, tak balicek obsahujici cely zdrojovy kod, ktery neni zavisly na
konkrétni distribuci ani jadru.

V ptipad¢ kompilace ze zdrojového kddu je tieba mit 1 zdrojové kody jadra jiz se zavislostmi a
povolenym SCSI subsystémem (miize byt i ve form¢ moduli). Pro pouziti IDE CD-R/RW mechanik
je nutno zakompilovat i podporu IDE-SCSI. Také je diilezité mit v adresafich /usr/include/linuxa
/usr/include/asm hlavickové soubory jadra, se kterym se bude HSCSI piekladat a pouzivat. V
souboru Makefile lze nastavit urovné optimalizace vysledného ptekladu pro procesory, predevsim
rodiny i686. Déle stac¢i po rozbaleni HSCSI baliku ve vzniklém adreséii zadatmake a make install
coz je celd instalace. V distribuci Debian je jesté nutno presunout symbolické odkazy hs-server a
hs-client z adresafe /etc/rc.d/init.ddo /etc/init.d.



Po instalaci jsou v systému tyto soubory:

Jaderné moduly:
/lib/modules/<verze jadra>/kernel/drivers/scsi/hs-server.o
/lib/modules/<verze jadra>/kernel/drivers/scsi/hs-client.o

Konfiguraéni soubory:
/etc/hscsi/hs-server.conf
/etc/hscsi/hs-client.conf

Instalacni konfiguracni soubor (obsahuje cesty k moduliim a skriptiim, je striktné vyzadovan):
/etc/hscsi/install.config

Skripty pro pouziti serveru a klienta:
/sbin/hs-configure
/sbin/hs-wrapper
/sbin/hs-server
/sbin/hs-client

Praktické zkuSenosti

« Oveéfeni celkové funkénosti jak klienta, tak serveru. Jedno/vice klientska (serverova) varianta.
Testované verze byly na platformé Intel/Linux funkéni, ale pouze na jadrech 2.4.18 a vysSich.
Starsi verze HSCSI podporuji i starsi jadra. Protoze varianta nad IP vrstvou jesté nebyla
implementovana, byla pro testy pouzita Ethernetova varianta. Klient byl se serverem propojen
piimo (pro vykonnostni testy na gigabitovém ethernetu) a ptes prepinac (pro testy pristupu vice
klienti1). Fungoval jak ptistup vice klientii na server, tak 1 konfigurace klienta, ktery mél piipojen
zafizeni z vice serveru.

« Ovéfeni funkcnosti na bezdratové siti standardu 802.11b
Testované verze sice byly schopny zajistit klientovi pfistup na vzdalené zatizeni pies bezdratovou
sit’, ovSem pii pokusech o pienos souvislého bloku dat dochazelo k chybam, které vedly nejen k
neusp&Snému pienosu, ale na stran¢ klienta také zptisobily nemoznost déle se zafizenim pracovat.

« Oveéfeni funkcnosti bezpecnostnich vlastnosti (integrity i kryptovani).
Bylo ovéteno fungovani mechanismi kontroly integrity a kryptovani pfenosu na urovni HSCSI
protokolu. Implementace zahrnuje pouze jednu metodu jak pro kontrolu integrity (SHA1 HMAC),
tak kryptovani (128 bitovy algoritmus AES). I pies varovani autorti, ze kryptovani pfenosu miize
vést k poSkozeni dat, se toto nepodafilo prokazat. Bohuzel kryptovani zvysilo zatéz stroji az na
trojnasobek. Ve verzich starSich nez 20030930 se zajisténi integrity pii prenosu nezdafilo vibec,
pravdépodobné z diivodu Spatné implementace a to 1 piesto, ze tato vlastnost byla autory
oznacavana za zcela funkéni. V posledni verzi (20030930) jiz kontrola integrity funguje zcela bez
problémd, bez jakékoliv zminky v changelogu.

+  Fungovani pfistupu na SCSI disky.
Protokol HSCSI fungoval s SCSI disky bez nejmensich problémii.

+ Fungovani piistupu na IDE disky (jak pevné, tak opticke).
IDE disk fungoval nativné, na rozdil od IDE optické mechaniky, ktera se musela pouzivat jako
SCSI zatizeni skrze emulacni mezivrstvu IDE-SCSI jak na serveru, tak 1 klientovi (a to 1 pro CD-
ROM mechaniku uré¢enou pouze pro ¢teni). Fungoval i zapis na CD-RW mechaniku.
serveru dostava neustale obsah pfedchoziho média (plati pro vSechny formy ptipojeni CD
mechanik).



« Fungovani pfistupu na USB zafizeni.
Bylo testovano zatizeni tfidy USB-Storage (konkrétné CD-RW mechanika Sony). Opét bylo nutné
pouzit IDE-SCSI mezivrstvu na obou stranach (klient/server). Fungoval 1 zapis na RW médium.
Dale bylo samoziejmé nutno zakompilovat do jadra podporu USB Mass Storage zafizeni (vEetné
podpory této konkrétni mechaniky, resp. jejiho fadice).

+  Fungovani pfistupu na SCSI pasku.
Bylo testovano zalohovani a obnova ze vzdalené SCSI pasky. Zaloha i obnova fungovala bez chyb,
ovSem pi1 pokusu o smazani zhruba 40 GB pasky (coz byla ¢asoveé ndrocna operace) se vyskytla
chyba s frontou SCSI prikazi, ktera vedla aZ k zhrouceni klienta. Bylo tfeba restartovat cely OS.
Server se dal ukoncit a spustit znovu bez restartovani.

- Fungovani klienta v prostiedi Microsoft Windows 2000 Professional
Byla testovana funkcnost prvniho klienta pro jiny operacni systém nez Linux. Klient mé podstatné
omezen¢jSi moznosti, nez Linuxovy ekvivalent, zcela mu chybi moznost kontroly integrity i
kryptovani ptenosu, lze se pfipojit pouze na jeden server, trpi nekorektnim ukoncenim spojeni se
serverem (pouze u pevného disku, CD-ROM funguje korektné). Celkove je vidét, ze se jedna o
prvni verzi, kterd zdaleka neni tak daleko jako priméarni Linuxova.

-+ Ovéfeni fungovani klienta na mobilnim zatizeni
BohuZel se nepodafilo na mobilnim zatizeni (PDA) ptelozit jadro s podporou HSCSI a tedy tato
moznost nebyla ovéiena. Navic ptipojeni mélo byt realizovano pomoci bezdratové sité, ktera se
ukazala jako nevhodna.

Vykonnostni testy

Zatimco ovetovani funkénosti bylo provadéno kombinované na viem vyse uvedeném HW,
vykonnostni testy byly provadény pouze na SMP serverech s gigabitovymi ethernet adaptéry.
Propojeni bylo ptimé optickym vldknem.

Pouzit byl program na méteni vykonnosti diskovych operaci IOzone [6]. Kvili 2 GB RAM, byl pouzit
vzorek o velikosti 4 GB. Testovaly se velikosti pfenasenych blokl v rozpéti 4 kB az 16 MB. Byla
pouzita funkce close() a vystup byl zapsan do binarniho formatu MS Excel.

Parametry pro IOzone:
iozone -Rb hscsi.wks -n 49 -g 4g -z -¢c -a -1 0 -1 1

Me¢éteni byla provedena nékolikrat a vysledky zprimérovany, podminky pocas jednotlivych méreni se
nijak neménily.Pfedmétem testli bylo zjistit opravdovy vykon s pouzitim HSCSI v riznych
konfiguracich (SMP, nonSMP) a hlavné vykonnostni dopad moznosti kryptovani a zajisténi integrity.

Komentare k jednotlivym testiim:
1. jadro 2.4.22, nastaveni velikosti datového okna pro gigabit ethernet, volba pro server
PKT WINDOW SIZE: 32, pro klienta SG_ TABLE SIZE: 32

2. jadro 2.4.22, ponechani velikosti datového okna pro 100 Mbit ethemnet, PKT wINDOW SIZE: 5,
SG_TABLE SIZE: 16

3. jadro 2.4.22, gigabit ethemet, kontrola integrity, volba pro server voL_opT: 1403:0, pro klienta
VOL_OPT: 1403

4. jadro 2.4.22, gigabit ethemet, kryptovani pfenosu, volba pro server voL_oOpT: 1602:0, pro klienta
VOL_OPT: 1602

. jadro 2.4.20-20.7 (Redhat), gigabit ethernet
6. jadro 2.4.20-20.7 (Redhat), gigabit ethernet, kryptovani pfenosu, volba pro server
VOL_OPT: 1602:0, pro klienta vor, opT: 1602
7. jadro 2.4.22 SMP, gigabit ethernet, zvySeni poctu vlaken pro zapis a ¢teni, volby pro server i
klienta MULTI RCV_THREAD: 4, MULTI XMIT THREAD: 6
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Z grafli je vidét, Ze zatimco kontrola integrity pfenasSenych dat nemé na propustnost n¢jak vyrazny
vliv (grafy 1 a 3), tak kryptovani prenasenych dat jiz znateln¢ vykon ovlivituje (grafy 1 a 4). Déle je
zajimavé, Ze na gigabitovém ethemetu s ponechanim velikosti pfijmajiciho a odesilajiciho okna s
hodnotami pro 100Mbit ethernet (tedy okna mensi velikosti) dochdzi u stiednich (256 kB) a vétsich
blokt dat k vyssi propustnosti (grafy 1 a 2). Potvrzeni faktu zjisténého pii méteni iISCSI, ze
optimalizovand jadra firmy Redhat maji lepsi vysledky neZ jadra standardni, rovnéz stoji za pozornost
(grafy 1 a 5). Vysledky porovnani SMP a nonSMP verzi jader je tak trochu neocekavané, protoze
lehké zvySeni propustnosti pii zapisu je spojeno s poklesem propustnosti ¢teni (grafy 1 a 7). Nicméné
u SMP jadra byla vidét mensi zatéz CPU (zhruba o 20 %).

Zavéry

Bohuzel nelze jednozna¢né porovnat porovnat iSCSI a HyperSCSI protokol, protoze zatimco iSCSI
server je dostate¢né implementovan pouze jako specializovany HW, HyperSCSI server pouze jako
software. Nicméné¢, 1ze vyslovit nasledujici zavéry:

1. Protokol HyperSCSI over Ethernet se jiz nyni jevi ve své linuxové verzi jako stabilni a pouzitelny
na vytvoreni lokalniho SAN-u. Jeho hlavni nevyhodou ovSem nadale zlistava pravé ono omezeni
na Ethernet a tedy celkovou rozlehlost pfipadného feSeni. Naopak proti feSenim postavenym na
1SCSI ¢i FC miiZe byt velice pfizniva cena za zfizeni. Proti iSCSI navic nabizi vySsi vykon pii
mensi zatézi. Mohl by tedy byt vhodnym doplitkem mensich, na linuxu postavenych vypocetnich
clusterii.

2. Bezpecnost pienosu je sice dobfe navrZzend i implementovana, ovSem za cenu podstatné vysSich
narokil na hardware (alespoit v momentalné implementované varianté s kryptovanim AES).
Kryptovani prenosu bude mit vétsi opodstatnéni u IP verze.



Literatura a odkazy

[1] http://www.cesnet.cz/doc/techzpravy/2002/iscsi/iscsi.pdf

[2] http://www.cesnet.cz/doc/techzpravy/2002/ipstorage/ipstorage.pdf
[3] http://www.cesnet.cz/doc/techzpravy/2002/ipstorage3/ipstorage3.pdf

[3] http://nst.dsi.a-star.edu.sg/mcsa/hyperscsi/nspd2.pdf
[4] http://www.ietf.org/internet-drafts/draft-ietf-ips-iscsi-20.txt

[5] http://nst.dsi.a-star.edu.sg/mcsa/hyperscsi/download.html
[6] http://www.i0zone.org

Prilohy — priklad konfigurace

[HYPERSCSI-SERVER-CONFIG-VERSION-20030930]

# Sample Config File for HyperSCSI Server - Modify Before Use!
# Optimised for Fast Ethernet

# Last Updated - 03 July 2003

[ADD]

[MODULE DEF]

# For GE, try PKT WINDOW SIZE 32
PKT WINDOW SIZE: 32

##PKT _WINDOW SIZE:5
MULTI_RCV_THREAD: 2

MULTI_XMIT THREAD:3

REXMIT COUNT: 2

DIRECT MC: 0

[VOL_DEF]

# Example of supported device type

# VOL 1: SDA SCSI-DISK 0 0 0 O

# VOL 1: HDA IDE-DISK 0 0 0 O

# VOL 1: SCDO SCSI-CDROM 0 0 0 O

# VOL 1: SCDO IDE-CDROM O 0O O O

# VOL 1 STO SCSI-TAPE 0 0 0 O
# VOL 1: SDA USB-DISK 0 0 0 0

# VOL 1: MDO RAID 0 0 0 O

# VOL 1: LVMA LVM 0 0 0 0

# VOL 1: SGO GENERIC 0 0 0 0

#

# For DEVFEFS, simply define VOL 1 SDA is enough
# VOL 1: SDA

###VOL 1: SDA SCSI-DISK 0 0 0 O
VOL 1: HDA IDE-DISK O 0 0 O

[NETWORK_DEF]

LAN 1: ETH2
[GROUP_DEF]

GROUP_NAME: CESNET
PASSWORD: HESLO
NET: LAN 1
IP ON: 0

VOL NAME : VOLil
VOL_ OPT: 0:0

[END]



[HYPERSCSI-CLIENT-CONFIG-VERSION-20030930]

# Sample Config File for HyperSCSI Client - Modify Before Use!
# Optimised for Fast Ethernet

# Last Updated - 02 July 2003

[ADD]

[MODULE_DEF]

# For GE, try SG TABLE SIZE 32
SG_TABLE_SIZE: 32
###5SG_TABLE SIZE: 16

MULTI _RCV_THREAD: 2
MULTI_XMIT THREAD:3

REXMIT COUNT: 2

DIRECT MC: 0

[NETWORK DEF]

LAN 1: ETH2
[GROUP_DEF]

GROUP_NAME: CESNET
PASSWORD: HESLO

NET: LAN 1

TARGET IP: 192.168.2.16
VOL_ID: 0

VOL_OPT: 0

[END]



